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Preámbulo 
El objetivo de este documento es examinar las funcionalidades existentes en el programa 
para ayudar a las empresas a identificar los tratamientos de datos personalizados realizados 
por Sage XRT Treasury. 
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Advertencia 
La información referente al Reglamento General de Protección de Datos (en adelante 
«RGPD») que proporciona Sage es general y meramente informativa. En ningún caso 
constituye asesoramiento legal o profesional. Sage no puede garantizar que una información 
dada reproduzca con exactitud una normativa o una ley adoptada oficialmente. En caso de 
discrepancia, prevalecerá el texto publicado en el Diario Oficial. 

Aunque hayamos hecho todo lo posible por asegurarnos de que la información 
proporcionada sea exacta y esté actualizada, esta se facilita «tal cual», sin garantía de 
ninguna clase, ni explícita ni implícita. Sage no se responsabiliza de ningún error u omisión, 
ni de ningún daño (entre los que se incluyen, entre otros, los daños en relación con la 
pérdida de clientes o de beneficios) que se pudieran desprender del uso de la información 
facilitada o de cualquier medida o decisión que se tome atendiendo a dicha información. 

Nuestros programas integran funciones cuyo objetivo es ayudar al usuario en sus procesos 
de cumplimiento con el RGPD. No obstante, queremos recalcar a los usuarios que el solo 
uso de las aplicaciones no garantiza su conformidad con el RGPD. 

Recuerde que la información facilitada no significa que los usuarios de las aplicaciones de 
Sage se abstengan de consultar a un asesor legal para obtener toda información 
concerniente al RGPD y poder cumplir con él. 
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Seguridad de los datos 

Seguridad de acceso a la base de datos 
Desde la consola de administración Sage XRT Common Services, puede definir el tipo de 
gestión de los derechos de acceso de los usuarios a las aplicaciones Sage XRT. 

Asignación de permisos 

Los permisos pueden asignarse de dos formas diferentes: 

 Si desea aplicar una gestión simple de los derechos de acceso a las aplicaciones, en 
la que solo intervendrá un único administrador de seguridad, seleccione [Los 
derechos de acceso los concede un administrador de seguridad]. 

 Si desea aplicar una gestión de los derechos de acceso a las aplicaciones en la que 
cualquier operación que realice un administrador de seguridad tenga que validarla un 
segundo administrador de seguridad, seleccione [Los derechos de acceso los 
concede un administrador de seguridad de nivel 1 y los valida un administrador 
de seguridad de nivel 2]. 

Selección del nivel de autenticación 

Según el tipo de autenticación utilizado por el DBA para conectarse al servidor de bases de 
datos, seleccione una de las siguientes opciones: 

 Utilizar seguridad integrada de Windows: el DBA se autentica por su cuenta de 
Active Directory (recomendado). 

 Utilizar un nombre de usuario y una contraseña: el DBA se autentica mediante un 
nombre de usuario y una contraseña. 
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Definición de una política de seguridad mediante Sage XRT 
Common Services 

 

Gestión de perfiles, roles y usuarios 
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Funcionalidades de auditoría en la gestión de las identidades y de los 
accesos 

Además de las funcionalidades que ofrece, la gestión de las identidades y de los accesos 
debe proporcionar la prueba de su correcto funcionamiento. 

Estas pruebas deberán enviarse, cuando así se solicite, a un auditor en forma de traza 
escrita para archivarlas. 

Las pruebas proporcionadas deben abarcar los ámbitos que por lo general cubren las 
auditorías, entre otros: 

 Actividad de los administradores: 

o Crear usuarios 

o Eliminar usuarios 

o Cambiar la contraseña de un usuario 

o Cambiar la estrategia de gestión de las contraseñas 

o Cambiar la configuración del acceso al directorio LDAP 

o Conceder el acceso a una función o a un producto 

o Denegar el acceso a una función o a un producto 

 Actividad de los usuarios finales: 

o Conexión de un usuario (login) 

o Desconexión de un usuario (logoff) 

o Mensajes específicos de la aplicación 

 Pruebas de conformidad con la política de seguridad: 

o Cuenta de usuario bloqueada tras N intentos fallidos de conexión. 

 

La tabla de la Auditoría del sistema describe todas las acciones ejecutadas en un instante 
T por cada usuario. 
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La tabla Auditoría de los usuarios describe las acciones realizadas por los usuarios. 

 

Reporting de seguridad 
La consola de administración Sage XRT Common Service permite editar un informe en el 
que se detallan las funcionalidades permitidas/no permitidas para cada perfil, en cada una 
de las aplicaciones de la plataforma. 
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Cumplimiento de la Ley Sarbanes Oxley 
La Ley Sarbanes Oxley obliga a definir normas de seguridad de acceso a las aplicaciones. 

En este capítulo se repasan varios temas importantes asociados a la seguridad de acceso y 
al uso de las aplicaciones Sage XRT para un usuario común. 

En las aplicaciones Sage XRT, la gestión de las contraseñas cumple las normas de la Ley 
Sarbanes Oxley. 

Tema de seguridad 
Sage XRT 

Advanced 

Sage XRT 

Treasury 

Sage XRT 

Communication 

Sage XRT 

Business 

Exchange 

(cliente pesado) 

Sage XRT 

Business 

Exchange 

(módulo Web) 

El sistema debe gestionar los 

perfiles      

La contraseña es obligatoria      

Al crear la cuenta, se 

proporciona una contraseña 

estándar a todos o a un grupo 
     

Al conectarse por primera vez, 

se pedirá el cambio de 

contraseña 
configurable configurable configurable configurable configurable 

La contraseña tiene que tener 

seis caracteres como mínimo, 

entre los cuales habrá una 

mayúscula y una cifra 

configurable configurable configurable configurable configurable 

La contraseña debe cambiarse 

cada 42 días 
configurable configurable configurable configurable configurable 

El sistema guarda el registro 

de las contraseñas (histórico) 

Las cuatro últimas no pueden 

volverse a utilizar 

configurable configurable configurable configurable configurable 

La contraseña no puede 

guardarse, para que no se 

solicite más en otras 

conexiones posteriores 

  De conformidad con una seguridad Windows completa, la contraseña que 

se utilizará es la de Windows, que está oculta para permitir conexiones off line. 

  De conformidad con la seguridad estándar de XRT, la contraseña de 

aplicación no se guarda. 

 

Si la contraseña se introduce 

tres veces de forma errónea, 

esta se bloqueará. Volverá a 

activarse pasados 10 minutos. 

configurable configurable configurable configurable configurable 
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Tema de seguridad 
Sage XRT 

Advanced 

Sage XRT 

Treasury 

Sage XRT 

Communication 

Sage XRT 

Business 

Exchange 

(cliente pesado) 

Sage XRT 

Business 

Exchange 

(módulo Web) 

La cuenta no se bloqueará si 

no se utiliza durante varios 

días. 
     

La sesión se bloqueará 

transcurridos 10 minutos de 

inactividad. 
    

 
Tiempo 

configurable 

Las normas de seguridad no 

pueden modificarse desde el 

puesto de trabajo del usuario. 
     

Para acceder a la aplicación 

hay que iniciar sesión.      

Para los contratos que no 

sean de duración indefinida, 

es obligatorio introducir una 

fecha final de validez, que 

coincidirá con la fecha final 

del contrato. 

configurable configurable configurable configurable configurable 
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Principales obligaciones sobre la protección de 
datos personales 

Principales obligaciones 
Sage XRT 
Treasury 

Sage XRT 
Advanced 

Sage XRT 
Common 
Services 

Sage XRT 
Business 
Exchange 

Garantizar una seguridad apropiada 

Para garantizar la seguridad de los datos, la empresa deberá adoptar las medidas técnicas y organizativas necesarias, 

como la seguridad de los puestos de trabajo, de los servidores, de las unidades de almacenamiento (...), así como políticas 

o cláusulas de confidencialidad (...). 

Refuerzo de las contraseñas y de la 

protección de ciertos datos almacenados o 

intercambiados. 

(En el capítulo 1 se precisan las 

funcionalidades existentes por lo que se 

refiere a la seguridad) 

    

Gestión de los derechos del interesado (derecho a la portabilidad, derecho al olvido / supresión, derecho a 
oponerse al tratamiento de los datos / consentimiento, derecho a la rectificación, etc.). 

(…) funcionalidades de rectificación de datos personales, de importación/exportación de datos personales y de funciones de 

selección de personas a las que atañe los tratamientos. (…) 

Uso de funciones de modificación/eliminación 

disponibles en cada aplicación y a las que se 

puede acceder según los permisos 

concedidos al usuario. 

(En el capítulo 3 se precisan las 

funcionalidades existentes por lo que se 

refiere a los datos personales) 

    

Contribución para demostrar el cumplimiento con la normativa 

La empresa tendrá que hacer una lista de todos los documentos que demuestren las acciones llevadas a cabo para cumplir 

con las obligaciones referentes al RGPD europeo. Deberá poder presentar dichos documentos en caso de controles, como 

los documentos que describen las medidas técnicas y organizativas que ha adoptado para garantizar la seguridad del 

tratamiento de datos de carácter personal, el registro de tratamientos (...) 

Sage pone a disposición del usuario un mapa 

de datos personales y de tratamientos 

asociados para cada una de las siguientes 

aplicaciones:  Sage XRT Treasury, Sage XRT 

Advanced y Sage XRT Business Exchange. 

(En el capítulo 2 figura la lista de datos 

personales y de tratamientos asociados) 
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Datos personales y tratamientos asociados en Sage 
XRT Treasury 

Lista de datos personales 

Datos de carácter personal Categoría Finalidad 

Usuario Datos del cliente Identificación del usuario  

Apellidos del usuario Datos del cliente Identificación del usuario 

Nombre del usuario Datos del cliente Identificación del usuario 

Cargo del usuario Datos del cliente Identificación del usuario 

Teléfono del usuario Datos del cliente Identificación del usuario 

Correo electrónico del usuario Datos del cliente Identificación del usuario 

Nombre del contacto de la agencia bancaria Datos del cliente Contacto del banco 

Teléfono del contacto de la agencia bancaria  Datos del cliente Contacto del banco 

Fax del contacto de la agencia bancaria Datos del cliente Contacto del banco 

Correo electrónico del contacto de la 
agencia bancaria Datos del cliente Contacto del banco 

Cargo del contacto de la agencia bancaria Datos del cliente Contacto del banco 

Departamento del contacto de la agencia 
bancaria Datos del cliente Contacto del banco 

Apellidos del tercero beneficiario Datos de estado civil Pago proveedores, nóminas 

Nombre del tercero beneficiario Datos de estado civil Pago proveedores, nóminas 

Dirección del tercero beneficiario Datos de estado civil Pago proveedores, nóminas 

Código país del tercero beneficiario Datos del cliente Pago proveedores, nóminas 

Teléfono del tercero beneficiario Datos del cliente Pago proveedores, nóminas 

Correo electrónico del tercero beneficiario Datos del cliente Pago proveedores, nóminas 

Fax del tercero beneficiario Datos del cliente Pago proveedores, nóminas 
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Datos de carácter personal Categoría Finalidad 

Nombre del banco del tercero beneficiario Datos bancarios Pago proveedores, nóminas 

BIC del banco del tercero beneficiario Datos bancarios Pago proveedores, nóminas 

IBAN - Identificador de la cuenta del tercero 
beneficiario Datos bancarios Pago proveedores, nóminas 

IBAN - Identificador de la cuenta de gastos 
del tercero beneficiario Datos bancarios Pago proveedores, nóminas 

Nombre del deudor Datos de estado civil Adeudos de clientes 

Nombre del deudor Datos de estado civil Adeudos de clientes 

IBAN del deudor Datos bancarios Adeudos de clientes 
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Gestión de los usuarios 
La lista de usuarios se completa automáticamente a partir de la consola de administración. 
Dicha lista está disponible en la aplicación para poder consultarla y para personalizar los 
cuadros de mandos (dashboards), en función de las actividades de cada usuario. 

Como las tareas de administración están centralizadas en la consola de administración 
(véase el capítulo 1), no se permite realizar ninguna modificación en la aplicación Sage XRT 
Treasury. 

Opciones de seguridad por entidad 

Configuración de las opciones de seguridad 

El acceso a los terceros puede limitarse solo a las personas habilitadas para gestionar los 
pagos, ya sean los pagos a proveedores o el pago de nóminas. 
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En la imagen de más abajo, el empleado que trabaja en la oficina de Madrid está autorizado 
a realizar transacciones para los terceros de tipo Clientes, Proveedores, Empleados. 

 

Reporting sobre las opciones de seguridad 
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Terceros (clientes, proveedores, empleados) 
La lista de terceros se completa tanto de forma manual como automática mediante un 
archivo de importación. Dicha lista está disponible en la aplicación para poder consultarla. 
Puede modificarse y/o eliminarse. 

Dependiendo de los parámetros definidos en las opciones de seguridad, solo los usuarios 
habilitados para gestionar los terceros podrán proceder a la introducción de datos 
personales. 

En las imágenes de más abajo figuran los datos personales. 

   

Finalidad de los tratamientos que utilizan terceros 

Los tratamientos que utilizan terceros permiten proceder a pagos o cobros, en función del 
tipo de transferencia utilizada y de la categoría del tercero en cuestión. 
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Gestión de los pagos 

Los diferentes tipos de pagos gestionados en Sage XRT Treasury se basan en las zonas 
del tercero utilizadas para la constitución de las remesas. 

Por ejemplo, para una transferencia nacional, los datos de un tercero se incluyen en la 
transacción en el momento en que este participa en la remesa. 

 

Gestión de los cobros 

Los diferentes tipos de cobros gestionados en Sage XRT Treasury se basan en las zonas 
del tercero utilizadas para la constitución de las remesas. 

Por ejemplo, para un adeudo nacional, los datos de un tercero se incluyen en la transacción 
en el momento en que este participa en la remesa. 
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Gestión de los terceros 

Consulta / Modificación de los datos personales de los terceros 
La gestión de terceros se realiza mediante el filtro estándar correspondiente a los terceros. 
Se puede buscar un tercero por su categoría, su código, sus palabras clave, y consultar el 
tercero en cuestión en la tabla de los datos. 

 

 

Un tercero puede pedir que un usuario habilitado modifique el contenido de sus datos 
personales. Dicha modificación tiene que poder notificarse al tercero en cuestión, mediante 
el filtro avanzado disponible a partir de la versión 4.00.800 de Sage XRT Treasury. 

Eliminación de un tercero 
Un tercero solo se puede eliminar en los siguientes casos: 

 Si no está asociado a una transacción 

 Si es de tipo «Ocasional», y si se ha realizado la purga de las transacciones que le 
afectan. 
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Gestión de las modificaciones 

Los terceros se crean antes que los mandatos. Los mandatos se asocian a los terceros 
existentes  y reúnen los datos del tercero en la parte del deudor del mandato. 

 

Las modificaciones realizadas en un tercero asociado a un mandato repercuten en las zonas 
comunes entre el tercero (deudor) y el mandato que tienen asociado. 

Reporting sobre la base de terceros 

El reporting de los terceros se realiza mediante el filtro estándar correspondiente a los 
terceros. Se puede buscar un tercero por su categoría, su código, sus palabras clave, y 
consultar el tercero en cuestión en la tabla de los datos. 

 

 

La acción Exportar a Excel permite compilar la lista de los datos personales asociados a un 
tercero. 
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Reporting sobre la base de terceros (filtro avanzado a partir de la versión 
4.00.800) 

A partir de la versión 4.00.800 de Sage XRT Treasury, hay disponible un filtro avanzado de 
terceros. 

El resultado permite obtener una vista amplia de los datos personales del tercero. 
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Contactos de las agencias bancarias 
Los bancos y las agencias bancarias se crean antes que los IBAN de los terceros. Los datos 
de contacto de las agencias bancarias forman parte de los datos personales de los terceros. 

La lista de las agencias bancarias se completa tanto de forma manual como automática, 
mediante un archivo de importación. 

Dicha lista está disponible en la aplicación para poder consultarla. Puede modificarse y/o 
eliminarse. 

En la imagen de más abajo figuran los datos personales de contacto. 

 

Finalidad de los tratamientos que utilizan contactos 

Los datos personales de la parte Contacto de la agencia bancaria están asociados a las 
remesas de pagos y cobros y se pueden utilizar para generar las cartas de confirmación. 

Por ejemplo, para una transferencia nacional: 
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Gestión de los contactos 

La gestión de los contactos se lleva a cabo mediante palabras clave. Se puede seleccionar 
la agencia que interese para que aparezca en la tabla de datos. 

 

Las acciones Cambiar y Eliminar permiten gestionar los datos personales (o de contacto) 
asociados a la agencia bancaria. 

 

Reporting 

El reporting se realiza mediante palabras clave. Se puede seleccionar la agencia que 
interese para que aparezca en la tabla de datos. 

 

La acción Exportar a Excel permite compilar la lista de los datos personales asociados a la 
agencia bancaria. 
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Ciclo de vida de los datos personales 
Tanto si se refieren a los terceros como a las agencias, los datos personales recopilados se 
introducen en Sage XRT Treasury. 

Terceros 

Dependiendo de los parámetros definidos en las opciones de seguridad, solo los usuarios 
habilitados para gestionar terceros podrán proceder a la introducción, modificación o 
eliminación de datos personales. 

Aparte de estas funciones, el archivado de las transacciones puede realizarse a partir de las 
remesas generadas, tanto en el momento de la generación de la remesa como de forma 
manual. 

 

Dicho archivado permitirá, posteriormente, realizar la purga de las transacciones a las que 
se ha asociado un tercero. 

En la purga, solo se eliminarán los terceros ocasionales. 

Agencias 

La persona habilitada para tratar los datos personales de los terceros se encargará de 
gestionarlos, recopilarlos o modificarlos, así como de aplicar el derecho al olvido. 
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Derecho a la rectificación y supresión de los datos: tiempo 
de conservación de los datos personales 
Puede modificar o eliminar cualquier dato de carácter personal en su aplicación si el 
interesado así lo solicita.  

En todo caso, las aplicaciones proponen algunos controles técnicos que conviene respetar 
para llevar a cabo con total garantía la modificación o la supresión.  

Por lo tanto, no podrá, por ejemplo, eliminar un tercero si está asociado a un mandato de 
adeudo activo o si hay una transacción de pago en curso. 
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