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Preambulo

Preambulo

El objetivo de este documento es examinar las funcionalidades existentes en el programa
para ayudar a las empresas a identificar los tratamientos de datos personalizados realizados
por Sage XRT Treasury.
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Advertencia

Advertencia

La informacion referente al Reglamento General de Proteccion de Datos (en adelante
«RGPD») que proporciona Sage es general y meramente informativa. En ningun caso
constituye asesoramiento legal o profesional. Sage no puede garantizar que una informacién
dada reproduzca con exactitud una normativa o una ley adoptada oficialmente. En caso de
discrepancia, prevalecera el texto publicado en el Diario Oficial.

Aunque hayamos hecho todo lo posible por asegurarnos de que la informacion
proporcionada sea exacta y esté actualizada, esta se facilita «tal cual», sin garantia de
ninguna clase, ni explicita ni implicita. Sage no se responsabiliza de ningun error u omision,
ni de ningun dano (entre los que se incluyen, entre otros, los danos en relacion con la
pérdida de clientes o de beneficios) que se pudieran desprender del uso de la informacién
facilitada o de cualquier medida o decision que se tome atendiendo a dicha informacion.

Nuestros programas integran funciones cuyo objetivo es ayudar al usuario en sus procesos
de cumplimiento con el RGPD. No obstante, queremos recalcar a los usuarios que el solo
uso de las aplicaciones no garantiza su conformidad con el RGPD.

Recuerde que la informacion facilitada no significa que los usuarios de las aplicaciones de
Sage se abstengan de consultar a un asesor legal para obtener toda informacién
concerniente al RGPD y poder cumplir con él.
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Seguridad de los datos

Seguridad de los datos

Seguridad de acceso a la base de datos
Desde la consola de administracion Sage XRT Common Services, puede definir el tipo de

gestion de los derechos de acceso de los usuarios a las aplicaciones Sage XRT.

Asignacion de permisos

Los permisos pueden asignarse de dos formas diferentes:

» Sidesea aplicar una gestion simple de los derechos de acceso a las aplicaciones, en
la que solo intervendra un Unico administrador de seguridad, seleccione [Los
derechos de acceso los concede un administrador de seguridad].

» Sidesea aplicar una gestion de los derechos de acceso a las aplicaciones en la que
cualquier operacion que realice un administrador de seguridad tenga que validarla un
segundo administrador de seguridad, seleccione [Los derechos de acceso los
concede un administrador de seguridad de nivel 1 y los valida un administrador
de seguridad de nivel 2].

Seleccion del nivel de autenticacion

Segun el tipo de autenticacion utilizado por el DBA para conectarse al servidor de bases de
datos, seleccione una de las siguientes opciones:

= Utilizar seguridad integrada de Windows: el DBA se autentica por su cuenta de
Active Directory (recomendado).

= Utilizar un nombre de usuario y una contraseina: el DBA se autentica mediante un
nombre de usuario y una contrasena.
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Seguridad de los datos

Definicidn de una politica de seguridad mediante Sage XRT
Common Services

Gestion de derechos

Gestion de roles

Gestion de sitios

Gestidn de usuarios
Configuracian

Auditoria del sistema

Auditoria de los usuarios
Auditoria de las bases de datos
5Su cuenta

Gestion de perfiles, roles y usuarios

Roles  Sitios

(] ADMIN
[ ] TESORERIA

Autenticacion

() Autenticacidn Windows Autenticar usuario con
Autenticacion LDAP certificado x.509
(@) Autenticacidn estandar [] Doble autenticacidn

Autenticacion 5 D <
O Autenticacion Sage Contrasefia predet.

Contrasefa |

Confirmar contrasena

Tipo de usuario

{y administrador de seguridad de nivel 1
(® Usuario estandar

Varios

E=pariol e

Idioma

Descripcidn | |

E-mail | |

[]P. de validez EI afios . (hasta |09/05/2018 ]

©Sage 2018



Seguridad de los datos

Funcionalidades de auditoria en la gestion de las identidades y de los
accesos

Ademas de las funcionalidades que ofrece, la gestion de las identidades y de los accesos
debe proporcionar la prueba de su correcto funcionamiento.

Estas pruebas deberan enviarse, cuando asi se solicite, a un auditor en forma de traza
escrita para archivarlas.

Las pruebas proporcionadas deben abarcar los ambitos que por lo general cubren las
auditorias, entre otros:

= Actividad de los administradores:
o Crear usuarios
o Eliminar usuarios
o Cambiar la contrasefia de un usuario
o Cambiar la estrategia de gestion de las contrasefas
o Cambiar la configuracion del acceso al directorio LDAP
o Conceder el acceso a una funcién o a un producto
o Denegar el acceso a una funcioén o a un producto
= Actividad de los usuarios finales:
o Conexion de un usuario (login)
o Desconexién de un usuario (logoff)
o Mensajes especificos de la aplicacion
= Pruebas de conformidad con la politica de seguridad:

o Cuenta de usuario bloqueada tras N intentos fallidos de conexion.

La tabla de la Auditoria del sistema describe todas las acciones ejecutadas en un instante
T por cada usuario.

Auditoria del sistema

Drag a column header here to group by that column
Fecha Hora Estado Usuario Cuenta de usuario Equipo Descripcin \
?
13f04/2018 13:37:48 Success ADMIN Dominic\admin TEST_QA Afiadir usuario TESTWEE' al perfil'ADMIN - isRole"
| |1smapnis 12:45:39 Success ADMIN Dominiciadmin TEST_QA Crear usuario USRWES' (Administrador de sequridad de nivel 1, umapiAut...
| |1smapnis 12:45:39 Success ADMIN Dominiotadmin TEST_QA Afiadir usuario USRWES' al perfil ADMIN - isRole’
fmamsy T ralwe e ]
16/04/2018 16:39:23 Success ADMIN Dominio\admin TEST_QA Eliminar usuaric “Dominiotadmin®
| |1smapnis 16:39:40 Success ADMIN Dominiciadmin TEST_QA Crear usuario  “Dominio\admin®  (Administrador de sequridad de niv...
|| 1042038 16:39:41 Success ADMIN Dominigtadmin TEST_QA Afiadir usuario  “Dominic\admin”  al perfil'ADMIN -> isRole'
] 16/04/2018 16:40:48 Success ADMIN Dominio\admin TEST_QA Modificar usuario "Dominiotadmin™ (Administrader de seguridad de...
| | 17m0ar2018 9:33:12 Success ADMIN Dominic\admin TEST_QA Eliminar usuario "Dominio\admin™
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Seguridad de los datos

La tabla Auditoria de los usuarios describe las acciones realizadas por los usuarios.

Auditoria del sistema | Auditoria de los usuarios || Auditoria de las bases de datos || Su cuenta

Drag a column header here to group by that column
Fecha Hora Categoria Estado Producto Componente Usuario Cuenta de usuario Equipo Descripadn 1
i
08/05/2018 10:31:39 Logon Success XBE Administration ADMIN Dominio\admin TEST_QA
] 08/05/2018 10:34:48 Application Success XBE Administration ADMIN Dominiotadmin TEST_QA ADMIN wants to view the <CONF» service infor...
| |osjos/2018 10:39:32 Logon Success Xcs Consola de administr... ADMIN Dominiotadmin TEST_QA
| |oaos/an1s 11:05:04 Logoff Success ¥Cs Consola de administr... ADMIN Dominiotadmin TEST_QA
| |osjos/018 11:06:37 Logon Success XCs Consola de administr... ADMIN Dominiotadmin TEST_QA
] 08/05/2018 11:43:03 Application Success XBE Administration ADMIN Dominio\admin TEST_QA ADMIN wants to view the «CNFCAJAMs service...
] 08/05/2018 11:43:04 Application Success XBE Administration ADMIN Dominiotadmin TEST_QA ADMIN wants to view the <COMF» service infor...
] 08/05/2018 13:37:10 Logoff Success XCS Consola de administr... ADMIN Dominio\admin TEST_QA
| |oa/os/a01s 13:42:11 Logon Success ¥CS Consola de administr... ADMIN Dominiotadmin TEST_QA
] 08/05/2018 16:30:30 Application Success XBE Administration ADMIN Dominio\admin TEST_QA ADMIN wants to view the <SEPA= service infor...
| |oaos/a01s 16:30:46 Application Success XBE Administration ADMIN Dominiotadmin TEST_QA ADMIN wants to view the <MX 101C2B» service ...
I losios/an1s 16:33:02 Apolication Success XBE Administration ADMIN Dominio\admin TEST QA ADMIN wants to view the «DTA836» service inf...

Reporting de seguridad

La consola de administracién Sage XRT Common Service permite editar un informe en el
que se detallan las funcionalidades permitidas/no permitidas para cada perfil, en cada una
de las aplicaciones de la plataforma.

071272017 Page N7}
Security report

Annex 1: List of ights by profile

There are two softwares : FRP Treasury Universe and Network Management Console . A green label for them indicates
a full access for all users of the profiles.

FRF Treasury Communication and FRP Treasury Signature are subfunctions of FRP Treasury Universe .

The rights can be set by subfunctions: the report indicates all opened subfunctions in green. If a subfunction of an
opened one is forbidden, it will appear in red.

[Lizt of declared fanchons for profile ADMING SERV

Metwork Management Console
SAGE XRT Business Exchange
Saage FRP Treasurv

[Lizt of declared fanctions for profile ADMIN

Metwork Management Console
SAGE XRT Business Exchange

[List of declared functions for profile INTEG AUTO
Metwork Management Console
SAGE XRT Business Exchange
Sage FRP Treasury
Sage FRP Treasury | Administration / Secunty / Secunty Supervisor

E’ of declared functions for profile SIGNATURE WEB

Metwork Management Console
SAGE XRT Business Exchange
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Seguridad de los datos

Cumplimiento de la Ley Sarbanes Oxley

La Ley Sarbanes Oxley obliga a definir normas de seguridad de acceso a las aplicaciones.

En este capitulo se repasan varios temas importantes asociados a la seguridad de acceso y

al uso de las aplicaciones Sage XRT para un usuario comun.

En las aplicaciones Sage XRT, la gestion de las contrasefias cumple las normas de la Ley

Sarbanes Oxley.

Tema de seguridad

El sistema debe gestionar los

perfiles

Sage XRT

Advanced

Sage XRT

Treasury

Sage XRT

Communication

Sage XRT
Business
Exchange

(cliente pesado)

Sage XRT
Business
Exchange

(médulo Web)

La contrasefia es obligatoria

Al crear la cuenta, se
proporciona una contrasefa

estandar a todos o a un grupo

Al conectarse por primera vez,
se pedira el cambio de

contrasefia

\/configurable

~/configurable

‘/configurable

‘/configurable

~/configurable

La contraseiia tiene que tener
seis caracteres como minimo,
entre los cuales habra una

mayuscula y una cifra

\/configurable

Vconfigurable

\/configurable

\/configurable

Vconfigurable

La contraseiia debe cambiarse

cada 42 dias

\/configurable

~/configurable

‘/configurable

‘/configurable

~/configurable

El sistema guarda el registro
de las contrasefias (historico)
Las cuatro ultimas no pueden

volverse a utilizar

‘/configurable

‘/configurable

‘/configurable

‘/configurable

‘/configurable

La contraseiia no puede
guardarse, para que no se
solicite mas en otras

conexiones posteriores

« De conformidad con una seguridad Windows completa, la contrasefia que

se utilizara es la de Windows, que estd oculta para permitir conexiones off line.

X De conformidad con la seguridad estandar de XRT, la contrasefia de

aplicacion no se guarda.

Si la contrasefia se introduce

tres veces de forma errénea,
~/configurable ~/configurable \/configurable \/configurable ~/configurable
esta se bloqueara. Volvera a
activarse pasados 10 minutos.
©Sage 2018
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Seguridad de los datos

Tema de seguridad

La cuenta no se bloqueara si
no se utiliza durante varios

dias.

Sage XRT

Advanced

Sage XRT

Treasury

Sage XRT

Communication

Sage XRT
Business

Exchange

(cliente pesado)

Sage XRT
Business
Exchange

(médulo Web)

v

La sesidn se bloqueara
transcurridos 10 minutos de

inactividad.

v

Tiempo

configurable

Las normas de seguridad no

pueden modificarse desde el

puesto de trabajo del usuario.

v

Para acceder a la aplicacion

hay que iniciar sesién.

v

Para los contratos que no

sean de duracidn indefinida,

es obligatorio introducir una
\/configurable \/configurable Vconfigurable Vconfigurable \/configurable
fecha final de validez, que
coincidira con la fecha final
del contrato.
©Sage 2018
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Principales obligaciones sobre la protecciéon de datos personales

Principales obligaciones sobre la protecciéon de
datos personales

Sage XRT Sage XRT
o e Sage XRT Sage XRT .
Principales obligaciones Common Business

Services Exchange

Treasury Advanced

Garantizar una seguridad apropiada

Para garantizar la seguridad de los datos, la empresa debera adoptar las medidas técnicas y organizativas necesarias,
como la seguridad de los puestos de trabajo, de los servidores, de las unidades de almacenamiento (...), asi como politicas

o clausulas de confidencialidad {...).

Refuerzo de las contrasefias y de la
proteccion de ciertos datos almacenados o

intercambiados.

(En el capitulo 1 se precisan las

funcionalidades existentes por lo que se

refiere a la seguridad

Gestion de los derechos del interesado (derecho a la portabilidad, derecho al olvido / supresion, derecho a

oponerse al tratamiento de los datos / consentimiento, derecho a la rectificacion, etc.).

(-..) funcionalidades de rectificacién de datos personales, de importacién/exportacién de datos personales y de funciones de
seleccién de personas a las que atafie los tratamientos. {...)

Uso de funciones de modificacién/eliminacion
disponibles en cada aplicacion y a las que se

puede acceder segun los permisos

concedidos al usuario. Vv v v v

(En el capitulo 3 se precisan las

funcionalidades existentes por lo que se

refiere a los datos personales)

Contribucién para demostrar el cumplimiento con la normativa

La empresa tendra que hacer una lista de todos los documentos que demuestren las acciones llevadas a cabo para cumplir

con las obligaciones referentes al RGPD europeo. Debera poder presentar dichos documentos en caso de controles, como
los documentos que describen las medidas técnicas y organizativas que ha adoptado para garantizar la seguridad del

tratamiento de datos de caracter personal, el registro de tratamientos (...)

Sage pone a disposicién del usuario un mapa
de datos personales y de tratamientos
asociados para cada una de las siguientes
aplicaciones: Sage XRT Treasury, Sage XRT v v v v g
Advanced y Sage XRT Business Exchange.

(En el capitulo 2 figura la lista de datos

personales y de tratamientos asociados)

©Sage 2018 12



Datos personales y tratamientos asociados en Sage XRT Treasury

Datos personales y tratamientos asociados en Sage
XRT Treasury

Lista de datos personales

Datos de caracter personal Categoria Finalidad

Usuario Datos del cliente Identificacion del usuario
Apellidos del usuario Datos del cliente Identificacion del usuario
Nombre del usuario Datos del cliente Identificacion del usuario
Cargo del usuario Datos del cliente Identificacion del usuario
Teléfono del usuario Datos del cliente Identificacion del usuario
Correo electronico del usuario Datos del cliente Identificacion del usuario
Nombre del contacto de la agencia bancaria | Datos del cliente Contacto del banco
Teléfono del contacto de la agencia bancaria | Datos del cliente Contacto del banco
Fax del contacto de la agencia bancaria Datos del cliente Contacto del banco

Correo electronico del contacto de la

agencia bancaria Datos del cliente Contacto del banco

Cargo del contacto de la agencia bancaria Datos del cliente Contacto del banco

E:ﬁ:artr?amento del contacto de la agencia Datos del cliente Contacto del banco

Apellidos del tercero beneficiario Datos de estado civil Pago proveedores, ndminas
Nombre del tercero beneficiario Datos de estado civil Pago proveedores, néminas
Direccion del tercero beneficiario Datos de estado civil Pago proveedores, ndminas
Cddigo pais del tercero beneficiario Datos del cliente Pago proveedores, ndominas
Teléfono del tercero beneficiario Datos del cliente Pago proveedores, ndominas
Correo electronico del tercero beneficiario Datos del cliente Pago proveedores, néminas
Fax del tercero beneficiario Datos del cliente Pago proveedores, néminas

©Sage 2018



Datos personales y tratamientos asociados en Sage XRT Treasury

Datos de caracter personal Categoria Finalidad

Nombre del banco del tercero beneficiario

Datos bancarios

Pago proveedores, ndominas

BIC del banco del tercero beneficiario

Datos bancarios

Pago proveedores, nominas

IBAN - Identificador de la cuenta del tercero
beneficiario

Datos bancarios

Pago proveedores, ndbminas

IBAN - Identificador de la cuenta de gastos
del tercero beneficiario

Datos bancarios

Pago proveedores, ndminas

Nombre del deudor

Datos de estado civil

Adeudos de clientes

Nombre del deudor

Datos de estado civil

Adeudos de clientes

IBAN del deudor

Datos bancarios

Adeudos de clientes

©Sage 2018
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Datos personales y tratamientos asociados en Sage XRT Treasury

Gestion de los usuarios

La lista de usuarios se completa automaticamente a partir de la consola de administracion.
Dicha lista esta disponible en la aplicacion para poder consultarla y para personalizar los
cuadros de mandos (dashboards), en funcién de las actividades de cada usuario.

Como las tareas de administracion estan centralizadas en la consola de administracion
(véase el capitulo 1), no se permite realizar ninguna modificacion en la aplicacion Sage XRT
Treasury.

Opciones de seguridad por entidad

Configuracion de las opciones de seguridad

El acceso a los terceros puede limitarse solo a las personas habilitadas para gestionar los
pagos, ya sean los pagos a proveedores o el pago de ndminas.

#3 Asistente de configuracion de seguridad

4}4}#
ﬁ Asistente de configuracion de seguridad  Tramol - Definir politicas de sequridad 1(2]

Fara definir la =eguridad, necesita: Paso 1 - Definir politicas de seguridad 1=

Paso 2 - Proteger entidad seleccionada

— Politicas de seguridad actuales

Descripcian Por autorizacion
Sociedad Autorizacion a sociedades por usuario ]
Sociedad para FxX Autorizacién a sociedades por usuario FX ] ]
Cuenta Autorizacion para cuentas por usuario ]
Cuentas de cargo Autorizacion para cuentas de cargo por usuario ] ] e
Cuenta de abono Autarizacion para cuentas de abono por usuario [ ] 1
|
Transaccion Autorizacion para transacciones por usuario [ ] ]
Filtro Autorizacion de filtros comunes por usuario 1 1

=

Proteger Categorias de terceros

Walidar
Cancelar

©Sage 2018 15



Datos personales y tratamientos asociados en Sage XRT Treasury

En la imagen de mas abajo, el empleado que trabaja en la oficina de Madrid esta autorizado
a realizar transacciones para los terceros de tipo Clientes, Proveedores, Empleados.

#+ Asistente de configuracion de seguridad

| ® Modificadéin  ® Autorizar Todos ® Restringir Todos Dupbcar autorizaciones !

@
L
@ Asistente de configuracion de seguridad  Tramo2 - Proteger Categorias de terceros [1]2

—Autorizar Categorias de terceros

Sitios \\, Usvarios: Puede acceder a:

F'"' AAPP | Codigo | Descripcidn

- JuLa :

= apmin EMPLEADOS EMPLEADOS
8 TENE FrovEEDOR PROVEEDORES
@ caTaLan
8 FRANCE
) FRANCES
@ MARIA

& memry

1| | »

Ha definido los permisos de seguridad para los usuarios v los sitios.

Wolver a Definir politicas de seguridad validar vy definir Ia siguiente entidad

Validar
Cancelar

Reporting sobre las opciones de seguridad

s . . 09/05/2018 13:38:12
Seguridad por ( Categoria de tercero Por autorizacion ) RO

Seqguridad
Sitio: AAPP
Descripcidn sitio:  Administarcione s Piblicas
T T Assignmens forsite 777 Tipo asignacién N inguno
Sitio: ADMIN
_____ Qe ey L | L R
Assignments for site Tioe azignacion Ninguno
TUsuarier  ADMIN ADMINY T T Tipo asignacién Total especial
__Degeripeién uswarip: ___ Adminsteader Superviser  8i pertenece a1 aitin(s)
Uguario CATALAN [ADMIN) Tipo asignacién Derivado del sitio
.. Deseriosién yauqop; _ Ysvatocamlan . Supervisor  5i pertenece & 1 sitiofs)
Usuarie: MARTA [ADMIR] o ipadin P el ol
Descripeidn wsusrio:  Mana Barriocanal Superviser  Si periensce & 1 sitiofs)
e Cdd ssignados; MARMA  EMPLEADOS EMFLEADOS
Usuaria, MERY (ADMIN) Tipe asignacién Derivado del sitio
Deseripoién usuario Usuario inglés Supervisor  Si perienece 8 1 sitio[s)

©Sage 2018 16



Datos personales y tratamientos asociados en Sage XRT Treasury

Terceros (clientes, proveedores, empleados)

La lista de terceros se completa tanto de forma manual como automatica mediante un
archivo de importacion. Dicha lista esta disponible en la aplicacion para poder consultarla.

Puede modificarse y/o eliminarse.

Dependiendo de los parametros definidos en las opciones de seguridad, solo los usuarios
habilitados para gestionar los terceros podran proceder a la introduccion de datos
personales.

En las imagenes de mas abajo figuran los datos personales.

Zonas usuario

| iRireccion Varios
Direccidn
Calle
Ciudad
| Codigo postal Provincia
Pais '._' ;
Contacto
| Nombre
Departamento
| Teléfono
Fax
E-mail

r Direccién Web

Identificacion

| Datos bancarics

f;%asntiﬁcaciﬁr\ bancaria

cripaién
BIC

Tipe otre identif,

<empty= -

Tercero no titular de la cuenta

¥ Domiciliacidn or

adet

ccc

Divisa
Domiciliacign
BAF

Local
Cuenta

DEF-FREE ||i]| NONE STANDARD FORMA

Finalidad de los tratamientos que utilizan terceros

Los tratamientos que utilizan terceros permiten proceder a pagos o cobros, en funcién del

tipo de transferencia utilizada y de la categoria del tercero en cuestion.

©Sage 2018
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Datos personales y tratamientos asociados en Sage XRT Treasury

Gestidn de los pagos

Los diferentes tipos de pagos gestionados en Sage XRT Treasury se basan en las zonas
del tercero utilizadas para la constituciéon de las remesas.

Por ejemplo, para una transferencia nacional, los datos de un tercero se incluyen en la
transaccién en el momento en que este participa en la remesa.

Transaccién | prRN I. Transferendas nacionales | |

Referencia | ) Ne de relacién | [A completar

claracién || Zonas usuario
| Definicion [ 1nstrucciones [ Back-Office .

Ordenante 002 Sage Madnd
Pagador (002 1! 1 Madric

Cta. de cargo [o02Bscriezo [ [eur
Fermato IS0 DC Banco Agencia DC DC Cuenta

! 1BAN =] [es] [61 ] [0oae | [1522 3| (6] 2500311522 |

Agencia emisora [escamap [l [2gencia scH Madrd ]

Pagado

Pagado ocasional HPardmatros..,

[ Cateq. pagado l. [

Pagado 4000101010 l. ASOCIACION CULTURAL

Cta. de abono EUR

IS0 DC Banco Agencia DC DC Cuenta
| |es | |22 | |2100 [1010 | [1] [0] [z777777777

Gestion de los cobros

Los diferentes tipos de cobros gestionados en Sage XRT Treasury se basan en las zonas
del tercero utilizadas para la constituciéon de las remesas.

Por ejemplo, para un adeudo nacional, los datos de un tercero se incluyen en la transaccion
en el momento en que este participa en la remesa.

Transaccién [SDDC [ [sepa DmecT oeerT -cosro_| e | | [ completar |
Referencia l | N2 de rel l E |’.rﬂ |
Partes Definicién | Info. mandato | Back office | Impage | Extracto SDD |
rAcreedor
Sociedad [o02 ] [s0ge Macrid |
Librador 11 | ['-. jedad 9 Eurofred ‘
Cuents de sbaro
Formato 1SO D.C.IBANo Agencia DC DC Cuenta |
[
i ] ] o] fooissis |
Agencia emisora ‘E‘NE"‘AD El [N}!r!ﬁa Banesto Madrid ‘
Deudor
Categoria ‘ E I J
Teroers ‘91514 El ‘SLM.DEREFR]G.YEEU. ALZ]‘
Categoria =‘ |
Libeado [s1524 B [som oEreFRiG. YEECT. A |
Mandata [1 ] [wem:s3eere: 25235 + Eso800085654174%]
Cuenta de cargo
[150 D N O encia DC DC Cuenta
L
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Datos personales y tratamientos asociados en Sage XRT Treasury

Gestion de los terceros

Consulta / Modificacion de los datos personales de los terceros

La gestion de terceros se realiza mediante el filtro estdndar correspondiente a los terceros.
Se puede buscar un tercero por su categoria, su cddigo, sus palabras clave, y consultar el
tercero en cuestion en la tabla de los datos.

Gene% |
r Seleccién Miltip!
Todo [ | Descripcidn -
[ |
.
Seleccionar cat. de terceros EMPLEADOS EMPLEADOS
Seleccionar terceros FROVEEDOR PROVEEDORES
=] codigo del tercere incluye
La deccripcidn del tercero incluye
El CCC del tercero incluye
o
La descripcidn del banco del tercero il E
: Activar filtre Terceros v aplear 7 Modifiear o8 anesv! : Palabra dave i Apliear Afiadr Busearen Todaslas.. v o Dpa'xnsv!

{ [ Crear (7 Modficar © Eliminar | C Actuakzar (15 Tratamiento ~ | & Imprimic E.Emrl!ra&d!

B codigo Y| Descripcién Tipo de aceptacion|  Banco T y | Digito de control IBAN| CCC (Form. electrénico)
imi | | |

Un tercero puede pedir que un usuario habilitado modifique el contenido de sus datos
personales. Dicha modificacion tiene que poder notificarse al tercero en cuestiéon, mediante
el filtro avanzado disponible a partir de la version 4.00.800 de Sage XRT Treasury.

Eliminacién de un tercero
Un tercero solo se puede eliminar en los siguientes casos:

= Sjno esta asociado a una transaccion

= Sies de tipo «Ocasional», y si se ha realizado la purga de las transacciones que le
afectan.
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Gestion de las modificaciones

Los terceros se crean antes que los mandatos. Los mandatos se asocian a los terceros
existentes y reunen los datos del tercero en la parte del deudor del mandato.

General Histérico recients | .
%. Nimero ID mandato |:| Estado  |Inicial i
[~ Acreedor
Librador |[ ﬂ l |
Descripcién [ ]
Referencia | |
Identificador del acreedl E | | m
 Deudor =
i Librado E | |
Formato Cuenta
|N|rl;|um '| | ‘ u
Descrip. banco | |
BIC [ panebanco I
J— .

Las modificaciones realizadas en un tercero asociado a un mandato repercuten en las zonas
comunes entre el tercero (deudor) y el mandato que tienen asociado.

Reporting sobre la base de terceros

El reporting de los terceros se realiza mediante el filtro estandar correspondiente a los
terceros. Se puede buscar un tercero por su categoria, su cédigo, sus palabras clave, y
consultar el tercero en cuestion en la tabla de los datos.

GEHE% |

r Seleccién rMiltiple———
Todo [ Descripcién

*! Seleccionar cat. de terceros

| |
EMPLEADOS EMPLEADOS
Seleccionar terceros PROVEEDOR PROVEEDORES

|"El cadiga del tercera incluye

La descripcién del tercero incluye

El CCC del tercero incluye
T

\ Jﬂ
La descripcién del banco del tercero i E

,E Terceros

¢ Activar filtro Terceros - Aplcar 'y Modificar & m-! : Palabra dave M Apicar Afiadi Buscaren Todaslas... v & Opdones~ .

i [ Crear (¥ Modficar ® Eiminar | O Actusizar (3] Tratamiento~ & Imprimir EEwOrlareExtﬁl

___Descripcion Tipo de acaptaciuni ___Banco | . Digito de control IBAN| CCC (Form. electrénico)

La accion Exportar a Excel permite compilar la lista de los datos personales asociados a un
tercero.

3T25¢ 2N’ DE HEEEI@ A EMECL YISIBY 2T | MO 9cshiego B2CHE2WWXXX DEE-E2 IBVIA E2 2T 0043 4002 3 ¥ 3270207508 3] ES2T00Ra40023452T020T508
CQQ!RolnszcubCIqu 11bo g scsbysciQu gsuco BYe DEL CCC DIBIfO g6 COUMLO| IBYW CCC (EOLW” 6]6CLQUICo)
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Datos personales y tratamientos asociados en Sage XRT Treasury

Reporting sobre la base de terceros (filtro avanzado a partir de la version

4.00.800)

A partir de la version 4.00.800 de Sage XRT Treasury, hay disponible un filtro avanzado de

terceros.

El resultado permite obtener una vista amplia de los datos personales del tercero.

Third Parties Extended Report 24/04/2018

Identification

Third Party Code
Conn 10 Code

TIERS
SIRET123456789

Description
Icientifier Type

tiers

=empty= Icientifier

Categon”
Maon reskfent

1
MNa

Address
Sireat
Zip Code

TIERS AD 1
75000

Add fional
Country

TIERS AD 2
FRAMCE

Chy TIERS VILLE

C ontact

Name CONTACT TIERS

Fax FAx

Depaitment
Email

SERVICETIERS
EMAIL TIERS

Fhone TEL

Web address

Account ID Banks
Description COMPTE BAMCAIRE TIERS
Third party is not ownet of the account fes

BIC Other 10 tne <empty=

Defawit account location

Icientitier

Account ID

Currency EUR Domic liation

Local
Bank Aranch
11111 22222

Default Mo

IBAN

150 I8
FR 76
Default

Accaunt
99989999089E

Bank
11111

Yes

Branch
22222

BBAN
150 Bank
FR MARARI

Defaut Mo

Branch Account

22322

LK
56

Account LK
99899899999E 56

LK

9999999999E <13}

BAF DEF-FR

Bank Details
S treat
I i Code

AD1 AG BANMCAIRE TIERS
IRE TIERE

Addtional
Couniry

ADZ AG BAMCAIRE TIERS
FRANCE

Chy TE000VILLE AG BANC

Fhone

Holder
Name
SRy

FROPRITAIRE DU COMPTE

Street
Zip Cocle

Addtional
Coauntry

Authorization

Period i Masipouen Quistanding

0,00 Acceptance

Mot Accepted
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Datos personales y tratamientos asociados en Sage XRT Treasury

Contactos de las agencias bancarias

Los bancos y las agencias bancarias se crean antes que los IBAN de los terceros. Los datos
de contacto de las agencias bancarias forman parte de los datos personales de los terceros.

La lista de las agencias bancarias se completa tanto de forma manual como automatica,
mediante un archivo de importacion.

Dicha lista esta disponible en la aplicacion para poder consultarla. Puede modificarse y/o
eliminarse.

En la imagen de mas abajo figuran los datos personales de contacto.

| Identificacion

Direccidn
Calle

Ciudad
Codigo postal
Paiz

Contacto
Nombre
Departamento
Teléfono

Fax

E-mail

Calle Lagasca, 6

Madrid
28001 Provincia
ES [@ Espafia

Daniela Ramos

Dpto. Grandes Cuentas
915.661.830
915.661.800

daniela.ramos@lacaixa.es

Calendario

Mo |l |madrid

Finalidad de los tratamientos que utilizan contactos

Los datos personales de la parte Contacto de la agencia bancaria estan asociados a las

remesas de pagos y cobros y se pueden utilizar para generar las cartas de confirmacion.

Por ejemplo, para una transferencia nacional:

Sage Enterprise Market
Calle Labastida, 10 - 12
28034 Madrid

Espafia

Tel.: 915.323.824

09/05/2018 16:12

TRANSPORTES Y MERCANCIAS
AVENIDA DE AMERICA 32

28020 MADRID
Espafia

NOTIFICACION DE TRANSFERENCIA

Estimado/a Sr., Sra.:

Le comunicamos que hemos ordenado en fecha de ejecucion del 09/05/2018 a nuestro banco
de transferirle la suma EUR 454,00 (cuatrocientos cincuenta y cuatro Euros)

La transferencia se realiza por el BBVA a la cuenta 0182 0191 12 1010101010 en concepto de:

PAGO FACTURAS
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Gestion de los contactos

La gestion de los contactos se lleva a cabo mediante palabras clave. Se puede seleccionar
la agencia que interese para que aparezca en la tabla de datos.

| Palabra clave MADRID -m Buscaren Todaslas.. v of C)m‘-unas—!
© [ Crear (# Modficar © Eiminar | O Actusizar | & Imprimir mamorwaemll
!

Descripcion

B |Interco.| Cddigo

L]

|Banco | Domialiacion| 31 Responsable

Las acciones Cambiar y Eliminar permiten gestionar los datos personales (o de contacto)
asociados a la agencia bancaria.

[1dentificacion f iDirecatn;
Direccid,
Calle & Paseo de la Castellana, 122
Ciudad Madrid |
Codigo postal 28001 Provincia |
Pais ES I. Espafia
" Cont
Nombre Renato Montesinos J
Departamento Grandes Cuentas |
Teléfono 914.471.302
Fax 914.471.300
E-mail rmontesinos@bsch.es |
Calendario \MD l. | Madrid
¥ Domingo Lunes Martes
Miercoles Jueves Viernes 8 Sabado

El reporting se realiza mediante palabras clave. Se puede seleccionar la agencia que
interese para que aparezca en la tabla de datos.

| palabra clave MADRID -m Buscaren Todaslas... v | & Opdums-!
‘[ Crear (# Modficr ® Elminar = Actualizar | & Imprimi EﬂEmorhraEn:ell

Interco.| Cédigo | Descripcion |Banco| Domiciliacidn | 3¢ | Responsable

[]
L]

La accion Exportar a Excel permite compilar la lista de los datos personales asociados a la
agencia bancaria.

[interco. Jcadige  Deseripcion ~Banco Domiciliacién BIC NIF 'Responsable
N LCXAMAD |AgenciaLa Caixa Madrid LCXA CAIXESBB |- 87654321 | Daniela Ramos
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Datos personales y tratamientos asociados en Sage XRT Treasury

Ciclo de vida de los datos personales

Tanto si se refieren a los terceros como a las agencias, los datos personales recopilados se
introducen en Sage XRT Treasury.

Terceros

Dependiendo de los parametros definidos en las opciones de seguridad, solo los usuarios
habilitados para gestionar terceros podran proceder a la introduccion, modificaciéon o
eliminacion de datos personales.

Aparte de estas funciones, el archivado de las transacciones puede realizarse a partir de las
remesas generadas, tanto en el momento de la generacién de la remesa como de forma
manual.

. Activar filtro Remesas v Aplicar 'y Modificar o€ Acciones ~ ! : Palabra dave A Apicar Afadi Buscaren Todaslas... » of Opdones = !
: ¥ Modificar @ Eliminar || 8l Tratamiento =|[_ Documentos -+ | & Actuslizar | & Imprimir [ Exportar a Excel !

CIEEEESNTECE © Generar _Estado_|Nimero de drdenes|Fecha de ejecucidn|Divisa Remesa| Tipo | Total remesa |Usuario:|Fecha operacion| Hora:
[] | |

- ' ® Archivado — ~ .

| | ooz BSCHMAD ________________ |Generado 1 12/12/2011 EUR  Miiltiple |Estandar 5.000,00 12/12/2011 15:05:00
[] ooz BSCHMAD DOMTO02000006 Generado 1 13/11/2011 EUR  Multiple Estandar 5.000,00 13/12/2011 14:47:00
[] ooz BEVAMAD DOMTO02000007 Generado 6 13/12/2011 EUR  Miiltiple Estandar 50.018.900,00 13/12/2011 14:54:00
[1 oo2 BEVAMAD DOMT002000010 Generado 1 13/12/2011 EUR  Multiple Estdndar 5.000,00 30/10/2017  11:32:00

Dicho archivado permitira, posteriormente, realizar la purga de las transacciones a las que
se ha asociado un tercero.

En la purga, solo se eliminaran los terceros ocasionales.

Agencias

La persona habilitada para tratar los datos personales de los terceros se encargara de
gestionarlos, recopilarlos o modificarlos, asi como de aplicar el derecho al olvido.
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Datos personales y tratamientos asociados en Sage XRT Treasury

Derecho a la rectificaciéon y supresidon de los datos: tiempo
de conservacidén de los datos personales

Puede modificar o eliminar cualquier dato de caracter personal en su aplicacion si el
interesado asi lo solicita.

En todo caso, las aplicaciones proponen algunos controles técnicos que conviene respetar
para llevar a cabo con total garantia la modificacion o la supresion.

Por lo tanto, no podra, por ejemplo, eliminar un tercero si esta asociado a un mandato de
adeudo activo o si hay una transaccién de pago en curso.
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