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Presentación 
El módulo SXBE Web Admin da acceso a la configuración funcional directamente en la Web. 

En esta versión, se pueden realizar las siguientes operaciones: 

- Gestión de entidades. 

- Gestión de contratos bancarios. 

- Gestión de operadores financieros y de perfiles. 

- Gestión de calendarios. 

- Gestión de cuentas bancarias. 

- Gestión de servicios y formatos EBICS. 

- Creación y modificación de usuarios estándar sin pasar por la interfaz de 
Administración de Sage XRT Common Services. 

- Gestión de reglas de Firma. 

- Gestión de dispositivos de protocolo y de red. 

- Aplicación de un proceso de gestión de la configuración en modo 4 ojos. 

Advertencia 
Para poder utilizar el módulo Administración de Sage XRT Business Exchange, hay que 
realizar las siguientes operaciones: 

• Instalar la versión 12.4 SP2 de Sage XRT Business Exchange. 

• Modificar el archivo de configuración del módulo de forma manual. 

Para ello, hay que acceder al archivo de configuración webihm.json, que se encuentra en el 
directorio de instalación predeterminado C:\Program Files\Sage\Sage XRT Business 
Exchange\Html\OnlineBanking\SbeWebIhm\. 

Hay que añadir al contenido del archivo el parámetro GRP, que define un grupo de trabajo 
(workgroup) para la conexión al módulo; y los parámetros SRP y SCDTS, que establecen la 
máquina con la lista de formatos de archivos, 

a los siguientes parámetros predeterminados: 

{ 

  "SCPS": "http://URL del servicio de autenticación SCS", 

  "SRA": "http:// URL del servicio Sage Rest Api" 

  "SCAS": "http://URL del servicio de autenticación SCS", 

} 
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Hay que añadir: 

• "GRP": "Nombre del workgroup", 

Se recomienda que el usuario pueda elegir el workgroup al conectarse al sitio, introduciendo 
solamente "" : 

• "GRP": "", 

• "SRP": "http://URL del servicio de presentación SRP/srp/v1", 

• "SCDTS": "http://URL del servicio de presentación SRP/dts", 

Ejemplo: Archivo predeterminado tras la instalación 

{ 

  "SCPS": "http://W12R2-AQCR", 

  "SRA": "http://W12R2-AQCR:9090/sra/v1" 

  "SCAS":"http://W12R2-AQCR", 

  "SRP":"http://W12R2-AQCR/srp/v1", 

  "SCDTS":"http://W12R2-AQCR/dts" 

} 

 

Ejemplo: Modificación especificando un workgroup «PRODUCTION (PRODUCCIÓN)» 

{ 

  "SCPS": "http://W12R2-AQCR", 

  "SRA": "http://W12R2-AQCR:9090/sra/v1", 

  "GRP":"PRODUCTION", 

  "SCAS":http://W12R2-AQCR 

  "SRP":"http://W12R2-AQCR/srp/v1", 

  "SCDTS":"http://W12R2-AQCR/dts" 

} 
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Ejemplo: Modificación sin especificar un workgroup (recomendado) 

{ 

  "SCPS": "http://W12R2-AQCR", 

  "SRA": "http://W12R2-AQCR:9090/sra/v1", 

  "GRP":"", 

  "SCAS":http://W12R2-AQCR 

  "SRP":"http://W12R2-AQCR/srp/v1", 

  "SCDTS":"http://W12R2-AQCR/dts" 

} 

No obstante, en esta versión también se puede configurar una conexión al sitio para la que se 
deberá indicar el workgroup en la dirección de conexión. 

Para utilizar este modo de conexión, hay que indicar "UNDEFINED": 

• "GRP": "UNDEFINED", 

En consecuencia, la conexión al sitio se realizará en una dirección con el siguiente 
sufijo/?GRP=<Nombre del workgroup>. 

Ejemplo: Conexión en dos workgroups: «PRODUCTION» y «TEST» en modo UNDEFINED. 

{ 

  "SCPS": "http://W12R2-AQCR", 

  "SRA": "http://W12R2-AQCR:9090/sra/v1", 

  "GRP":"UNDEFINED", 

  "SCAS":http://W12R2-AQCR 

  "SRP":"http://W12R2-AQCR/srp/v1", 

  "SCDTS":"http://W12R2-AQCR/dts" 

} 

Para conectarse al workgroup (tenant) « PRODUCTION», antes habrá que indicar la siguiente 
dirección: 

http://W12R2-AQCR/sbewebihm/?GRP=PRODUCTION 

Para conectarse al workgroup (tenant) «TEST», antes habrá que indicar la siguiente dirección: 

http://W12R2-AQCR/sbewebihm/?GRP=TEST 

 

http://w12r2-aqcr/sbewebihm/?GRP=PRODUCTION
http://w12r2-aqcr/sbewebihm/?GRP=TEST
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Personalización de la vista de datos 
En el módulo Administración de Sage XRT Business Exchange, se puede personalizar la 
visualización de datos. 

En cada tabla hay un Filtro para configurar dicha vista. 

 

Hay que hacer clic en el botón  para desplegar la lista de selección: aparecerán los campos 
de selección de criterios de búsqueda y el botón . 

 

Para acceder a la ventana de definición del filtro, hay que hacer clic en dicho botón. 

 

En la columna Para filtrar, se seleccionan los campos que aparecerán en los criterios de 
búsqueda. 

En la columna Para mostrar, se seleccionan las columnas que se utilizarán en la lista de 
elementos de menú mostrados. 
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Administración del sistema 

Visualización de certificados 
En Administración del sistema, se pueden ver los certificados que hay en el servidor, así 
como los certificados públicos y privados utilizados por entidad. 

 

Configuración de dispositivos 
Desde el menú Dispositivos se puede acceder a la configuración de los dispositivos de 
protocolo y de red. 

Protocolos 

La lista de protocolos disponibles figura en la página principal del menú. 

 

Para modificar un dispositivo de protocolo, hay que hacer clic en él o seleccionarlo y, después, 
hacer clic en la opción Modificar del menú Acciones (según el protocolo elegido, puede variar 
el número de pestañas y sus nombres). 
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Redes 

La lista de redes disponibles figura en la página principal del menú. 

 

Para modificar un dispositivo de red, hay que hacer clic en él o seleccionarlo y, después, hacer 
clic en la opción Modificar del menú Acciones (según el protocolo elegido, puede variar el 
número de pestañas y sus nombres). 
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Usuarios y perfiles SCS 

Usuarios 

En este menú se pueden crear y modificar usuarios sin tener que conectarse a la interfaz de 
Administración de Sage XRT Common Services. 

 

Desde este menú no se pueden eliminar usuarios para evitar que un administrador de Sage 
XRT Business Exchange (SXBE) elimine, de forma accidental, un usuario correspondiente 
a Sage XRT Advanced (SXA) o Sage XRT Treasury (SXT). 

Para eliminar usuarios, hay que conectarse a la interfaz de Administración de Sage XRT 
Common Services. 

Para modificar un usuario, hay que hacer clic en el usuario correspondiente de la lista 
mostrada en pantalla o seleccionarlo y, después, hacer clic en la opción Modificar del botón 
Acciones: 
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En la pestaña Perfiles y Sitios, se indicará a qué perfiles se asocia el usuario. 

 

Si se concede un derecho en un perfil, el usuario que esté asociado a ese perfil dispondrá de 
ese derecho, aunque no se le haya concedido en otros perfiles a los que también esté 
asociado. 

Perfiles SCS 

En este menú figura la lista de perfiles que se pueden asociar a los usuarios. 

 

Para modificar perfiles, hay que hacer clic en el perfil correspondiente de la lista mostrada en 
pantalla o seleccionarlo y, después, hacer clic en la opción Modificar del botón Acciones. 

Usuarios 
Desde la pestaña Usuarios se pueden definir los usuarios asociados al perfil. 
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Derecho de acceso a las funciones 
En esta pestaña, se definen los derechos de acceso a las funciones de las herramientas 
comunes del perfil. 

 

Derecho de acceso a los datos 
En esta pestaña se definen los derechos de acceso del perfil para cada una de las carpetas y 
sus entidades asociadas. 

 

Si una carpeta aparece marcada como no autorizada para un perfil, no aparecerá ningún dato 
(contratos, cuentas bancarias, etc.) asociado a las entidades de esta carpeta para el usuario 
asociado al perfil en cuestión. 

Si una entidad aparece marcada como no autorizada para un perfil, no se presentará ningún 
dato (contratos, cuentas bancarias, etc.) asociado a este perfil. 

Si se concede un derecho de acceso en un perfil, el usuario que esté asociado a ese perfil 
dispondrá de ese derecho de acceso, aunque no se le haya concedido en otros perfiles a los 
que también esté asociado. 
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Administrador de contratos 
Las principales operaciones de gestión de la configuración de contratos bancarios de Sage 
XRT Business Exchange se realizan en Administrador de contratos. 

Entidades 
En el menú Entidades se gestionan los flujos de todas las entidades: 

• Entidades financieras 

• Grupos/Holdings 

• Empresas 

• Filiales 

 

Creación 

Hay que seleccionar el menú Entidades y hacer clic en Nueva entidad para acceder al 
formulario de creación. 

  

Se selecciona el tipo de entidad: Grupo/Holding, Filial, o Empresa y se introduce un nombre 
en el campo Código de entidad. 

Todos los datos que hay que introducir para crear la entidad se distribuyen en varias pestañas: 

• Información 

• Identificador 
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• Dirección 

• Recursos 

• Filiales 

Los campos en los que aparece un asterisco son obligatorios. 

Nota: Desde el menú País, se puede seleccionar un país introduciendo varias letras del 
nombre o del código del país. 

Duplicado 

También se puede crear una entidad duplicando los datos de una entidad ya existente. 

Para ello, hay que acceder al menú Entidades y seleccionar la entidad que se desee duplicar. 
A continuación, hay que hacer clic en la opción Duplicar del menú desplegable Acciones. De 
esta forma aparece el formulario de creación con información completada automáticamente. 

 

Se debe indicar un Código de entidad. 

Atención: Se puede modificar el Tipo de entidad (Entidad financiera, Grupo/Holding, 
Empresa o Filial), pero no así la Carpeta relacionada de la entidad duplicada. 

Modificación 

Desde el menú Entidades, se puede modificar una entidad como sigue: 

• Haciendo clic en el código que aparece en la columna Entidad de la tabla. 

• Seleccionando una entidad y haciendo clic en la opción Modificar del menú 
desplegable Acciones. 

Atención: La información de los campos Código de entidad, Tipo de entidad y Carpeta no 
se puede modificar. 

Eliminación 

Desde el menú Entidades, se puede eliminar una entidad seleccionándola y, después, 
haciendo clic en la opción Eliminar del menú desplegable Acciones. 
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Menú Contratos 
En el menú Contratos se gestionan los contratos y los enlaces. 

Gestión de contratos 

En el submenú Contratos figuran los contratos en curso, además de las funcionalidades de 
gestión. 

 

Para acceder al formulario de creación, hay que acceder al submenú Contratos y hacer clic 
en el botón Nuevo contrato. 

 

Las pestañas del formulario dependen del Protocolo utilizado. 

Los campos en los que aparece un asterisco son obligatorios. 

También se puede crear un contrato duplicando los datos de un contrato ya existente. 

Para ello, hay que acceder al menú Contratos, seleccionar el contrato que se desea duplicar 
y, después, hacer clic en la opción Duplicar del menú desplegable Acciones. Hay que elegir 
una de las siguientes dos opciones: 

• Duplicar el contrato por servicio. 

• Duplicar el contrato por cliente. 

Atención: Hay que pasar por cada pantalla del asistente para realizar el duplicado, incluso si 
solo se trabaja con contratos en modo envío o recepción. 
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Inicializar un contrato / Identidad EBICS 
Para inicializar un contrato, hay que ir a la pestaña Identificación. 

En la parte inferior de la ventana, aparece la operación Inicializar la identidad EBICS. 

 

Para activar la inicialización, hay que hacer clic en el icono . 

Aparece una ventana de confirmación para ejecutar la inicialización. Para confirmar el 
lanzamiento de la inicialización, hay que hacer clic en inicializar: 

 

Firma (Envío) 
En esta pestaña se configuran las reglas de firma del contrato bancario. 

 

Al hacer clic en el botón , se accede a la configuración del modo de firma elegido (firma 
interna o firma real). 
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Propiedades 

En esta pestaña se configuran los elementos contractuales de un contrato de firma: 

- Firma simple o doble. 

- Activación o desactivación del contrato. 

Se muestra el tipo de firma, interna o real, pero no se puede modificar. 

 

Controles 

En esta pestaña se configuran todos los elementos en los que hay que realizar un control 
durante el tratamiento del archivo de firma. 
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Preparación 

En esta pestaña se configuran los elementos asociados a la etapa de control de validez del 
archivo antes de su presentación a los firmantes. 

Se puede realizar lo siguiente: 

- Activación automática si el archivo procede de una firma interna. 

- Activación del cálculo del sello para los archivos de gran volumen. 

- Un control del importe total autorizado de los archivos para el contrato. 

- Una lista de controles en las cuentas bancarias. 
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Permisos 

En esta pestaña se configuran los derechos de acceso a las funciones referentes a los 
archivos de firma. 

 

Firmantes 

En esta pestaña se configuran los firmantes autorizados para firmar los archivos del contrato. 

Si el contrato es de firma simple, solo aparecerá la tabla de firmantes de rango 1. 
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Para añadir un firmante, hay que hacer clic en Añadir un firmante de rango 1 (o 2). 

Para modificar un firmante, hay que hacer clic en la línea correspondiente de la columna Alias. 

La configuración se divide en tres pestañas. 

 

Reglas 

 

Se muestra el orden de firma, pero no se puede modificar. 

Se pueden configurar dos reglas: 

- Regla n.º 1: permite indicar los archivos que puede firmar el firmante según el importe 
global del archivo. Los archivos que cumplan esta regla aparecerán en el puesto de 
firma para el firmante en cuestión. Los archivos que no cumplen la regla n.º 1 del 
firmante no se propondrán al firmante en cuestión. 

- Regla n.º 2: esta regla solo está disponible en caso de firma doble y para el rango 1 
solamente. Permite especificar un importe por debajo del cual el firmante puede firmar 
solo el archivo, es decir, un archivo que cumpla la regla n.º 2 se tratará en la firma 
simple si el firmante lo ha firmado. 
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Rúbrica 

En esta pestaña se configura la información disponible durante la rúbrica de un archivo por el 
firmante. 

 

Mostrar el detalle de las remesas: si se marca esta opción, se mostrarán todas las 
operaciones incluidas que respeten las configuraciones autorizadas y que pueden haberse 
indicado. Si no se marca, solo aparecerá el importe total y el número de operaciones. 

Configuraciones autorizadas: esta opción permite filtrar las operaciones autorizadas a 
mostrarse en modo Rúbrica a partir de las cuentas bancarias, los importes o las divisas.  
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Poderes bancarios 

Esta opción permite filtrar las operaciones, a partir de las cuentas bancarias, de los importes 
o de las divisas, en las que se puede proceder a posibles puestas en espera. 

 

Enlaces 

Esta opción permite aplicar enlaces de exclusión entre este firmante y los firmantes del rango 
2. Para la firma simple y si el firmante ya pertenece al rango 2, esta opción no está disponible. 
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Enlaces 

Esta opción permite aplicar enlaces de exclusión entre los firmantes del rango 1 y algunos 
firmantes del rango 2. Para la firma simple, no está disponible. 

Para ver los enlaces ya existentes, hay que hacer clic en el firmante de rango 1. Se marcarán 
los firmantes de rango 2 que tenga asociados. 

Si no hay ningún firmante marcado, el firmante de rango 1 seleccionado puede firmar en 
nombre de cualquier firmante de rango 2. 

 

Para añadir un enlace, hay que repetir los mismos pasos y marcar los firmantes de rango 2 
que se desean asociar de forma exclusiva para firma del firmante de rango 1. 

La columna Núm. de enlaces indica cuántos enlaces de exclusión existen para el firmante. 

Notificaciones 

Esta opción permite enviar automáticamente mensajes para avisar a los firmantes de que un 
archivo está disponible para firmarlo. 
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El intervalo se expresa en minutos. 

Se avisará al primer firmante de la lista si hay un archivo en la lista de archivos para firmar al 
final del plazo del intervalo definido. A continuación, si transcurre otro intervalo, se avisará al 
segundo firmante de la lista, y así sucesivamente. 

Una vez avisados todos los firmantes de la lista, si sigue habiendo algún archivo, se empezará 
a notificar por el primer firmante de la lista, de forma que comienza un nuevo ciclo hasta que 
ya no haya archivos para firmar en la lista. 

Supervisores 

Esta opción permite utilizar operadores financieros para supervisar el progreso y el tratamiento 
de archivos correspondientes al contrato, pero no los pueden firmar. 

 

Se pueden indicar opciones relativas a la vista de datos autorizados vía la rúbrica de un 
archivo por un supervisor. 

En la columna Detalle se comprueba si el supervisor puede ver el detalle del archivo durante 
la rúbrica. 

En la columna Visualización se comprueba si hay una configuración específica para ver el 
detalle del archivo durante la rúbrica. 

Para gestionar la configuración de un supervisor, hay que hacer clic en la línea 
correspondiente de la columna Alias. 
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Rúbrica 

 

Mostrar el detalle de las remesas: si se marca esta opción, se mostrarán todas las 
operaciones incluidas que respeten las configuraciones autorizadas y que pueden haberse 
indicado. Si no se marca, solo aparecerá el importe total y el número de operaciones. 

Configuraciones autorizadas: esta opción permite filtrar las operaciones autorizadas a 
mostrarse en modo Rúbrica a partir de las cuentas bancarias, los importes o las divisas. 

Gestión de enlaces 

En este submenú se puede gestionar, directamente, la configuración de los enlaces, sin pasar 
por un contrato bancario. 
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Menú Usuarios 
Este menú reúne las características de los usuarios de Sage XRT Common Services. 

Gestión de usuarios 

Desde el submenú Usuarios se pueden crear y modificar usuarios sin tener que conectarse 
a Sage XRT Common Services. 

 

Atención: Desde el módulo Administración de Sage XRT Business Exchange no se pueden 
eliminar usuarios, así se evita que se eliminen, de forma accidental, usuarios de Sage XRT 
Advanced o Sage XRT Treasury. 

Gestión de operadores financieros 

Para la gestión de los operadores financieros, se accede al menú Usuarios y se selecciona 
el submenú Operadores financieros. Para crear un operador financiero, hay que asociarle 
una Cuenta, es decir, un usuario existente, además de un Perfil. 

Gestión de firmantes 

Hay que seleccionar el submenú Firmantes para gestionar los usuarios que realizan 
operaciones de firma. 

 

Para acceder al formulario de creación, hay que hacer clic en el botón Nuevo firmante. 

En la pestaña Información, se deben establecer los parámetros generales de un firmante, así 
como una contraseña (si se da el caso) para la firma interna. 
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En la pestaña Certificados X509, se deben indicar los certificados asociados al firmante. 

Para asociar un certificado al firmante, hay que repetir los siguientes pasos: 

1. Hacer clic en el botón Añadir un certificado X509. 

2. Elegir los certificados que se deseen y hacer clic en Seleccionar. 

En la pestaña Identidades EBICS, hay que definir los identificadores EBICS y los certificados 
que se utilizarán para el firmante correspondiente. 

Para añadir una identidad EBICS, hay que repetir los siguientes pasos: 

1. Hacer clic en Añadir una identidad EBICS. 

2. Completar los diferentes campos del formulario.  

Nota: Se pude indicar * para las columnas Servicio y Cliente con el fin de que la identidad 
creada sea común a todos los usuarios. 

3. Para guardar la nueva identidad EBICS, hay que hacer clic en Modificar. 

Gestión de perfiles 

En el perfil figuran los Privilegios y Derechos de acceso de los usuarios de Sage XRT 
Business Exchange. 

Desde la tabla del submenú Perfiles, se puede consultar y modificar un perfil haciendo clic en 
su nombre. 

 

En la pestaña Privilegios, el icono en verde  (candado abierto) significa que al perfil se le 
ha concedido el privilegio o el derecho de acceso. 
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Si el icono aparece en rojo  (candado cerrado), significa que el perfil no tiene el privilegio o 
el derecho de acceso. 

 

Para modificar un privilegio o un derecho de acceso de un perfil, hay que hacer clic en el icono 
en forma de candado. 

En la pestaña Operadores, se pueden determinar los operadores financieros que utilizan el 
perfil correspondiente. 

Espacio Bancario 
En este menú se gestionan las cuentas bancarias, así como sus datos 
correspondientes: Divisas, Agencias bancarias y Tipos de cuenta. 

Divisas 

En este menú se gestionan las divisas bancarias. 

 

Para consultar o modificar una divisa, hay que hacer clic en la línea correspondiente de la 
columna Alias. 



Administrador de contratos 

 
 

 ©Sage 2021 32 
 

 

Agencias bancarias 

En este menú se gestionan las agencias bancarias en las que se encuentran las cuentas 
bancarias. 

 

Para consultar o modificar una agencia bancaria, hay que hacer clic en la línea 
correspondiente de la columna Agencia. 
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En la pestaña Cuentas se puede consultar la lista de cuentas asociadas a la agencia 
correspondiente. 

 

 

Para consultar o modificar los datos del responsable de cuentas, hay que hacer clic en la 
columna Responsable de cuentas: 
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Cuentas bancarias 

En este menú se gestionan las cuentas bancarias. 

 

Para consultar o modificar una cuenta, hay que hacer clic en la línea correspondiente de la 
columna Número de cuenta. 

Información 
En este menú se pueden consultar los principales elementos de la cuenta bancaria: 

- Tipo de cuenta. 

- Agencia bancaria. 

- Divisa. 

- Formato de cuenta. 

- D.C. 

- Además de las opciones para activar o desactivar la cuenta. 
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Identificadores 
En este menú se definen los elementos para identificar la cuenta: 

- Número de emisor. 

- ID de cliente. 

- Número de referencia. 

 

Estado 
En este menú se puede consultar, y si es necesario corregir, el estado bancario de la cuenta. 

 

Reglas (de desglose) 
En este menú se definen las reglas de desglose de la cuenta y se puede consultar el histórico 
de desgloses.  
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Operadores 
En este menú se definen los operadores de la entidad a la que está asociada la cuenta y que 
pueden utilizarla. 

 

Para consultar o modificar un operador, hay que hacer clic en la línea correspondiente de la 
columna Operador. 

 



Administrador de contratos 

 
 

 ©Sage 2021 37 
 

Autorizados 
En este menú se definen los operadores que no pertenecen a la entidad a la que está 
asociada la cuenta, pero que pueden utilizarla. 

 

Para consultar o modificar un autorizado, hay que hacer clic en la línea correspondiente de la 
columna Operador. 
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Tipos de cuenta 

En este menú se gestionan los tipos de cuenta existentes para clasificar las cuentas bancarias. 

 

Para consultar o modificar un tipo de cuenta, hay que hacer clic en la línea correspondiente 
de la columna Nombre. 

Información 

En este menú se indican las posibles reglas de gestión de las cuentas que se asociarán al 
tipo de cuenta seleccionado. 

 

Composición 

En este menú se indica dónde encontrar los elementos que conforman la estructura de una 
cuenta asociada al tipo de cuenta seleccionada en un archivo con un formato fijo (formato 
«EXTRACTO DE CUENTAS EN SOPORTE INFORMÁTICO» de 120 caracteres, definido por 
el CFONB, por ejemplo). 
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Parámetros 

Calendarios 

Se selecciona este submenú para gestionar los calendarios. 

Para consultar y modificar un calendario, hay que hacer clic en el nombre del calendario en la 
tabla. 

 

Para acceder al formulario de creación, hay que hacer clic en el botón Nuevo calendario. 

 

En la pestaña Disponibilidad, se pueden indicar, para cada calendario, las horas de 
disponibilidad semanales. 

En la pestaña Días festivos, se pueden indicar los días festivos. Para añadir un día festivo, 
hay que hacer clic en la fecha. Para eliminar un día festivo ya establecido (aparece con un 
marco en rojo), hay que hacer clic en la fecha o eliminarla de la lista de días festivos. 
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Se puede utilizar la función Selección por país para simplificar la definición de los días 
festivos. Para ello, hay que marcar la casilla correspondiente y seleccionar un país: aparecerá 
en pantalla la lista de días festivos correspondientes al país seleccionado. 

  

Servicios 

Desde este menú se accede a la configuración de los servicios del Administrador de 
servicios (ver el capítulo correspondiente). 
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EBICS 

Formatos EBICS 

Se selecciona este submenú para visualizar la lista de formatos EBICS disponibles. 

 

Identidades EBICS 

En este submenú se pueden gestionar las identidades EBICS (a veces se llaman parámetros 
de identificación) sin pasar por los contratos bancarios. 

 

Inicialización de identidades EBICS 
Desde este menú, se puede inicializar una o varias identidades EBICS. Para ello, hay que 
seleccionar una o varias identidades y, en el menú Acciones, seleccionar Inicializar. 
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Aparece una ventana con la lista de todas la identidades seleccionadas: 

 

Se seleccionan los elementos Entidad / Servicio / Cliente / Enlace en los que basarse para 
la inicialización de cada una de las identidades. 

A continuación, se puede inicializar: 

- la identidad vía el botón Inicializar correspondiente a cada elemento; 

- todas la identidades vía el botón Inicializar todo. 
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Administrador de servicios 
Se puede acceder a la configuración de los servicios: 

- En el Administrador de contratos: menú Parámetros>Servicios. 

- En el Administrador de servicios. 

 

Configuración de servicios 

Información 

En esta pestaña se gestiona la información general sobre el funcionamiento del servicio, como 
permitir, o no, los duplicados, permitir en modo de envío y/o de recepción, etc. 
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Configuración 

En esta pestaña se definen los parámetros principales del servicio. 

 

Acceso 

En esta pestaña se definen los posibles accesos a los archivos del servicio: 

- Las fechas de acceso autorizado vía el calendario. 

- El acceso en modo Escritura y/o Lectura. 

- El plazo de conservación de los datos en caso de purga del servicio. 

- El número de relecturas permitidas antes de que un archivo ya no esté disponible. 

- El número de días de disponibilidad de un archivo. 
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Desgloses 

En esta pestaña se definen los campos que se pueden utilizar como criterios de desglose en 
los formatos fijos (Extracto de cuentas CFONB, por ejemplo). 

 

Edición 

En esta pestaña se definen los proyectos de edición y de visualización del servicio. 
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Exits Pre-Transferencia 

En esta pestaña se añaden los exits que se activan antes de iniciar la transmisión de un 
archivo asociado al servicio correspondiente. 

 

Para añadir un exit, hay que hacer clic en el botón Añadir un exit pre-transferencia. 

 

En la pestaña Criterios se define el contexto en el que se activa el exit. 
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En la pestaña Parámetros se define el modo de ejecución del exit. 

 

En la pestaña Tratamientos se indican los tratamientos que hay que ejecutar (para saber 
cómo gestionar los tratamientos, ver el capítulo Exits). 
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Exits Post-Transferencia 

En esta pestaña se añaden los exits que se activan después de la transmisión de un archivo 
asociado al servicio correspondiente. 

 

Para añadir un exit, hay que hacer clic en el botón Añadir un exit post-transferencia. 

 

En la pestaña Criterios se define el contexto en el que se activa el exit. 
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En la pestaña Parámetros se define el modo de ejecución del exit. 

 

En la pestaña Tratamientos se indican los tratamientos que hay que ejecutar (para saber 
cómo gestionar los tratamientos, ver el capítulo Exits). 
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Protocolos 

En esta pestaña se gestionan las definiciones protocolarias de los servicios.  

 

Para definir un protocolo, hay que hacer clic en No utilizado: 
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Interfaces 

En esta pestaña se definen las rutas y los formatos de generación de un archivo de integración 
con los demás programas informáticos (si los hay): 

 

Exits 
Desde el menú Exits se accede directamente a los exits pre-transferencia y post-transferencia y a la 
gestión de los tratamientos. 

Tratamientos 

 

Al hacer clic en un tratamiento, se accede a su configuración. 
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Para añadir un tratamiento, se utiliza el botón Nuevo tratamiento o el menú Exits>Añadir 
un tratamiento. 

 

Para configurar un nuevo tratamiento, primero hay que indicar su nombre en el campo Código 
de tratamiento. 

Se puede indicar una descripción y elegir el tipo de tratamiento en el menú desplegable del 
campo Tipo. 

Según el tipo de tratamiento elegido, aparecerán diferentes opciones de configuración del 
tratamiento en la pestaña Parámetros <tipo>:  

 

Para Tipo ejecutable, hay que indicar el nombre del programa que se va a ejecutar, los 
argumentos para su ejecución y la carpeta de trabajo en la que se debe ejecutar. 
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Administrador de contratos de firma 
Desde Administración del sistema se pueden realizar las siguientes operaciones: 

- Ver los certificados existentes en el servidor, así como los certificados utilizados por 
Entidad para los certificados públicos y privados. 

- Configurar los dispositivos para los protocolos y las redes. 

- Configurar los usuarios y los perfiles de uso. 

Certificados 
En el menú general Certificados figura la lista de certificados: 

Certificados: Lista de certificados incluidos en el almacén del usuario conectado: 

- Certificados públicos. 

- Certificados privados. 
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Reglas (Envío) 
En este menú se configuran las reglas utilizadas para los contratos de los archivos que hay 
que enviar. 

Reglas de preparación 

En este menú se consultan y gestionan las reglas específicas a la fase de preparación. 

 

Para consultar el contenido de una regla y modificarla, si fuera necesario, hay que hacer clic 
en la línea correspondiente de la columna Entidad. 

 

Se puede realizar lo siguiente: 

- Un control del importe total autorizado de los archivos para el contrato. 

- Una lista de controles en las cuentas bancarias. 
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Reglas de rúbrica 

En este menú se consultan y gestionan las reglas específicas a la fase de rúbrica. 

 
Si se marca una regla, dicha regla se aplicará a las opciones de rúbrica. En caso contrario, 
dicha regla se aplicará a las opciones de poderes bancarios. 

Para consultar el contenido de una regla y modificarla, si fuera necesario, hay que hacer clic 
en la línea correspondiente de la columna Entidad. 

Rúbrica 
Esta opción permite filtrar las operaciones autorizadas a mostrarse en modo Rúbrica a partir 
de las cuentas bancarias, los importes o las divisas. 
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Poderes bancarios 
Esta opción permite filtrar las operaciones, a partir de las cuentas bancarias, de los importes 
o de las divisas, en las que se puede proceder a posibles puestas en espera. 

 

Reglas de firma 

En este menú se consultan y gestionan las reglas específicas a cada firmante. 

 

Para consultar el contenido de una regla y modificarla, si fuera necesario, hay que hacer clic 
en la línea correspondiente de la columna Alias. 

La configuración de una regla de firma se divide en tres pestañas. 
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Reglas 

 

Se muestra el Orden de firma, pero no se puede modificar. 

Se pueden configurar dos reglas: 

- Regla n.º 1: permite indicar los archivos que puede firmar el firmante según el importe 
global del archivo. Los archivos que cumplan esta regla aparecerán en el puesto de 
firma para el firmante en cuestión. Los archivos que no cumplen la regla n.º 1 del 
firmante no se propondrán al firmante en cuestión. 

- Regla n.º 2: esta regla solo está disponible en caso de firma doble y para el rango 1 
solamente. Permite especificar un importe por debajo del cual el firmante puede firmar 
solo el archivo, es decir, un archivo que cumpla la regla n.º 2 se tratará en la firma 
simple si el firmante lo ha firmado. 
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Rúbrica 
En esta pestaña se configura la información disponible durante la rúbrica de un archivo por el 
firmante. 

 

Mostrar el detalle de las remesas: si se marca esta opción, se mostrarán todas las 
operaciones incluidas que respeten las configuraciones autorizadas y que pueden haberse 
indicado. Si no se marca, solo aparecerá el importe total y el número de operaciones. 

Configuraciones autorizadas: esta opción permite filtrar las operaciones autorizadas a 
mostrarse en modo Rúbrica a partir de las cuentas bancarias, los importes o las divisas. 

Poderes bancarios 
Esta opción permite filtrar las operaciones, a partir de las cuentas bancarias, de los importes 
o de las divisas, en las que se puede proceder a posibles puestas en espera. 
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Enlaces 
Esta opción permite aplicar enlaces de exclusión entre este firmante y los firmantes del rango 
2. Para la firma simple y si el firmante ya pertenece al rango 2, esta opción no está disponible. 

 

Firmantes y contratos 

Operadores 

En este menú se gestionan las Operadores financieros. 

 

Al crear un operador financiero, se pedirá que se le asocie una cuenta, es decir, un usuario, 
previamente definido, y un perfil. 
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Firmantes 

En este menú se gestionan los usuarios que realizan las operaciones de firma. 

 

Información 
En esta pestaña se definen los parámetros generales de un firmante, así como una contraseña 
(si se da el caso) para la firma interna. 
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Certificados X509 
En esta pestaña se definen los certificados asociados al firmante. 

 

Para asociar un certificado al firmante, hay que hacer clic en el botón Añadir un certificado 
X509: 

 

Para asociar los certificados al firmante, hay que marcarlos y hacer clic en Seleccionar. 
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Identidades EBICS 
En esta pestaña se definen los identificadores EBICS y los certificados que hay que utilizar 
con ellos para el firmante. 

 

Para añadir una identidad EBICS, hay que hacer clic en Añadir una identidad EBICS. 

 

Para guardar la identidad EBICS, hay que completar todos los campos (se puede indicar * 
para las columnas Servicio y/o Cliente para que la identidad creada sea común a todos los 
usuarios) y hacer clic en Modificar. 
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Reglas de firma 
En esta pestaña se pueden consultar y modificar las reglas de firma correspondientes al 
firmante seleccionado. 

 

Reglas de rúbrica 
En esta pestaña se pueden consultar y modificar las reglas de rúbrica correspondientes al 
firmante seleccionado. 
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Bandejas 

En este menú se gestionan las bandejas de firmantes. 

Una bandeja corresponde a un grupo de firmantes para los que se podrá conceder los mismos 
permisos y derechos de acceso en el módulo Firma para uno o varios contratos. 

 

Para consultar o modificar una bandeja, hay que hacer clic en la línea correspondiente de la 
columna Bandeja. 

Firmantes 
En esta pestaña se añaden o eliminan firmantes de la bandeja seleccionada. 
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Reglas de firma 
En esta pestaña se pueden consultar y modificar las reglas de firma correspondientes a la 
bandeja seleccionada. 

 

Reglas de rúbrica 
En esta pestaña se pueden consultar y modificar las reglas de rúbrica correspondientes a la 
bandeja seleccionada. 
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Contratos de firma 

En este menú se configuran las reglas de firma de los contratos bancarios en modo 
Solicitante - Emisor. 

En él figura la lista de contratos de firma existentes. 

 

Para configurar un contrato de firma, hay que hacer clic en el contrato correspondiente en la 
columna Contrato solicitante. 

Propiedades 
En esta pestaña se configuran los elementos contractuales de un contrato de firma: 

- Firma simple o doble. 

- Activación o desactivación del contrato. 

Se muestra el tipo de firma (interna o real), pero no se puede modificar. 
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Controles 
En esta pestaña se configuran todos los elementos en los que hay que realizar un control 
durante el tratamiento del archivo de firma. 

 

Preparación 
En esta pestaña se configuran los elementos asociados a la etapa de control de validez del 
archivo antes de su presentación a los firmantes. 

Se puede realizar lo siguiente: 

- Activación automática si el archivo procede de una firma interna. 

- Activación del cálculo del sello para los archivos de gran volumen. 

- Un control del importe total autorizado de los archivos para el contrato. 

- Una lista de controles en las cuentas bancarias. 
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Permisos 
En esta pestaña se configuran los derechos de acceso a las funciones referentes a los 
archivos de firma. 

 

Firmantes 
En esta pestaña se configuran los firmantes autorizados para firmar los archivos del contrato. 

Si el contrato es de firma simple solo aparecerá la tabla de firmantes de rango 1. 

 

Para añadir un firmante, hay que hacer clic en Añadir un firmante de rango 1 (o 2). 

Para modificar un firmante, hay que hacer en la línea correspondiente de la columna Alias. 

La configuración se divide en tres pestañas. 
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Reglas 

 

Se muestra el Orden de firma, pero no se puede modificar. 

Se pueden configurar dos reglas: 

- Regla n.º 1: permite indicar los archivos que puede firmar el firmante según el importe 
global del archivo. Los archivos que cumplan esta regla aparecerán en el puesto de 
firma para el firmante en cuestión. Los archivos que no cumplen la regla n.º 1 del 
firmante no se propondrán al firmante en cuestión. 

- Regla n.º 2: esta regla solo está disponible en caso de firma doble y para el rango 1 
solamente. Permite especificar un importe por debajo del cual el firmante puede firmar 
solo el archivo, es decir, un archivo que cumpla la regla n.º 2 se tratará en la firma 
simple si el firmante lo ha firmado. 

Rúbrica 

En esta pestaña se configura la información disponible durante la rúbrica de un archivo por el 
firmante. 
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Mostrar el detalle de las remesas: si se marca esta opción, se mostrarán todas las 
operaciones incluidas que respeten las configuraciones autorizadas y que pueden haberse 
indicado. Si no se marca, solo aparecerá el importe total y el número de operaciones. 

Configuraciones autorizadas: esta opción permite filtrar las operaciones autorizadas a 
mostrarse en modo Rúbrica a partir de las cuentas bancarias, los importes o las divisas.  

Poderes bancarios 

Esta opción permite filtrar las operaciones, a partir de las cuentas bancarias, de los importes 
o de las divisas, en las que se puede proceder a posibles puestas en espera. 

 

Enlaces 

Esta opción permite aplicar enlaces de exclusión entre este firmante y los firmantes del rango 
2. Para la firma simple y si el firmante ya pertenece al rango 2, esta opción no está disponible. 
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Enlaces 
Esta opción permite aplicar enlaces de exclusión entre los firmantes del rango 1 y algunos 
firmantes del rango 2. Para la firma simple, no está disponible. 

Para ver los enlaces ya existentes, hay que hacer clic en el firmante de rango 1. Se marcarán 
los firmantes de rango 2 que tenga asociados. 

Si no hay ningún firmante marcado, el firmante de rango 1 seleccionado puede firmar en 
nombre de cualquier firmante de rango 2. 

 

Para añadir un enlace, hay que repetir los mismos pasos y marcar los firmantes de rango 2 
que se desean asociar de forma exclusiva para firma del firmante de rango 1. 

La columna Núm. de enlaces indica cuántos enlaces de exclusión existen para el firmante. 

Notificaciones 
Esta opción enviar automáticamente mensajes para avisar a los firmantes de que un archivo 
está disponible para firmarlo. 

 

El intervalo se expresa en minutos. 
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Se avisará al primer firmante de la lista si hay un archivo en la lista de archivos para firmar al 
final del plazo del intervalo definido. A continuación, si transcurre otro intervalo, se avisará al 
segundo firmante de la lista, y así sucesivamente. 

Una vez avisados todos los firmantes de la lista, si sigue habiendo algún archivo, se empezará 
a notificar por el primer firmante de la lista, de forma que comienza un nuevo ciclo hasta que 
ya no haya archivos para firmar en la lista. 

Supervisores 
Esta opción permite utilizar operadores financieros para supervisar el progreso y el tratamiento 
de archivos correspondientes al contrato, pero no los pueden firmar. 

 

Se pueden indicar opciones relativas a la vista de datos autorizados vía la rúbrica de un 
archivo por un supervisor. 

En la columna Detalle se comprueba si el supervisor puede ver el detalle del archivo durante 
la rúbrica. 

En la columna Visualización se comprueba si hay una configuración específica para ver el 
detalle del archivo durante la rúbrica. 

Para gestionar la configuración de un supervisor, hay que hacer clic en la línea 
correspondiente de la columna Alias. 
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Rúbrica 

 

Mostrar el detalle de las remesas: si se marca esta opción, se mostrarán todas las 
operaciones incluidas que respeten las configuraciones autorizadas y que pueden haberse 
indicado. Si no se marca, solo aparecerá el importe total y el número de operaciones. 

Configuraciones autorizadas: esta opción permite filtrar las operaciones autorizadas a 
mostrarse en modo Rúbrica a partir de las cuentas bancarias, los importes o las divisas. 
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Firma (Recepción) 

Firmantes 

En este menú se configuran los firmantes identificados por el servidor bancario en el que se 
puede realizar controles durante la recepción de archivos firmados. 

 

Para gestionar un firmante, hay que hacer clic en la línea correspondiente de la columna 
Firmante.  
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Contratos de firma 

En este menú se configuran las reglas de firma de los contratos bancarios en modo Servidor 
- Receptor. 

En él figura la lista de contratos existentes. 

 

Para gestionar un contrato, hay que hacer en la línea correspondiente de la columna Contrato 
Comunicación. 

 
El tipo de contrato (Servidor o Solicitante), así como los elementos del contrato del servidor 
telemático (protocolo, entidad, servicio, cliente y tipo de firma) aparecen para información, 
pero no se pueden modificar. 

Se puede modificar el perfil de firma y gestionar las reglas de firma que hay que comprobar al 
recibir archivos enviados por un cliente del servidor. 
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Monitor 
En el Monitor se pueden consultar los históricos. 

Auditoría  

En este menú se pueden consultar el histórico de las conexiones de los usuarios al módulo 
SXBE Web Admin. 

 

Firmas recibidas 

En este menú se puede consultar el histórico de las conexiones de los clientes en los contratos 
servidor configurados en el módulo SXBE Web Admin. 
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Para consultar el detalle de una conexión, hay que hacer clic en el icono  de la conexión 
correspondiente. 
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Modo 4 ojos 
Esta versión incorpora la posibilidad de activar, en uno o varios menús, una gestión de la 
configuración que se basa en la regla de los 4 ojos. 

La activación de esta regla implica que todas las tareas para añadir, modificar o eliminar 
elementos de la configuración se inicien, validen y aprueben por dos personas diferentes. 

Activación del modo 4 ojos 
Por defecto, el modo 4 ojos está desactivado. Para activarlo, hay que modificar el contenido 
de dos archivos de configuración: 

Archivo de configuración SRA (Sage.Eb.Admin.Rest.Api.exe.config)  

Para el tenant MASTER hay que añadir las siguientes instrucciones: 

    <!-- Four Eyes Principle --> 

   <add key="FourEyesPrinciple" value="true" /> 

Ejemplo: 

    <!-- Tenant MASTER--> 

    <add key="DsnType" value="" /> 

    <add key="Dsn" value="" /> 

    <add key="OlbUrl" value="" /> 

    <add key="ComComputerName" value="" /> 

    <add key="UmapiWorkGroup" value="" /> 

 <!-- Four Eyes Principle -->  

 <add key="FourEyesPrinciple" value="true" /> 

En la configuración multitenant, para cada tenant que haya, además de MASTER, y para el 
que se desee activar el modo 4 ojos, hay que añadir las siguientes instrucciones: 

<!-- Four Eyes Principle --> 

   <add key="FourEyesPrinciple[TENANT02]" value="true" />  
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Ejemplo: 

    <!-- Tenant TENANT02--> 

    <add key="DsnType[TENANT02]" value="" /> 

    <add key="Dsn[TENANT02]" value="" /> 

    <add key="OlbUrl[TENANT02]" value="" /> 

    <add key="ComComputerName[TENANT02]" value="" /> 

    <add key="UmapiWorkGroup[TENANT02]" value="" /> 

 <!-- Four Eyes Principle -->  

 <add key="FourEyesPrinciple[TENANT02]" value="true" /> 

Archivo de configuración del sitio (settings.json) 

Para activar el acceso al menú de configuración del modo 4 ojos, en el archivo de 
configuración del sitio settings.json, hay que añadir la siguiente instrucción: "foureyes": true, 

Ejemplo: 

{ 

    "menu": "all", 

    "all": { 

        "desc": "Display All Menu", 

        "top": "MenuAdmin", 

        "menu": "Home", 

        "home": true, 

        "history": true, 

        "foureyes": true, 

        "monitormenu": true, 
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Configuración del modo 4 ojos 
En la identificación de la cuenta conectada, hay que hacer clic en el menú Parámetros. 

Este menú permite lo siguiente: 

- Licencia: consultar los elementos concedidos por la licencia de uso. 

- Regla de los 4 ojos: configuración de los elementos para los que se aplica el modo 4 
ojos. 

 

Por defecto, todos los elementos están desactivados. 

Funcionamiento en modo 4 ojos activado 
En modo 4 ojos activado, cualquier acción para añadir, modificar o eliminar elementos de la 
configuración tendrá que validarse (o rechazarse) por otro usuario. 

Modificación por un primer usuario 
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- Los elementos modificados se indican en verde (en el ejemplo, la Descripción del 
contrato). 

- La cinta situada en la parte inferior de la ventana de confirmación para guardar los 
cambios indica que se ha guardado una solicitud de modificación y que está pendiente 
de validación. 

- En la parte superior izquierda, un icono en forma de campaña  indica que hay una 
solicitud pendiente de validación. 

Validación por un segundo usuario 

Cualquier usuario conectado puede ver si hay modificaciones pendientes de validar vía el 

icono en forma de campana, aparece un número a su lado: . 

El número indica cuántas modificaciones están pendientes de validación. 

La persona que haya iniciado la modificación también podrá comprobar sus solicitudes de 
validación, pero no las podrá validar porque no podrá acceder a las opciones de validación. 

En cambio, sí que podrá cancelarlas.  

Validación de solicitud unitaria 
Se puede realizar la validación de dos maneras: 

- Hacer clic en el icono . Aparece una ventana con la lista de elementos que hay 
que validar. 

 

Al hacer clic en el botón Validar, el usuario valida la solicitud, sin consultar los elementos 
modificados. 

- En las listas de elementos de configuración (en este caso Contratos bancarios), si 
un elemento está pendiente de validar, la columna Estado indicará Validándose. 
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En ambos casos, al hacer clic en el elemento que se desea validar da acceso a la ventana de 
validación. 

Los elementos que se van a validar aparecen en verde: 

 

Hay que hacer clic en Validar cambios para confirmar el cambio de configuración. 

Cancelación de solicitud unitaria 
Si, por el contrario, el usuario desea cancelar la modificación realizada por el primer usuario, 
hay que hacer clic en Cancelar cambios. 
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Validación de varias solicitudes 
Si el número de elementos pendientes de validar es mayor que 1, se puede realizar la 
validación (o cancelación) de la modificación de varios elementos al mismo tiempo. 

Para ello, hay que hacer clic en el icono . 

Para validar varios elementos, en la lista de elementos pendientes de validar, hay que 
seleccionar los elementos correspondientes y hacer clic en el icono : 

 

Aparece una ventana para confirmar la validación de modificación de la configuración 
completa vía el botón Validar todo. 

También, se puede validar elemento por elemento vía el botón Validar de la columna Acción. 

 

La confirmación de cada validación se muestra en la ventana. 



Modo 4 ojos 

 
 

 ©Sage 2021 84 
 

 

Cancelación de varias solicitudes 
Para cancelar la modificación realizada por un primer usuario, en la lista de elementos 
pendientes de validar, hay que seleccionar los elementos correspondientes y hacer clic en el 
icono : 

 

Aparece una ventana para confirmar la cancelación de las solicitudes de modificación de la 
configuración. 
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