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Description

Le présent document décrit les éléments a paramétrer pour permettre de mettre en place une alerte
sur I'expiration des certificats de signature ainsi que la procédure a suivre pour renouveler ces
certificats avant qu’ils ne soit expirés.



Gestion de I'alerte d’expiration

Gestionnaire des contrats de signature

Gestion de l'alerte d’expiration

Gestionnaire des contrats de signature
Aller dans la Liste des signataires.

Au niveau de chaque Signataire, vérifier les valeurs de la section Parameétres d’exploitation.

& valider | € Annuter
-3 Liste des signataires
o Signataies Acorédiations Etebach | Certficats X509 | Password
Lc ( ) - FRANCE Idertification
Pani
J& paniers Nom {CN: Common Name)

x3
-4 Contrats de communication
Sign2012

‘SignExpir
TEST K SIGN RGS2

Paramétres d explotation
Prévenir en cas d'expiration proche  Seuil de déclenchement : 30 jours

Prévenir en cas d’expiration proche : Activé par défaut. Permet d’activer la mise en place du
message d’alerte pour le Signataire concerné. L’activation de l'option rend la zone Seuil de

déclenchement accessible.

Seuil de déclenchement : Nombre de jours calendaires précédant I'expiration a partir desquels une
alerte est émise. Valeur par défaut initiale = 30.

Si la valeur est 30 et un certificat a pour date d’expiration le 05/06/2017, un message
d’alerte est émis a partir du 07/05/2017.
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Signature Web

Alerte d’expiration

Lorsqu’un Signataire signe un fichier avec un certificat, une fenétre de sélection de certificat parmi
ceux qui lui ont été attachés est proposée :

XRT Business Exchange Tableau de bord ~ - Signature - Oufiis - (@

Accusil Paramétrage Signature Exploitation

Liste des certificats

Sélectionnez une identité

Sign2012 - 05/03/2017

Expiration :  05/03/2017
Emetteur : C=FR, CN=Sign2012
Numéro de série : 3DD27BF916ECO09E4BD120D88801FC99

Pour procéder a une signature, le Signataire sélectionne le certificat a utiliser et clique sur OK. Il lui est
alors demandé son code d’accés pour procéder a la signature du fichier.

Si le certificat sélectionné a une date d’expiration comprise dans le seuil d’alerte défini au niveau du
paramétrage, une zone Expiration, indiquant la date d’expiration du certificat, apparait alors en
orange :

XRT Business Exchange Tableau de bord ~ - Signature - outis~ (@

Accueil Paramétrage Signature Exploitation

Liste des certificats

Sélectionnez une identité

TEST K.SIGN RGS2 - 15/02/2014 |z|

Expiration : 15/02/2014
Emetteur : CN=KEYNECTIS ICS ADVANCED Class 3 CA, OU=0002
478217318, OU=ICS, O=KEYNECTIS, C=FR
Numéro de série : 112776EB8567FD74A0A471BDOF318CF2D3BE

Si l'utilisateur sélectionne un certificat dans ce cas de figure et clique sur OK, un message
d’avertissement supplémentaire lui est alors soumis avant de procéder a la demande du code pour la
signature du fichier :



Signature Web

Alerte d’expiration

Le certificat de signature va expirer prochainement (15/02/2014).
Contactez votre fournisseur afin de procéder au renouvellement de celui-ci.

Vioulez-vous continuer & recevoir cette alerte 7

Si l'utilisateur clique sur le bouton OK, le message apparaitra a nouveau lors d’'une prochaine tentative
de signature avec ce certificat.

Si l'utilisateur clique sur le bouton Annuler, le message ne sera plus affiché lors des tentatives de
signature avec ce certificat (par contre le message apparaitra toujours avec d’autres certificats qui
arriveraient aussi a une date d’expiration proche de leur date d’échéance).

Cliquer sur le bouton Annuler n’annule pas le processus de signature lancé. La fenétre
de demande de saisie du code sera proposée quel que soit le choix.



Renouvellement de certificat

Pour renouveler un certificat, aller dans le module de Signature, puis dans I'onglet Paramétrage et

choisir dans le bandeau Certificats.

Avant de lancer la procédure, assurez vous de disposer du certificat a renouveler et du

nouveau certificat.

Sélectionner dans le menu déroulant Initialisation/Révocation/Mise a jour EBICS :

XRT Business Exchange : Signature -

Accueil Paramétrage Signature Exploitation

Filtres Modéles d'affichage Gestion absences Dispositifs sécurité cats Mots de passe

FULL LS E LELLE Ui DUDIUE, VELIEL SEIECLUNIIEN 90 DI EaigDIs 18 CULPIE & USET LU/ COMIIUI Nailie »# o Uelianen S0 1Empin 155 Cal dUlenisUgUES Uu LOnU 0 CEisiiauyUues assule pus
cliquer sur le bouton 'Envoyer’.
Le bouton ‘Lettre d'initialisation’ vous permettra d'editer le fax de confirmation lorsque le certificat a déja éte initialise.

Pour mettre 3 jour un certificat avec un partenaire bancaire, sélectionnez celui-ci dans la liste ci-dessous et remplissez les caractéristigues du contrat télématique associé, puis diquez sur
'Mettre & jour'.

Pour révoquer un certificat, veuillez sélectionner celui-ci dans |3 liste c-dessous et remplir les caractéristiques du contrat télématique associé, puis cliquer sur le bouton ‘Révoquer’.

| Initialisation/Révocation/Mise & jour EBICS [+
BNP = - TEST K.SIGN RGS2 CYRIL 05/03/2016 14:35
FRANCE * * TEST K.SIGN RGS2 cvRIL2

Partenaire : BNP

Protocale : EBICS :
Service : AFB160 j
Client : FRANCE j

Sélectionner le certificat que I'on souhaite renouveler, puis cliquer sur le bouton Mettre a jour.

XRT Business Exchange

Accueil Paramétrage Signature Exploitation

Filtres  Modéles d'affichage  Gestion absences Dispositifs sécurite - Mots de passe

Confirmation

Vous étes sur le point de mettre a jour un certificat.
Avant de continuer, assurez-vous que vous disposez bien de I'andien et du nouveau
dispositif contenant les certificats de signature
Si vous ne pouvez insérer simultanément les deux dispositifs au niveau du poste,
vous devrez d'abord insérer le dispositif contenant le nouveau certificat.

Confirmez-vous le lancement de la mise a jour ?

Ok | ‘ Annuler

7/10



Signature Web

Renouvellement de certificat

Aprés avoir lu les instructions cliquer sur OK.

Un message indique d’insérer le nouveau certificat.

- Signature ~ Qutils ~

XRT Business Exchange Tableau de bord ~

Accueil Paramétrage Signaturs  Exploitation

Filtres Modgles d'affichage Gestion absences Dispositifs sécurité Mots de passe

Message d'information

Veuillez insérer le dispositif contenant le nouveau certificat si nécessaire.

Cliquer sur OK.

- Signature ~ Qutils ~

XRT Business Exchange

Accueil Paramétrage Signature Exploitation

Fitres  Modéles d'affichage  Gestion absences  Dispositifs séourité | esii Mots de passe

Liste des certificats

Sign2018 - 05/03/2018

Expiration : 05/03/2018
Emetteur : C=FR, CN=5ign2018
Numéro de série : 3DD27BF916ECS09E4BED120D88801FCI9

Copyright ® 2017

Sélectionner le nouveau certificat, puis cliquer sur OK.



Un message indique d’insérer I' ancien certificat.

XRT Business Exchange Tableau de bord ~ -

Signature - outils ~ (@)

Accueil étrag lanatt

Filtres Modeles d'affichage Gestion absences Dispositifs sécurité Certificats WMots de passe

Message d'information

Veuillez insérer le dispositif contenant I'ancien certificat si nécessaire.

Cliquer sur OK.

XRT Business Exchange Tableau de bord + -

Signature ~ Outils ~

Accueil Paramétrage Signature Exploitation

Fitres ~ Modiles d'affichage  Gestion absences  Dispesitifs sécurité Mots de passe

Liste des certificats

TEST K.SIGN RGS2 - 15/02/2014

Expiration : 15/02/2014
Emetteur : CN=KEYNECTIS ICS ADVANCED Class 3 CA, OU=0002
478217318, OU=ICS, O=KEYNECTIS, C=FR
Numéro de série : 112776EB8567FD74A0A471BD0F318CF2D3BE

Sélectionner 'ancien certificat (si sa date d’expiration est proche, on retrouve la date d’expiration
indiquée en orange), puis cliquer sur OK.



Signature Web

Renouvellement de certificat

Un message récapitule les informations du nouveau et de I'ancien certificat.

Vous allez remplacer le certificat

TEST K.SIGN RGE2(CN=KEYMECTIS ICS ADVANCED Class 3 CA, OU=0002 478217318, QU=ICS, O=KEYMNECTIS, C=FR -
1M2776EBESETFDV4A0A4T1BDOF318CF20D3BE - 15/02/2014)

par le certificat

Sign2012(C=FR, CN=Sign2012 - 3DD27BFY16ECI09E4BD120D88801FCO9 - 05/03/2017).

Voulez-vous continuer ?

| | Annuter

Vérifier avec soin que les certificats sélectionnés sont bien ceux voulus et, si c’est le cas, cliquer sur
OK.

En cas de détection d’'une erreur de sélection de certificat a ce niveau, cliquer sur Annuler et
recommencer 'opération de renouvellement depuis le début.

Apres avoir cliqué sur OK, le code d’accés de I' ancien certificat est demandé afin de sécuriser I'envoi
de la commande de mise a jour au serveur de la banque.

Une fois cette opération effectuée, I'ancien certificat n’est plus utilisable et le nouveau certificat est
opérationnel.
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