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Descripcion

La herramienta PSWCERT.EXE permite gestionar la importacion y exportacion de los certificados
X509 de una maquina a otra.



PSWCERT.EXE

Funcién de exportacion

PSWCERT.EXE

Funcion de exportacion

Uso: PSWCERT /EXP: {{PFXPWD: | /PFXSID:} /FILTER: /UID: /PWD:]
IEXP: Exportacion a la carpeta

IPFXPWD: Contrasefia de los archivos pfx

IPFXSID: Reglas de proteccion Active Directory de los archivos pfx
IFILTER: Filtro de seleccion Nombre Comun (CN)

La funcion PSWCERT /EXP se basa en la presencia de la clave privada para exportar el certificado.

P5WCERT /EXP:C:\temp\storex509 /PFXSID:LOCAL=user /FILTER:TEST*
9 /UID:domaine\user /PWD:P@ssword

” Reglas /PFXSID: Reglas de proteccion Active Directory de los archivos pfx

El modo /PFXSID permite describir una contrasefia que Active Directory
se encargara de generar y que se asociara a una regla de proteccioén.

Ejemplo de regla:
= "S|D=S-1-5-21-4392301 AND SID=S-1-5-21-3101812"

= "SDDL=0:S-1-5-5-0-290724G:SYD:(A;;CCDC;;;S-1-5-5-0-
290724)(A;;DC;;;wD)"

= "LOCAL=user"

= "LOCAL=machine"

» "WEBCREDENTIALS=MyPasswordName"

= "WEBCREDENTIALS=MyPasswordName,myweb.com"

Reglas /FILTER: Filtro de seleccién Nombre Comun (CN)
n IIAUT*II
= "ENC-?777?-2016"
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Funcion de importacion

Uso: PSWCERT /IMP: /PEXPWD: /FILTER: /UID: /PWD:]
/IMP: Importacion a partir de la carpeta

IPFXPWD: Contrasefia de los archivos pfx

IFILTER: Filtro de seleccion Nombre Comun (CN)

/UID: Cuenta de usuario

[PWD: Contrasefa de la cuenta de usuario

9 P5WCERT /IMP:C:\temp\storex509

” Otros usos de PSWCERT:
/P: Nombre del interlocutor (obligatorio con /N:)
IN: Alias de la notificacion (obligatorio con /P:)
/TH: Umbral de activacion
/A: Lista de destinatarios
/CC: Lista de destinatarios en copia

[/CI: Lista de destinatarios en copia oculta

Registro de los tratamientos

En el Registro de eventos del Monitor SBE, figura la traza de los tratamientos de importacion.
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Registro | Histérica de las Historico de [as Historico de las | Estadisticas de Estadistis
de eventos i icaci s

foa Histéeico
Daminio Sage XRT Business Exchange 2 8 [ Fachayhora Origen Detalls
@ Dominio Sage XRT Busines: Exchange 04042017 160253 PSWCERT _Finde Ia operacion de exponiacion - (#Total 16,#No procesados D4Exponados 0.#No exporiados 16)

= @ EMERDWETTEST
B Servicio de publicacién World Wide Web
P Servicio de transaccion
B Servicio de recepcion automatica

@U404201716:0251  FEWCERT  Inicia dela operacion de exportacion de los cerliicados y de las claves privadss
©04042017160214  PSWCERT  Fin de la operacin de exporiacien - LogonUser - El nombre de usuario o la conresefia na son conecios
@ 0404207160214 PSWCERT  Inicio de e aperacion de exportacion de los ceriicados y de les claves privadas

B Servicio de fima @0404201716:0035  PSWCERT  Finde la activacion de la alerta relativa a la expiracion de los certiicados. - (#Total18,#No procesados: 04 Focha: 04/04/2077 160253
B Servicio de notificacién @0404201716:0034  PSWCERT  Inicio de la activacion de la slena relatve. o la expiracion de 03 certficados. Tipo: Informacion
¥ Servicio de transferencia de archivo @23/01/2017155359  PSWCERT  Finde la activacion de |a alerta relativa a la expiracion de los certiicados - (#Total16,#No procesados 0.4F Equipo: EMERDWBTTEST
B Servicio automata @ 230/2017155359  PEWCERT  Inicio de e activacion de la slena relativa a la expiracién de los certficados, Ongen: PSWCERT
Usuario.
Ref_intema:
Ref extema

Descpein: |Fin de la operacian de expartacion - (i Total 16,4No
procesados.0 #Exatados:0 #No expotados. 16)
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