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1. Informations générales

Description

Nom du produit

Sage Business Exchange OnLineBanking

N° version 2009
S'agit-il d'un patch ? Non
Version antérieure Sans objet

minimum

Existe-t-il plusieurs
modules ?

Paiement, Extraits Bancaires, Téléchargement, Administration,
Signature

Quels outils ?

FRP Common Services 3.4 SP1

Fichier de licence

Oui

Configuration

Bases de données

Microsoft SQL Server 2008 R2 (Standard édition ou Enterprise édition avec
driver client en 32 bits), Microsoft SQL 2012 * (avec driver client en 32
bits), ORACLE 10G R2 pour Windows avec driver client en 32 bits

ORACLE 11G R2 64 bits pour Windows avec driver en 32 bits sur les postes
clients

(La compatibilité avec les versions ORACLE pour d’autres systemes
d’exploitation est normalement garantie par ORACLE)

Configurations
validées

Postes clients : Windows 7 et Windows 8.
Postes Serveur : Windows 2008, 2008 SP2, 2008 R2, 32 et 64 bits.

Terminal Services, Citrix XenApp v5 ou supérieur, ESX v5 ou supérieur, Hyper-V
(Windows Server 2008 R2 et 2012).

Configurations non
validées

Windows 95/2000/2003, MS SQL Server 7, Internet Explorer 5 & 6,
Oracle 9i, SQL 2005

Compatibilité avec
autres produits Sage

Cohabitation possible
sur un méme PC

Ne cohabite pas avec FRP Communication

Pré-requis matériel

4096 Mo de RAM minimum
Processeur 3 Ghz minimum

Lecteurs de carte :

Port Série : PE 144 - DE144 - OCR144 - XP5

Autres : OCR100 (PCMCIA) - CARDMAN 4000 PCMCIA (OCR 101) -
Omnikey Cardman 8630 (USB) - Cardman 3821 (USB)

Service Transactionnel et OnlineBanking

Microsoft IIS sur versions Windows Server supportées

Java Runtime: JRE Sun virtual machine (v1.7.0.21 et supérieure’)
Browser Internet : Internet Explorer (8 & 9) - FireFox 21

Place disque minimum

Programmes : 600 Mo
Client Base de Données : variable selon le type (300 Mo Minimum)
Base de données : variable en fonction du volume et du type (300 Mo

! Connue au jour de la réalisation du présent document
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minimum)
Informations annexes
N° version interne 1080
Documentation Aide en ligne
utilisateur
Documentation Guide d’installation
technique
Jeux de démo Non disponible

*La compatibilité de la version SBE 11.35 avec SQL Server 2012 est assurée uniquement
et exclusivement en mode création de base de données.
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2. Recommandations pour la configuration d’OnLineBanking

La présente procédure vient en complément des documents d’installation de Sage Business
Exchange Edition 2009 présent sur le dossier Guides du CD-Rom d’installation fourni.

Pour pouvoir configurer OnLineBanking, il est nécessaire d’avoir installé et configuré au
préalable SAGE Business Exchange Edition 2009.

Microsoft Internet Information Server (IIS) doit étre installé sur le server. Pour vérifier la
présence d'IIS Windows Server, ouvrir le panneau de configuration, sélectionner outils
d’administration et vérifier la présence de l'icOne Gestionnaire de Services Internet.

Note IIS peut étre installé sur le serveur a partir de la fonction
ajout/suppression de programmes puis ajouter/supprimer des
composants de Windows
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3. Installation de Sage OnlineBanking

Important : Dans le cadre d’'une mise a jour de Onlinebanking, se référer directement
au chapitre 4 du présent manuel : Suite de |'installation ou mise a jour de

OnLineBanking

3.1. Création du site OnlineBanking

3.1.1. Sage Business Exchange et IIS sur le méme serveur

3.1.1.2. Création manuelle du site OnlineBanking

1. Ouvrir dans le Gestionnaire des Services Internet IIS et créer le site OnLineBanking par

un clic droit Nouveau Répertoire virtuel sur l'item Sites Web par défaut. Ce
répertoire virtuel pointe vers le dossier "HtmI\OnlineBanking" de SAGE Business
Exchange (par défaut C:\Program Files\XRT\XBE\HtmI\OnlineBanking)

T s
| acion afiooe || & & (@@ X FRDE(2[12]) = 1| |
atre | Thom [ Chemindcces [fear
[ ervces Itenet (i) maves
=8 * aqeb2000 (egi
= o Site Web par déFaut (3] Button.js
Seripts (] disconnected himl
IisHelp error hinl
II5Admin (] framemain.html
T55amples (] horizontaimenu.css
HSARC (] horizontaimenu.html
”tef ' (9] idertifymain.css
OnLineBarking
B o N b
i Serveur vitusl SWTP par O[5y, Lo
(8] noteL egale. html
(3] onlnebarkinghea. .
(@] oninebarkinghea. ..
(3] p3pxml
(8] psinstall.jar
(8] pstocks.cab
(9] pstools.jar
(9] pswrapper.cab
PSurapper jar
(9] polcy.html
(9] policy.p3p
(9] securiteEtieqal.css
securitframe himl
[S]style.cos
(9] tresframe. css
(3] tresframe html
[8] vssver.scc
(8] wait. html
(8] welcome bl
[
| —
J |
igfiDémarrer H o @ & H @ hssistant Con..| B Cansole Oracl...|[F35ervices Int.. BDWINNTISY...| S\ipstephan2y,.. | BJ0dprogramFi..| [

. Sélectionner l'item Site Web par défaut, puis faire un clic droit sur cet item pour accéder

a la commande du menu contextuel Propriétés. La boite de dialogue Propriétés de Site
Web par défaut s'affiche.
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Psenices internet Ci5)_________ SLIES!
| acon aicege || & » [Em| X RDB( 22> = 0| |

arbre | fiam [ [Exat
oo Tromet (i | @t dilinetpublscripts
=18 * agebzon & nstel diwinnthelplishelp
EF.) R 1sAdmin D! WINNTISystem3z2)inetsriisadmin

5 Explarer 1155amples d:finetpubljissamples

o Querir MSADC di{program files)fichiers communslsystem|msadc

| e Printers DX WINNTyeblprinters

I — Ontinegarking  D:\Program Fies|RTIPHots ServerHimliPlotshTForFR.

M ardter heip.af

g P Gmpandre fsstark asp

O T lecslstart.asp

@ ste nowveay e gf
% SeE Toutesles taches b | pagerrorgf

Affichage y [print.af
— | warning.gif
Supprier web.gF

Actualser +in2000.if

Exporter lalsts. .

aide

« | 3

wvre |a Feuile des proprigtés pour la sélection en cours,

3. Cliquer sur l'onglet Filtres ISAPI. Cliquer sur le bouton Ajouter.

Propriétés de Site Web par défaut 21 x|
Sécurte de répertoire I Ertétes HTTP
Messages deneur persornalisés | Extensions serveur

Site weh Upélaleursl Perfarmances  Filtres IS4FI |Hépertmre de basel Dacuments

Les filtres installés ici sont uniguement actifs pour ce site Web. Les fillres sont

eréoutés dans lardre ci-dessous
Ajouter. |
Supprimer I
odifier. |
Aietiver I

Mom du filtrs
Pilot 5 Ser

Fricrité

Détail

Mom du filre : Pilot 5 Server-Sql'WEB Service
Etat Chargé

Exécutable E:\Program Files'. \SAPLDLL
Priorité Elevée

oK | Annde Aopliquer Aide

4. Saisir ISAPI puis, a I'aide du bouton Parcourir, localiser puis sélectionner le fichier DLL
correspondant au filtre.

Par défaut ce fichier se trouve sous :
C:\program Files\XRT\XBE\Htm/\OnlineBanking\cgi\ISAPI.DLL

Propriétés du filtre x|

Mom du filtre : |ISAPI

Exgouabie: ||
Palcourlr...[

ok | Annder | tide |

5.Sélectionner le filtre dans la liste puis, sous la rubrique Détails, vérifier que I'état
indiqué est Chargé.
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6. Sélectionner I'item Site Onlinebanking, puis faire un clic droit sur cet item pour accéder
a la commande du menu contextuel Propriétés. La boite de dialogue Propriétés de
Onlinebanking s'affiche. »

Dans l'onglet « répertoire virtuel », répertoire « parametres d’application », sélectionner
« scripts et exécutables » dans la z6ne « autorisation ».

Propriétés de Onlinebanking 2lx|
Messages d'erreur personnalisés | Extension du serveur BITS I ASP.MNET |
Répertaire virtuel I Documents | SECurite de répertoire | En-tétes HTTR

Le contenu de cette ressource dait provenir de
* Ln répertaire sitUé sur cet ordinakeur

£~ Un partage situé sur un autre ordinateur
£ Lne redirection wers une URL

Chemin d'accés lacal I CiiProgram Files\sRTVEEE | HEml\OnlineE Parcoutir. ..

[~ Acces 3 la source du script ¥ acces au journal
¥ Lecture ¥ Indexer cette ressource
v Ecriture

v Exploration da répertaire

Parametres d'application

Mo de ['application ¢ I Application par defaut Crégr
Point de départ : <Site Web par défaut>

Configuration ..
Autarisations IScripts et exéoutables j

Brotection d'application | IMuyenne {En file d'attente} d Decharger

oK I Annuler Appligquer Aide

Le paramétrage du serveur Web OnlineBanking sur IIS est a présent terminé.

3.1.2. IIS installé sur un serveur dédié

Important Sage propose un Setup spécifique pour installer Sage Online Banking et le
Proxy sur un serveur dédié

1. Lancer Setup.exe depuis le dossier Produits\SAGE Business Exchange DMZ &
Proxy Tools Edition 2009 disponible sur le CD-ROM qui vous a été fourni.

Sélectionner la langue puis cliquer sur OK.

Choisissez la langue d'installation

k. l [ Annuler

2.Ll'installation commence
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InstallShield Wizard

Installation en cours de préparation...

t L'installateur SAGE Business Exchange DMZ and Prosy
A\ / Tools Edition 2009 prépare InskallShield Wizard, lequel
—- vous guidera pour linskallation du logiciel, Yeuillez

pakienter.

Exkraction en cours; SAGE Business Exchange DMZ and Proxy

- (ARNNRNNRRNARNARNNRRNR )

Annuler

3.Cliquer sur Suivant

i& Installshield Wizard de SAGE Business Exchange DMZ and Proxy Tools ... [5__<|

Bienvenue dans I'Installshield Wizard pour
SAGE Business Exchange DMZ and Proxy Tools
Edition 2009,

I"x\ / L'InstallshieldiR) Wizard wa installer SAGE Business Exchange
— DMZ and Procey Tools Edition 2009 sur wotre systéme, Pour

continuer, cliquez sur Suivant,

- ATTEMTION : Ce programme est prokégé par la loi du copwright:
ey et les conventions internationales,

S

uuivant:b { [ Annuler ]
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4.Sélectionner le dossier d’installation et cliquer sur Suivant

i Installshield wizard de SAGE Business Exchange DMZ and Proxy Tools ... rz|

Dossier cible E\M/—
Cliguez sur Suivant pour installer les Fichiers dans ce i sur Modifier por.

les installer dans un autre dossier, SLE

G Installer SAGE Business Exchange DMZ and Proxey Tools Edition 2009 vers:

Z:\Program Files\ ¥R TYEE Tools!,

< Précédent ]uuivant:b { [ Annuler

5.Sélectionner le type d’installation puis cliquer sur Suivant

i& Installshield Wizard de SAGE Business Exchange DMZ and Proxy Tools ... [5__<|

Type d'installation J _
Sélectionnez le kype dinstallation woulu.
ap

Yeuillez sélectionner un bype d'installation,
{(*)Installation standard:

Permet d'installer toukes les fonctions du programme, (Besains

maximum en espace disque, )
(") Installation personnalisée

Permet d'effectuer une installation sélective et de définir

l'emplacement cible des fonctions choisies, S'adresse aux utilisateurs

plus expérimentés,

< Précédent ” Suivant = ] [ Annuler
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6.Cliquer sur Installer

i Installshield Wizard de SAGE Business Exchange DMZ and Proxy Tools
L'installation du programme peut cummenv
Toutes les informations nécessaires & linstallation soritraumis.

Cliquez sur Installer pour commencet inskallation,

...]

Pour wérifier les paramétres dinstallation ou les modifier, cliquez sur Précédent. Pour quitter
['assiskant sans installer le programme, cliquez sur Annuler,

< Précédent ]| Installer | [ Annuler

7.Cliquer sur Terminer

i& Installshield Wizard de SAGE Business Exchange DMZ and Proxy Tools ... [5__<|

Installhield Wizard de SAGE Business
Exchange DMZ and Proxy Tools Edition 2009
terming

I"x\ / L'Installshield Wizard a installé SAGE Business Exchange DMZ
— and Proxy Toaols Edition 2009 aver succés, Cliquez sur

Terminer pour quitter |'assiskant,

Terminer
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3.2. Paramétrage dans le Gestionnaire des Services

Ouvrir le module Gestionnaire des Services
Se placer dans le « tree-view » du Gestionnaire de services sur Transaction et sélectionner
I'item Online Banking.

A droite sur l'onglet Propriété le champ Répertoire du site doit étre renseigné. Saisir
manuellement le répertoire d’installation de OnlineBanking (par défaut C:\Program
Files\XRT\XBE\HtmI\OnlineBanking) ou cliquer sur le bouton \; pour sélectionner ce dossier
au travers d’une fonction exploration de dossiers.

Dans la zone Langue de I'onglet Propriété Langue N°1 est sélectionné, saisir Frangais dans le
champ Libellé.

N X s adrinistration SAGE Business Exchange —

g-/ Administration | Affichage Style ~ (@

P& LBRL D &

Paramétres Actualiser || Fichiers Archives Fichiers || Calendriers Traitements
- signés

Purge Qutils J

Configuration || Recharger |

Gestionnaire des services & valider | @€ Arnuler
= &} Ressources
# W Fichiers B Proprigtés
=W Transactions

% online Banking Lacalisation

W Pagquetage de services

@ T Trakements Répertoire du site

C:\Program Files'<RT\WWBEYHmIO nlineBanking I:l

Langue
Lanque N1 |

Libel Frangaid

&.‘ Administration systéme
i Gestionnaire des contrats
%, Gestionnaire des services

4 Gestionnaire des contrats de signature

Pour obtenir de l'side, appuyez sur F1 Cap | | SCRL

Valider en cliquant sur le bouton lel dans la barre d’outils.
Sélectionner Langue N°2, saisir Anglais dans le champ Libellé et valider.

Sélectionner Langue N°3, saisir N/A (Les pages du site OnlineBanking ne sont disponibles
quand Francais et en Anglais) dans le champ Libellé et valider.
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4. Suite de l'installation ou mise a jour d’OnLineBanking

Important Cette partie est a exécuter qu'il s'agisse d’une premiére installation ou
d'une mise a jour de SAGE OnlineBanking. Pour une premiére installation
de SAGE OnlineBanking, il est donc nécessaire de suivre les paramétrages
fournis aux points 2 et 3 de la présente documentation.

4.1. Paramétrage de Online Banking dans Sage Business Exchange

4.1.1. Paramétrage dans |I'application Administration Systéme

1. Dans le module Administration Systeme de Sage Business Exchange, sélectionner dans le
tree-view le serveur ol est installé le service de transaction puis cliquer sur ce service.

2. Cliguer au niveau du Service de transaction sur l'onglet Parameétres, cocher la
« CheckBox » Autorisation de démarrage des taches planifiées.

s Administration SAGE Business Exchange =

e X T
@ Style ~ (@)

Administration | Affichage

a
@ BW > > v e
Inscrire une || Actualiser Trier || Démarrer Redémarrer Suspendhe Arréter || Envoyer un
machine Reprendre message
Configuration || Recharger | Service L outis |

Administration systéme o valider | g€ annuler

=1 & Domaine SAGE Business Exchangs
= & SRYR-DZRZ B Service | Confiquration | Paraméties | Rétérentiel | Pemvissions

= L) Master
S-m Service de transaction
# 22 Disposiif protocole
g Clés de séouricé Eneur
- m Service de signature Information
- B Service de notification
@ B Service de transfert de fichier
E-m Service automate

Gestion de la Iog

Types [#] slete [ Duplication wers l'abservateur
dgvinements NT

Caractsiistiques générales du moniteur de transactions

Mambre maximum de connexions

Time-out de lecture 300] ;.
Time-out déciture 00| = Ei|

Type dIPC: | Sockets TCPIP | Mamdhéte: |locahost W*Part: | 1350

[ utorisalion de démanane des tiches planfides

Autorisalion de démanage des taches asynchiones

[ Utisation dun iépetoire de fichier

[ Trace des transactions

[»]
[»]

[ Administration systeme
¥ Gestionnaire des contrats
T, Gestionnaire des services

& Gestionnaire des contrats de signature

Pour obtenir de laide, appuyez sur F1 Service arété, CAP| M| SCRL

3. Valider en cliquant sur le bouton le dans la barre d'outils.
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4.1.2. Paramétrage dans le Gestionnaire des Services

4.1.2.1. Importation des paquetages des services de Sage Business Exchange

Important : Un paquetage est un conteneur virtuel qui peut regrouper des notions de
service et de transaction sous une rubrique unique. Exemple I'importation
du paquetage Paiement permettra d’'ajouter le service Payement a
OnlineBanking et des Services de type fichier dans le gestionnaire de
Service (virement domestique AFB160, virement international Swift MT101

etc...

1. Ouvrir le module Gestionnaire des Services

2. Sélectionner I'item Paquetage de services, puis faire un clic droit pour accéder a la
commande Importer.

Administration SAGE Business Exchange

ﬁw 4 X I+
= Style @

Adrinistration | Affichage

) ] -, -
b é =

P & LBk D GH

Actualiser || Fichiers Archives Fichiers || Calendriers Traitements

signés
Purge

Paramétres

Qutils J

Cenfiguration | | Recharger |

Gestionnaire des services i valider | &€ Annuler

=3, Ressources
@l Fichiers
= W Transactions
EL

[ Administration systeme
& Gestionnaire des contrats
T, Gestionnaire des services

& ionnaire des contrats de si

Four obkerir de Iside, appuyez sur FL cap| wom| ScRe

3. Dans la fenétre Import de service Cliquer le bouton = =< située en regard de la zone
Fichier d'import : pour localiser le script du service a importer se trouvant sous (Racine du

disque d'installation) :\Program Files\XBE\Scripts\Vfs\

4. Sélectionner le fichier d’'importation.
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Important Le premier script a sélectionner est Administration.pck

Il n‘est pas possible d'importer plusieurs fichiers en méme temps.

L'opération décrite dans cette procédure doit donc étre renouvelée pour

chaque service a importer

Localisation du fichier d'import

Loak jr: | I Vs

v| J? i e

iy Administration. pok
ﬁ Bank Statement.pck
My Recent File Download, pek.
Documnents F‘ay’ment.pck

ServiceWeb, exp
@ Signature.pck

My Computer
File narne: || v | [ Open ]
‘g Filez of twpe: | w | [ Cancel ]
My Netlwork [] Open as read-only

5. Cliguer ensuite sur le bouton Ouvrir. La fenétre ci-dessous affiche le service prét a étre

importé.

Import de service

X]

@ ek assistant wous permet d'importer les informations du gestionnaire des services,

Fichier dimport C:4%Program Files'R T4%=<BE\S criptz\Y =" ddminiztration. pok.

Lizste des zervices & imparter

3

ADMPCE Paguetage de 'adminiztration

Fermer

0

Ed Editer la log

Date: 1112/2009 12:25:46
YWerzion : 2009

< |

Import des services du fichier ; C:\Program Fileshs=<R T w<BE S criptz\Wiz\Administration. pok,

|
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6. Cocher le service a importer, puis cliquer sur le bouton Importer.

Administration SAGE Business Exchange

Yaulez vous maodifier le calendrier qui sera utilisé pour ce service ou créer ce calendrist?

\‘.:) Le calendrier 'CAL" n'existe pas,

Important : Le message d'information ci-dessus peut apparaitre si aucun calendrier
n'existe pour le service en question. Dans ce cas, cliquer sur le bouton Oui
pour créer ou sélectionner un calendrier parmi ceux qui existent

Selection d'un calendrier, FS_(|

-
T Veuillez sélectionner ou créer le calendrier qui sera utilisé pour
3 CE service,

Calendriers disponibles : w ﬂ
[ Oui ] [ Oui [Tousg) ] [ Mon ] [ Mon [Tousg) ]

7. Si un nouveau calendrier doit étre crée, cliquer sur le bouton 3 , pour ouvrir la boite de
dialogue Calendrier. Pour sélectionner un calendrier existant passer a |'étape 9.

Calendrier [Zl

-
oy Cette boite de dialogue vous permet de gérer vos définitions de
calendrier.

Selection
Calendrier : |:'~"5"-|- w Aringe ;
Libelé : | |

Informations sur le calendrier sélectionne

Digponibilité zur la zemaine :

Semaine Drébut i Firn
L Lundi no:0o 2359
L Mardi no:0o 2359
B Mercredi 00:00 2389
L Jeud no:0o 2359
B vendredi 00:00 2383
B Samedi 00:00 Q000
- Dimanche 00:00 0000
Dispornibilité horaire [Lundi] Entia - | nn:uu| et | 23:59|

Dizpanibilité annuells :
[ M odifier ] [Supprimerl
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8. Saisir le nom du nouveau calendrier dans la zone Calendrier, puis cliquer sur Ajouter.
Cliquer sur le bouton Oui pour valider la sélection.

Sélection d'un calendrier, rz|

>
CF vevillez sélectionner ou créer le calendrier qui sera utilisé pour
b CE service.

Calendriers dispanibles : ﬂ
O l [ Oui [Tous) ] ’ MHan ] ’ Mon (Tous) ]

9. Pour sélectionner un calendrier, dérouler la liste puis choisir un des calendriers. Cliquer
ensuite sur le bouton Oui (Tous).

10. Il se peut si un service existe déja que la boite de dialogue Renommer ou Mettre a jour
s'affiche. En fonction des besoins, cliquer sur I'un des boutons suivants :

e Mettre a jour pour actualiser le service existant.
¢ Renommer pour changer le libellé du service existant.

e Annuler pour ignorer cette étape de l'importation (le service ne sera pas importé).

11. Il se peut dans le cas d’'une mise a jour de packetage que la fenétre suivante apparaisse,
elle indique qu’un des fichiers a importer existe déja. Si cette fenétre apparait, cocher
Appliquer a tous puis cliquer sur le bouton OUI

Renommer ou Mettre a jour, §

ﬁ Yeuillez definir le choix pour limport du service,

Le service ADMTFR existe déja,
voulez vousz le mettre & iour ou le renommer ?

Jele]

[ tettre & jour ] [ R enammer
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12. Quand I'importation du paquetage est terminée le message Fin de l'import de services

apparait dans la zone de log de la fenétre Import de Service.

Import de service

X

ﬁ et assistant wous permet dimporter les informations du gestionnaire des services,

Fichier d'import :

C:AProgram Files'<R TY<BE\Scripts\WEs\Administration. pok

Liste des services & importer

ADMPCE

<

Fagquetage de I'administration

s

Irmparter

Fermer

E diter la log

Import des profilz du

Calendrier CAL renommé CALT0

service : ADMTFR

Import des fichiers du service 'ADMTFR' dans le répertoire "C:\Program Files's<R Th<BE \Html*

.3

13. Renouveler ces étapes a partir du point 4 pour les autres paquetages a importer.

4.1.2. Vérifications a effectuer dans le Gestionnaire des Services Internet

Lancer le Gestionnaire de Services Internet (a partir du panneau de configuration,
sélectionner outils d’administration et double cliquer sur Gestionnaire de Services
Internet.)

& Internet Information Senvices

(IIS) Manager

‘f, Certary

=)+ OrlineBanking
=) Admin

) 1033

_J 1034

_J Images
) tasks
g
) CredocExport
_J CredocImport
_J Extrait
_J File
_J Images
) Paiement
_J Signature
) aspnet_client
_J Web Service Extensions

| alertpayadd hm

| alertpaylst.htm

| alertpaymdf him

| alertpayRep.htm

| alertpayReq.htm

| alertstm.is

| alertstmadd.htm

| alertstmist.htm

| alertstmmdf htm

| alertstmRep.htm

| alertstmReq . htm

| app.dtd

| audiocontrat.htm

| button.xs!

| comman. vbs

| comman.xml

| camman,xs!

| cammanalertpay. vbs

| cammonalertstm vbs

| cammanmultiselect, <ml
| cammanmultiselect.xs|
| commanpage . vbs

| commanselectmenu. vbs
| eriteresel.htm

| etrlkey. htm

< |

'{‘g File  Action  Wiew ‘window Help
- @@ X ]
€ Internet Information Services Name Path
(=758 SRVR-D2RZ (local computsr) _J WebHelp
_ a‘pphllcsattlon Paols | ADMIN,CS5
B web Sites ] | ADMIN, 15
= g DeFault Web Site | ADMIN, ¥BS
4 CertContral .
| ADMWELCOME.HTM
CertEnroll
. | adacnx.vbs
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Dans site Web par défaut le site OnlineBanking doit apparaitre et contenir un dossier
correspondant a chaque service ou paquetage installé.

Il est recommandé également de vérifier sur le répertoire d’installation de OnlineBanking (par
défaut c:\Program Files\XRT\XBE\HtmI\OnlineBanking) la présence des fichiers et répertoires
constituant le site. ( idem : un dossier doit apparaitre pour chaque paquetage installé)
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5. Premiére connexion au site Sage OnLine Banking

Important : I'accés a OnlineBanking se fait a partir d'un poste client avec un browser
Internet Internet Explorer ou FireFox

Pour accéder a OnlineBanking saisir dans la barre d’adresse du browser I'adresse de
OnlineBanking du type : http://Nom_du_Serveur_IIS/Onlinebanking

Important : Lorsque « Apache » est utilisé comme serveur de pages Web, I'adresse du
site doit respecter les majuscules/minuscules.

Pour l'accés a Onlinebanking, les services World Wide Web et

Transactionnel doivent étre impérativement démarrés sur le serveur Sage
Business Exchange

5.1. Importation des Certificats XRT

. R . . . ;‘.Sécurité
1. Sur la page de Connexion a OnlineBanking, cliquer sur le bouton *

..................... H

{2 Online Banking Login Page - Windows Internet Explorer,

—
@.\ PR [ = hetpsfilocanostjoninebanking IDENTIFYMATII D33 HTHL

5 x| G
Fie Edt View Favorkes Teck  Help

w & [ﬂwnhne Banking Login Page l I

Sage Business Exchange

Enter your username *[ ]
Enter your password *[ ]

Connecter

©Sage 2009

Security|Leqal Hotice @

Done

& Lacal intranet H00% T
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2. une fenétre Avertissement de sécurité apparait. Cliquer sur le bouton OUI.

=l

e i Dt [
m varutm, clores =5 e pourves pa |ase corance.

Frobira obh o-demoun

Impearble 28 c1eer ra chsra te oo s ducatice
3 S T e

Wiguhs p-wuh il sl o Swbuiled “DD0R dagrd b
D420 16803 e Sk e

3. Une nouvelle page Information sur la sécurité apparait. Prendre connaissance des
Renseignements sur la sécurité.

& Information sur la sécur icrosoft Internet Explorer ) =] |

Renseignements sur la sécurité

La sécurité des transactions estfondamentale sur Internet. Tout un ensemble de technigues
et procédures doit étre mis en place pour que les opérations que vous effectuez soient
indemnes de tous risques potentiels visant & 'atteinte de lintéorité et de la confidentialité de
wos données.

Mot de passe

Cryptage des données

Cookies et DHTML

Stratéie de confidentialité - P3P
Signature des transactions
Mavigateur

]

Mot de passe

Votre identifiant et votre maot de passe vous sant remis lors de I'tablissement du contrat 1l
s'agit de données confidentielles pour lesguelles wous devez suivre un cerain nombre de
régles de maniére & éviter leur difusion auprés dune audience plus large

» Changez votre mot de passe régulisrement. Yotre mot de passe estcrypté par les
tachnologies classiques ¢SSL,TLE) qui ont fait laurs preuves sur le réseau Infernat
Mous vous demandons de bien chaoisir votre mot de passa, an évitant dutiliser des
données personnelles gui pourraient dtre connues de votre entourage ou des
données trop courtes, de hien le mémariser, de ne jamais le communiguer.

Ne laissez pas votre havigateur ouvert aprés chayue utilisation. Vous empécherer,
ainsi, guicongue de pouvair utiliser 4 votre insu, les fanctionnalités du site avec votre
identifiant et votre mot de passe

]

s N'enregistrez pas votre mot de passe dans votre navigateur. Bien que certains 5
|

4. Déplacer I'ascenceur vers le bas afin d'afficher le lien hypertexte Certificat présent dans le
paragraphe Signature des transactions. Une fenétre téléchargement de fichier apparait. Cliquer
sur le bouton Ouvrir
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rosoft Internet Explorer

mayennement bas, et maoyen

M

Signature des transactions

Sivous étes un utilisateur habilité a signer des transactions, XRT Pilot 5 Server sera amengé
avous demander d'introduire une carte & puce et de taper votre code PIN de maniére &
intégrer votre signature dans la transaction.

Cette fonctionalité repose sur I'ufilisation d'un applet Java de |a société Easelt qui doit &tre au
préalable chargé et installé sur le disgque dur de votre ordinateur. Vous devez donc également
activer survotre navigateur la possiblité d'exécuter Java,

Cette applet est signé par le cetificat de signature de code ¥RT. Cliguez sur ce certificat pour
I'nstaller dans votre navigateur en tant qu'autorité de certicat reconnue

@ease it

Yous pouvez le télécharger en cliquant sur limage ci-dessus

M

Navigateur

Utilisez au minimum les derniéres versions des navigateurs disponibles sur le marché. ||
existe de nombreuses versions de ces navigateurs dont certaines comportent des
fonctionalités de sécurité qui ne correspondent plus 4 I'état de I'art en la matiére (faiblesse
des niveaux de cryptage failles de sécurité exploitables par les hackers, .}

Pour bénéficier d'une sécurité optimale, nous vous recommandons d'utiliser les versions des
navigateurs suivants :

d | o

Pt andorrsagar ot cednatacs. 3l
i b Fiohiy phdes e deanblenl supeniss, noaness o

P chifichied  wioed
T s dufichin : Corical e ricshi
(=] bodadnid
Ay Cabpsda kchier pounst sndonreager woba cednatau =
COq L [t raahvellant

Yoz Tas purir B bohir on Peresgiie) s el st 7

Owir || [ Envagictir Arraies P firfo=

5. Une fenétre certificat apparait. Dans cette fenétre cliquer sur Installer le Certificat.

femsiica: 2z

Gdnd |I:-mi+| ey facchs deceviiicaton |

] Balnrmatinss wer e cortilicat

Maus e powves pas laire conliance & oo cartilicat racine de
Faioeite de certifcation. Fose aclives b coslisnce,
imstalier cw cortilicat dans br magaun d Al mitss de
ceralicats de by rosne de coslisnie.

Meliard b HAT Cratiticahs Miasrager
[ CTE = AT Ceatificahs Miarages

Vabde & pawtir de

(E0E pusmew 1710

trataber crticat... || |

——

6. Un fenétre Assistant Importation de Certificat apparait, cliquer sur suivant.

Assistant Importa

Bienvenue !

Cek Assistank vous aide & copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats,

Uin certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour prokéger wos données ou Etablir des
£annexions réseau sécurisées, Le magasin de certificats est
la zone systéme oii les certificats sont conserveés.

Pour continuer, cliqusz sur Suivant,

< Frécedent I Suivant = I Annuler
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7. Cocher la case d'option Sélectionner automatiquement le magasin de certificats selon le type de
certificat et cliquer sur le bouton Suivant

Auwmtant Import sbion de cortificet |

Magasin de cerbdicats
Lat resgmira de cavhis s ok San coren rovhire oo b cevtfrab aond o,

Winckoes pant ch cartificad, T o poeRr
spebcilier Frwplyosirank g syt

I SRstionner SRTRENUSTENT b Ragasn de BAliTats SH0n b T8 ds oa o
7 Places hone bes et s a0 B P, Sunn

s

costostent [ Swanz | awikr |
=

8. La fenétre Fin de lI'importation de certificat apparait. Cliquer sur Terminer.

x
Fin de I"Assistant Importation de
certificat
o Thamint wnd os
et
“dzm wenr e b s i

Magasin 3n oertfaty misctionrsl  Cetsrming suborsatiou
Conberu Curtificat
| J ul

< ougctert [ Temine | avuier |

9. Une boite de dialogue Magasin de certificat principal vous demande de confirmer I'ajout du
Certificat XRT, cliquer sur OUI.

[ uunis 2o costilicatapiscizal |
!E odar-Tim sjouber s certificat suraant s resgain principal ¥

Cirist ; ¥ET Cartificats Managar, [T, ¥R T, Mandsire, Hauls de Ssina, PR

Ermsiiar | bk

Lisde d vadelbd ; de rsrdl 17 dbcehae 3002 & bnd 17 diceanbae 3013

R da s £ 11

Erwpresinks raarabricpe Cihenl ) | BED D01 BOSERAHAD DF 41 HIE | DCCAERT? EACHECT
e dricqum e : (EDETI0H CFC: A AR

=]

10. L'importation du certificat est terminée. Cliquer sur OK pour refermer la boite de dialogue.

Assistant Importation de cer! il
@ L'impartation s'est terminée correctement.

11. Cliquer sur OK pour fermet la fenétre certificat.
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T =
vl | Dt | Choendn dhoaces de cerification |

% Balnrmatinss wer e cortilicat

Waus e poeves pas faire canliance & oo cortifical racise de
Fhistosite de certifcation. Fosr aotises ko

i=akalior ew cerblicat dans e ssagasn ™
rertiieation de s rodine de rral]
Dt s AT Certilicas Msrager

DT o - AT Ceatilighs Misnanes

Walade b patir e 1771202000 piemaies 177120002

Irataler mcortificet .. Dyl iratior s awetior |

o= |
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5.2. Premiére connexion a OnlineBanking

1. Se connecter a OnlineBanking, saisir un nom d’utilisateur et un mot de passe

{2 Online Banking Login Page - Windows Internet Explorer

@_\-\:}v [= e ENTIFYMATNIISS HTML ) [#][x ] [Live search
Fle Edt Vew Favortes Toos Help
w [s-zomme Banking Login Page lil %i- B i v [reage v (oo -

Sage Business Exchange

Enter your wsemare 1

Enter your password *[ ]

Gonnecter
© Sage 2009 Security|Leaal Notice @
=

Done % Local intranet #100% v

2. Une fenétre Avertissement de sécurité apparait, cocher la checkbox Toujours faire confiance au
contenu provenant de XRT Signing object.

F|

"Woaia-via intaled o gwdouter D00k sl e
G20 180T af dors

AT Fioreng g

it g Miaie wiild o ¥AT Cadias
Hunager

- =RT bpect: affrms qua oo
s el MI 'WoaK et dewieg Mﬂw
coniems que 1 woex hates confiancs ii<H a
reTrE R ——

P A R

F Wmm

i | M | Pudna |

3. Le site OnlineBanking est disponible !
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5.3. Sélection du dispositif de Sécurité pour la Signature
Onlinebanking

sur

1. Se connecter a OnlineBanking avec le compte d’un opérateur Financier ayant accés au service

de signature.

2. Cliquer sur le menu Signature, Exploitation, Gestion des dispositifs

Sélectionner le dispositif de sécurité connecté au poste client OnlineBanking

(& SAGE Business Exchange - (C)1996-2009 Sage/XRT - Windows Internet Explorer

G0 - v ;

o

Fle Edt View Favorites Tooks Hep

* IS‘BSAGE Business Exchange - (C) 1996-2008 Sage/<RT [ }

G-8-&-

&b page ~ @ Tools »

Administration Téléchargement Faiements Signature Extraits Bancaires

L] L (=} =
| szvenns BN . Gestion des dispositifs

= Portals

18} online Banking

E Paramétrage Canfiguraz vatre dispositif de sécurité.
Filtres
Modeles Acchs aux accréditations
d'affichage =
Gestion absences Dispositif W° de port
Dispositifs -
sécurité # (Aucun)
Certificats
Mots de passe " DE144
Signature € xp-5
# Exploitation ~ DE122
£ po/sc
£ CARDMAN

Accés aux certificats
[Dispositif Module

& (aucun)

Nom du slot

€ CryptoApi

£ pRCS#11 o

Enveaistrer

B

Applet it eh.pStonls started

& Local intranet

100 v

4. Cliquer sur Enregistrer

Le site OnlineBanking est désormais opérationnel.
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