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Description

L’outil PSWCERT.EXE permet de gérer I'export et 'import des certificats X509 d’'une machine a une
autre.



P5SWCERT.EXE

Fonction d'export

PSWCERT.EXE

Fonction d'export
Usage: PSWCERT /EXP: {{PFXPWD: | /PFXSID:} /FILTER: /UID: /PWD:]

/EXP : Exportation vers le répertoire

/IPFXPWD : Mot de passe des fichiers pfx

IPFXSID : Régles de protection Active Directory des fichiers pfx
/FILTER : Filtre de sélection des Common Name

La fonction PSWCERT /EXP se base sur la présence de la clé privé pour exporter le certificat.

PSWCERT /EXP:C:\temp\storex509 /PFXSID:LOCAL=user /FILTER:TEST*
9 /UID:domaine\user /PWD:P@ssword
» Régles /PFXSID: Régles de protection Active Directory des fichiers pfx

Le mode /PFXSID permet de décrire un mot de passe qui sera généré
par 'AD et associé a une régle de description de protection.

Exemple de régle :
= "S|D=S-1-5-21-4392301 AND SID=S-1-5-21-3101812"

= "SDDL=0:S-1-5-5-0-290724G:SYD:(A;;CCDC;;;S-1-5-5-0-
290724)(A;;DC;;;wWD)"

= "LOCAL=user"
= "LOCAL=machine"
= "WEBCREDENTIALS=MyPasswordName"

= "WEBCREDENTIALS=MyPasswordName,myweb.com"
Regles /FILTER: Filtre de sélection des Common Name

= "AUTH

= "ENC-??7?7-2016"
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Fonction d'import
Usage: PSWCERT /IMP: /PFXPWD: /FILTER: /UID: /PWD:]

/IMP : Importation a partir du répertoire.
/PFXPWD : Mot de passe des fichiers pfx.
[FILTER : Filtre de sélection des Common Name.
/UID : Compte utilisateur.

/PWD : Mot de passe du compte utilisateur.

9 P5WCERT /IMP:C:\temp\storex509

” Autres usages P5WCERT :
/P : Nom du partenaire (obligatoire avec /N:).
/N : Alias de la notification (obligatoire avec /P:).
/TH : Seuil de déclenchement.
/A : Liste des destinataires.
/CC : Liste des destinataires en copie.

/Cl : Liste des destinataires en copie cachée.
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PSWCERT.EXE

Logs des traitements

Logs des traitements

Les traitements d’import et d’export sont tracés dans le Moniteur SBE, Journal des événements.
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P a—— - Date »~ 16/12/2016 & Source =~ PSWCERT | I Historique des transactions : Ordinateur = POL02453 | = | IUBAMHGR s

@ Détail de 'événement

Date & Heure Source Détail
@ 16H12/201611:41:43 FEWCERT  Finde l'opération d'exportation - (#Total:35.#Mon fraités: 0L #Exportés 26 #MNon exportes:¥)
@ 16/12/201611:41:42 PEWCERT Debut de l'opération d'exportation des cerificats et des clés privées

Date : [15/12/2016 16:44.08

Type © information
Ordinateur : |PO102459
Source : PSWCERT

Uiisatewr © HATOU

Réf. Inteme

Réf. Edeme

Description : Debut ds I'opération d'sxportation des certficats et des clés
privées




