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Objet du document

L’objectif de ce document est d’expliciter I'utilisation du module Antifraude disponible a partir de
Sage XRT Business Exchange 11.40 Service Pack 4.

Le module Antifraude traite des tentatives de fraude

e Lorsqu’une société envoie des fichiers de virements a ces banques via par exemple
modification des coordonnées bancaires du payé (détournement). Le module peut
s’assurer de la correspondance entre la raison sociale du tiers et de ses comptes
bancaires grace a une base référente sécurisée.

o Lorsqu’une société est prélevée par un créancier a qui elle a donné son autorisation
(mandat) grace a:

o la mise en regard d'une liste autorisée des prélevements autorisés avec les
prélévements annoncés par vos banques.

o Une alerte automatique en cas de prélevement non autorisé.

Aujourd’hui pour prélever une société, il suffit de connaitre le compte bancaire a débiter et de
respecter le standard du prélevement SEPA, car la banque n’a aucun moyen de faire un contrdle sur
une autorisation de prélévement qu’elle ne détient pas.

Sage XRT Business Exchange 11.40 Service Pack 5 apporte:

- La possibilité d’appliquer les contréles liés a la fraude avant la signature ou avant le transfert
du fichier.

- Le support des listes officielles EU et UN
- De nouveaux critéres de blocages (pays de la banque, montant de transaction ...)

- Un contrble des entités a l'origine des crédits des comptes par rapport aux listes officielles
(lutte contre le blanchiment d’argent).

Sage XRT Business Exchange 11.40.604 et 12.00 apporte:

- La possibilité de fonctionner en mode décloisonné via un groupe d’entités et la définition des
listes de référence a prendre en compte lors des contrdles de fichiers.

www.sage.fr 5/64



Avant de commencer

Activation et acces au module

Avant de commencer
Activation et acces au module

Gestionnaire des services

Afin de pouvoir exploiter le module Antifraude a partir du On Line Banking, il convient au préalable
d’'importer le service AFRAUD a partir du Gestionnaire des Services de SXBE.

Par défaut, ce module est accessible aux utilisateurs ayant un niveau de droit de type
"Administration".

Deux utilisateurs minimums doivent étre paramétrés pour pouvoir utiliser le module
Antifraude

Gestionnaire des contrats — Droits d’accés au module

Il est nécessaire de déclarer les droits d’accés a ce module en fonction des profils existants.

- |8
{
Administration [Gestionnaire des contrats] Affichage style ~ @
T
Nluveau A{tuahser Annuaire | Gestion des Analyse des Historique GESUIH des Ges(mn
dossier pe || meis s x| e s
Gestionnaire des contrats & valer | snnuler
BANQUE
B ENT ¥ Opérteurs Financiers | Drots daccés | Privisges |
-7 SAGE - [ SAGE} Liste des fonctions par service
- Opérateurs Financiers et Profils Locaux
= Profils Locaux F] ADMFONFR - { Admiistation fonctionnele 1 ~
#, Admin B, Paramétrage
- Opérateurs Financiers '@ ADMTFR - { Admiristrtion }
Paramétres ulissteur _
W Contrats - Notfications et alettes -
4 Espace bancaire J AFRAUD - Antfraude )
Anomalies
[ Listes autorisses
B Listes diexclusion
-\ Procédures
## ELOCFRD -{ Blocage }
. EXCPFRD - { Exceptions }
B0 Séeurté
8 ACCFRD - { Accés aux contrats }
@ FLER - (Tékichargemert )
""""" - #8 UPLOAD - { Emission de fichiers }
[} Administration systeme . DOWNLOAD - { Réception de fichiers
= /# HISTORY - { Historiaue des transferts }
5 Gestionnaire des contrats ' MANDATFR - { Mandathéque }
Paramétrage
5} Gestionnaire des services ] Cointinn e
£ Gestionnaie des conrats designature | Revoauerlesdrons | [ Acconderiesrots |
Pour obtenir de I'side, appuyez sur F1 CAP| HUM

-I

Gestionnaire des contrats — Contrats supervisés

Il est nécessaire de déclarer quel(s) contrat(s) est supervisé par quelle entité.



& Administration Sage XRT Business Exchange (Administrateur)
- Administration [Gestionnaire des contrats]

L B s B L B

Nouveau Actualiser | Annuaire | Gestion des Analyse des Historique
dossier | ‘ BIC | calendriers comptes de comptes
[< Recharger | Impart Outils

Style - @)

|Gestionnaire des contrats W Valider | 5 Annuler

BANQUE
B ENT
& ENTT-{ENTITE1}
&g ENT2-{ENTITE2)
) MTEC - { MTEC }
£ 79 SAGE -{ SAGE SAS }
S Contrats
- Fichiers
& Notification
=@ Transactionnel
i..® Online Banking
. Espace bancaire
£ Opérateurs Financiers et Profils Locaux

& Administration systéme

i Gestionnaire des contrats

a Gestionnaire des services

g Gestionnaire des contrats de signature

Contrats supervisés
Liste d'acoés aux cortiats supervisés
Entné Service Cient Protacole Mode Libellé ~
BNP ACMTO235 SAGE HTTP Demandeur
BNP ACMTO245 SAGE HTTP Demandeur
BNP AFBI20 SAGE HTTP Demandeur
BNP CAMTOS3 ENT1 CPF Demandeur =
BNP CAMTOS3 SAGE HTTP Demandeur
BNP CAMTO53 SAGE CFF Demandeur
BNP CAMTO54 ENTI CFF Demandeur
BNP CAMTO54 SAGE HTTP Demandeur
BNP CAMTO54 SAGE CFF Demandeur
BNP FLUXS SAGE HTTP Demandeur
BNP FLUXS SAGE EBICS Demandeur
BNP MT100 EBICS Serveur
BNP MT100 SAGE EBICS Demandeur
BNP T340 SAGE HTTP Demandeur
BNP scT EBICS Serveur .
owe err wree  coee -

Pour obtenir de I'aide, appuyez sur F1

Mode de fonctionnement décloisonné

Pour un mode de fonctionnement décloisonné (une entité gére les fichiers d’une autre entité), il est
obligatoire de procéder au paramétrage d’un groupe d’entités dans le module Antifraude.

Groupe d’entités

il B

La définition du groupe d’entité est accessible via la fonction Procédures — Groupe d’entités

(niveau de privilege minimum Administration requis).
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Avant de commencer

Mode de fonctionnement décloisonné

- o [
e@‘ﬁ' p:// /OnlineBanking/cgi/isapi.dil/FrameMain?REDIRECT_SERVICE= &FRAMEMODE= ¢0'cH=SAGEXRTBusmEssEx<hanm | | 1) ok £

XRT Business Exchange Tableaudebord ~ SAGESAS ~  PPICHON Signalure infeme - Anfiffraude - Ouils -

Sklectionne: les entitds formant e groupe et ciquez sur be boutin << Enregistrer >>.

Libellé : GROUPE SAGE

Entité principate SAGE - SAGE SAS

Liste ges entités - Page 171

ENT1 - ENTITE 1
o ENTZ - ENTITE 2
[m] MTEC - MTEC
[AOA : A0 dsutats par page

Copyright © 217

| = (e nu:ifl;n

S E R

L’entité connectée est positionnée en tant qu’entité principale du groupe. La liste des entités pouvant
appartenir au groupe est présentée de maniére a sélectionner les entités formant le groupe.

Pour sélectionner toutes les entités, cliquer sur le bouton Tout puis sur le bouton Enregistrer.
Pour désélectionner toutes les entités, cliquer sur le bouton Aucun puis sur le bouton Enregistrer.
Pour sélectionner une partie des entités, sélectionner les entités et cliquer sur le bouton Enregistrer.
Pour retirer une entité du groupe,

- Aucun fichier ne doit étre en cours de traitement dans le module Antifraude

- Les listes de référence utilisées pour contréler les fichiers de I'entité sortante doivent étre
celles de I'entité sortante

- Les droits d’'accés de l'entité principale aux contrats de l'entité sortante doivent étre
supprimés.

Lorsqu’un utilisateur d’'une entité appartenant déj
message lui signale que son entité appartient déja

a un groupe tente d’accéder a la fonction, un

a
a un groupe.

a@‘ﬂ http://localhost/OnlineBanking/cgifisapi.dll/FrarneMain?REDIRECT_SERVICE= & FRAMEMODE= o~-c || E SAGE XRT Business Exchan... ‘ |

XRT Business Exchange Tableau de bord - ENTITE 1 -

Accusil  Anomalies Liste sutorisbe  Liste d'exclusion  Fichiers Procddure Séeurité

Blocage Exceptions Groupe dentités Référance excusion Référence mandals Scoring

Votre entité appartient au groupe GROUPE SAGE dont I'entité principale est SAGE - SAGE SAS
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Listes de référence

Le mode de fonctionnement décloisonné implique également la définition des listes de référence sur
lesquelles les contrbles vont s’appuyer pour contréler les fichiers dans I'hypothése ou les entités du
groupe utilisent chacune des listes.

Pour le contrdle des débits par virements, cf. « Gestion des régles de blocage ».

Pour le contréle des crédits, cette définition s’effectue par la fonction Procédures — Références
Exclusion (niveau de droit Administration).

e@|ﬂ http://localhost/OnlineBanking/cgi/fisapi.dll/FramefMainPREDIRECT _SERVICE= &FRAMEMODE= ,0 V] || E SAGE XRT Business Exchan... | |

XRT Business Exchange Tableaudebord ~  SAGE SAS -

Accueil  Anomalies Liste sutorisée  Liste d'exclusion  Fichiers Procédure  Sécurité
Blocage Exceptions Groupe dentités m Référence mandats Seoring

Contrdle crédits SAGE - SAGE SAS

Les listes deaclusion officielies & udiliser pour contriler les crddits sont celles de - [SAGE - SAGE 5AS| v

Contrile crédits ENT1 - ENTITE L

Les listes cPenclusin officielies & ubiiser pour cantrbler les crédits sont celles de - [Entité princinale du graupe [¥]

Une rubrique par entité appartenant au groupe est présentée a I'utilisateur.

Pour chacune d’entre elles, I'utilisateur doit définir si les listes d’exclusion officielles a utiliser pour
contrler les crédits seront celles de I'entité principale ou celles de I'entité concernée par la rubrique.

” Les listes de référence de I'entité principale sont obligatoirement les siennes.

Pour le contréle des débits par prélevement, cette définition s’effectue par la fonction Procédures —
Références Mandats (niveau de droit Administration).

www.sage.fr 9/64



Avant de commencer

Mode de fonctionnement décloisonné

°®|E http://localhost/OnlineBanking/cgi/isapi.dll/FrameMain?REDIRECT_SERVICE= &FRAMEMODE= P~ || E SAGE XRT Business Exchan..

XRT Business Exchange Tableaudebord ~  SAGE SAS ~

Aecueil Anomalies Liste sulorisbe  Liste d'exclusion  Fichiers Procddure  Seurité
Blacage Exceplions Groups d'entitds Référance exclusion RéFbrence mandats Searing

Contrile débits par prélbvement SAGE - SAGE SAS

La liste de référence des mandats autarisés & utiliser pour le contrile des débils par préfévement est calle oe |5nGE - SAGE SAS -

Contréle débits par prélévement ENTL - ENTITE 1

La liste de référence des mandats aularisés & utiliser pour le contréle des débils par prélévement est celle de. IE nlité principale du groupe] v

Une rubrique par entité appartenant au groupe est présentée a l'utilisateur.

Pour chacune d’entre elles, I'utilisateur doit définir si la liste de mandats autorisés a utiliser pour
contréler les débits par prélévement sera celle de I'entité principale ou celle de I'entité concernée par
la rubrique.

” La liste de référence de I'entité principale sont obligatoirement la sienne.
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Environnement de travail — Débits par virement

Acces aux contrats

La définition des contrats dont les fichiers rattachés feront I'objet d’'un contrbéle par le module
Antifraude est accessible via la fonction Sécurité — Acces aux contrats (niveau de privilege
minimum Administration requis).

e@‘m http://localhost/OnlineBanking/cgifisapi.dll/FrameMain?REDIRECT_SERVICE=&FRAMEMOL O ~ ¢ H =@ SAGE ¥RT Business Exchan... *

XRT Business Exchange Tableau de bord ~ PPICHON Signature interne ~ Antifraude ~ Outils ~ @

Aide

Accueil  Anomalies Listes autorisées Listes d'exclusion Procédures Sécurité

Vous pouvez limiter I'accés a certains contrats de communication en fonction des utilisateurs. Pour attribuer a un utilisateur I'autorisation d'accés & un ou plusieurs contrats de communication, sélectionnez
I'utilisateur et cochez les contrats auxquels il aura accés puis cliquez sur le bouton Enregistrer’ avant de passer  l'utilisateur suivant.

Nom de I'utilisateur : [~

Liste des contrats supervisés - Page 1/1

O BNP

rvice
EBICS scT SAGE Demandeur

O BNP EBICS SCT03 SAGE Demandeur
O BNP EBICS SCTD113 SAGE Demandeur
O BNP EBICS VIRZ20 SAGE Demandeur
O SOGE HTTP MT101 SAGE Demandeur

1 20[~] résultats par page

Copyright © 2015

s

L’acces a certains contrats peut étre limité en fonction des utilisateurs.

Pour attribuer les droits sur tous les contrats, cliquer sur le bouton Accorder tout puis sur le bouton
Enregistrer.

Pour retirer les droits sur tous les contrats, cliquer sur le bouton Enlever tout puis sur le bouton
Enregistrer.

Pour attribuer les droits sur une partie des contrats, sélectionner les contrats et cliquer sur le bouton
Enregistrer.

www.sage.fr 11/64



Environnement de travail — Débits par virement

Gestion des régles de blocage

” Jusqu'a la version 11.40.500, la liste des contrats présentées avaient

systématiquement I'entité connectée comme client (mode cloisonné). A partir de la

version 11.40.604 et 12.00, cette contrainte est levée. Cette liste présente tous les
contrats supervisés par I'entité connectée indépendamment du client du contrat.

Gestion des regles de blocage

Les régles de blocage vont permettre de définir pour chaque contrat :
= Les situations ou le fichier doit étre bloqué par le module Antifraude
= Le workflow de déblocage des fichiers blogqués.

La définition de ces régles et leur gestion est accessible via la fonction Procédure — Blocage
(niveau de privilége minimum Administration requis)

Liste des regles de blocage

Cette liste recense les régles de blocages existantes en fonction des contrats de lentité de
I'utilisateur connecté. C’est a partir de cette liste que l'utilisateur va pouvoir créer, modifier, supprimer
une regle de blocage.

e@‘m hittp:// /OnlineBanking/cgifisapi.dll/F Main?REDIRECT_SERVICE=&FRAMEMOL O ~ ¢ H =z SAGE XRT Business Exchan... *

XRT Business Exchange Tableau debord - PPICHON Signatureinteme -  Anliffaude -~ Outils - 9’

Accusil Anomalies  Listes autorisées

Seens

Cette liste vous présents les contrats pour lesquels des régles de blocage ont écé crédes. A partir de catte liste, vous pouvez ajouter, modifier ou supprimer une régle de blocage.Pour ajouter une régle, utiisez le bouton " Ajouter une rigle ",

Liste des régles de blocage - Page 1/1 Imprimear
D 10023 ENP SCT03 EBICS SAGE Double

Bup VIR220 EBICS SAGE Double
BN scT EBICS SAGE Double

p e —

Ajout d'une régle

ne nouvella rigls, cliquez sur le bouton " Ajouter une ragle "

Ajouter une rigle

Autres actions

Vous pouvez agir sur un ensemble d'éléments de | liste en utilisant les boutons ci-d

Copyright © 2015

=
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Création d’une regle de blocage

Pour créer une régle, cliquer sur le bouton Ajouter une régle.

¢« DI cqi/isapi.dilF DIRECT_SERVICE=&FRAMEMODE= O v & .

Aecueil Ansmalies Liste sutorisée Liste gexciusion  Fichiers Procéoure Séeuritd

Boons e s e cion Skerc s S

Identification du cantrat

O anp eics SCTDLL sAGE

O ene FTP SCT03 ENTL

Les rigles de biocage doivent s'sppliquer ;@) Aven le signature du fichier () Avant la transmission du fichier

Blacage - Liste locale

Cette rubrique vous permet de aéfini 8ans quel(s) cas un ehier va Etre blogud

Le Fierier iisant e dans ta

O e riesser stitsant

O e riesser exbaitent un un pays ®

jenier iisant el wexiste pas dans a liste eulorisée,
O e riesser iisant P lequel 2

st e nom o o s figure sur Ies listes OFAC.

st les lites OFAE.

Blacage - Liste EU

Cette rubrique vous permet de o&finir Gans QUEICs) 53 L KeMier va &t bogqué i & FExpIGIAON g€ 5 ate 0 exchuson oe type ELL
I L it contien u mouvement usisant un tiers st dont e mam o rison socsls fgure 3 13 st EL

L L fieier contient un mouvement uiisant un tiers exbdleur B30t 1 har ou rBison Socile assecid su poys figure Sur la liste ELL

Blacage - Liste UN

Cette rubrique vous permet g GARINIF dans quei(s) 83 Un fichier va Stre bloqué suite & Iexploitation oe I iste d'exciusion e type UN

L1 Le fiier contient un mowvement utiisant un Lisrs crédilear dant be nom ou reison sociele associé au peys figure sur la liste LN,

Blocage - Autres

Catts nubrique vous permet 0 GARINIF Ges crithres inddpandant des listes (1ocsles ou oficielles)

O e i dos e montant estsupkriewr 2 [ (R

Blacage - Rérdrences
p " son cates e

Déviacage

O simple validetian
® Double validstion iper deux utlissteurs différerts)
O Annutation automatique

Copyright ©2017

i) 2l B

Identification du contrat

# A O

XRT Business Exchange Tableaudebord -  SAGE SAS -  PPICHON Signalureinfeme - Anfifraude - Qufils ~

Dans cette rubrique, sélectionner le contrat sur lequel la régle en cours de création s’appliquera.

Pour chaque contrat, le partenaire, le protocole, le service et le client sont présentés.

Sélectionner également a quel moment devront s’appliquer les régles de blocages

- avant la signature du fichier : le fichier sera bloqué au moment de la phase de préparation du

fichier

- avant le transfert du fichier : le fichier sera bloqué durant la phase de pré-connexion.
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Environnement de travail — Débits par virement

Gestion des régles de blocage

Blocage — Liste locale

Cette rubriqgue propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= | e fichier contient un mouvement utilisant un tiers créditeur référencé dans la liste locale
d’exclusion,

= Le fichier contient un mouvement utilisant une banque référencée dans la liste locale
d’exclusion,

= Le fichier contient un mouvement utilisant un compte domicilié dans un pays référencé dans
la liste locale d’exclusion,

= Le fichier contient un mouvement utilisant un tiers créditeur dont le numéro de compte
n’existe pas dans la liste autorisée de tiers,

= Le fichier contient un mouvement utilisant un tiers créditeur pour lequel la raison sociale ne
correspond pas au numéro de compte associé dans la liste autorisée de tiers,

Blocage — Listes OFAC

Cette rubriqgue propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
figure sur les listes OFAC

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
associé au pays figure sur les listes OFAC

= Le fichier contient un mouvement utilisant un tiers créditeur dont la banque figure sur les
listes OFAC

Blocage — Liste EU

Cette rubriqgue propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

14/64 www.sage.fr
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L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont ;

= Le fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
figure sur la liste EU

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
associé au pays figure sur la liste EU

Blocage — Liste UN

Cette rubriqgue propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
figure sur la liste UN

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
associé au pays figure sur la liste UN

Blocage — Autres

Cette rubrique vous permet de définir des critéres indépendants des listes (locales ou officielles)

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= Le fichier contient un mouvement dont le montant est supérieur a un montant a définir
(exprimé en devise de référence)

Blocage — Références

Cette rubrique vous permet de définir quelles listes vont servir de référence pour contréler les fichiers
dans le cadre d’'un mode de fonctionnement décloisonné.

Pour un contrat dont le client est I'entité principale, les listes de références seront obligatoirement les
listes de I'entité principale.

Pour un contrat dont le client est une entité du groupe autre qu’entité principale, I'utilisateur doit
définir si ce sont les listes de I'entité principale ou les listes de I'entité cliente du contrat qui seront
utilisées lors du contréle des fichiers.
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Environnement de travail — Débits par virement

Gestion des régles de blocage

Déblocage

Cette rubrique permet de définir le traitement d’un fichier bloqué, a savoir :
= Le fichier devra étre validé une seule fois avant de pouvoir étre débloqué : choix Simple
validation

= Le fichier devra étre validé deux fois par deux personnes différentes avant de pouvoir étre
débloqué : choix Double validation

= Le fichier sera automatiquement annulé par le systéme : choix Annulation automatique

Il ne peut y avoir qu’une seule régle de blocage par contrat.

Modification d’une régle de blocage

Pour modifier une regle de blocage, I'utilisateur cliquera sur I'ID de la régle a partir de la liste des
régles de blocage.

Toutes les données sont modifiables sauf lidentification du contrat. Pour enregistrer les
modifications, cliquer sur le bouton Modifier une régle

—
\ noxo

@
Aide

@|= g/ localhost fegifisapidil} TREDIRECT_SERVICE=&FRAMEMODE= O ~ & || [ SAGE XRT Business Exchan... x |

XRT Business Exchange Tableau de bord - SAGE - PPICHON Signature inteme - Antifraude - Outils ~

Accueil Anomalies Liste awwrisée Liste dexclusion Procédure  Sécurité

S

Partenaire : sne Protocole : Esics Service : ScT03 Client : sace

du contrar

Blocage - Listz locale

Cette rubrique vous permet de définir dans quel(s) cas un fichier va étre blogué.

le compte sssocié dans La liste autorisée.

Blocage - Listes OFAC

Cette rubrique vous permet de définir dans quel(s) cas un fichier va éore bloqué suite 3 Fexploitation de |2 liste d'exclusion de type OFAC.

e sur les listes OFAC

& 81 pays figure sur les istes OFAC

Copyright ©2018
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Suppression d'une régle de blocage
Pour supprimer une régle de blocage,

= L'utilisateur peut cliquer sur I'ID de la régle a partir de la liste des regles de blocage. Cliquer
ensuite sur le bouton Supprimer une régle
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= Qu il peut sélectionner la régle a supprimer dans la liste des régles de blocage et cliquer sur
le bouton Supprimer la sélection

Une régle ne pourra étre supprimée uniquement s’il n’existe que des fichiers en statut
débloqué ou annulé sur le contrat soumis a cette régle.

Gestion des exceptions

Il s’agit de pouvoir définir dans quel(s) cas particulier(s), un fichier ne doit pas étre contrélé par le
module Antifraude méme s’il correspond a un contrat pour lequel un contréle a été demandé ou si le
fichier doit étre systématiquement annulé en cas d’anomalies détectées.

La définition de ces exceptions et leur gestion est accessible via la fonction Procédure -
Exceptions (niveau de privilege minimum Administration requis)

Liste des exceptions

Cette liste présente les cas d’exception pour lesquels les fichiers ne seront pas controlés ou seront
annulés automatiquement. A partir de cette liste, vous pouvez ajouter, modifier ou supprimer une
exception. Pour ajouter une exception, utilisez le bouton Ajouter une exception

_ﬁ‘-

@|m http://localhost/OnlincBanking/cgi/isapi.dll/FrameMainREDIRECT_SERVICE-&FRAMEMODE= O ~ GH = SAGE XRT Business Exchan... | ‘ ok I

XRT Business Exchange Tableaudebord ~  SAGE -  PPICHON Signalureinleme -  Anfifaude -  Oufls -

Accusil  ANOMEISE  Liste sutorisés Lists dexcusion Prockdurs  Sécurité
fo
Cette liste vaus présente les cas dlexception pour lesquels les fichiers ne serent pas contriiés. A parti de cette liste, vaus pouvez ajouter, modifier su supprimer une exception_Pour ajouter une excention, utilisez le boutan ™ Ajouter une exception ™

O s enp wiR320 esics sace 108
0Oz enp scr saics sagE sap
K]

<RI P10 [Fole] rsutats por page

Autres setions

Vous pouvez agir Sur un ensemble @4iéments g e lite en LLENt 168 bOULORS C-0SS0LS.

Copyright © 2015
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Environnement de travail — Débits par virement

Gestion des exceptions

Ajouter une exception

- | o
e@‘m http://localhost/OnlineBanking/cgifisapi.cll/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= O + @ |[ sx» SAGE XRT Business Exchan... ‘ ‘ R e
XRT Business Exchange Tableaudebord - SAGE - PPICHON Signaiweinteme - Anfitaude - Outis -

.
e

O BNp EsIcs st SAGE

O ewe EBICS. scTo3 SAGE

O ewp EBICS. VIR3Z0 SAGE

© e Esics scTDUE saGE

© soce WP MT101 saGE

© e E8ICS XMLC2BOT saGE

Application d'arigine : T

Copprgnt© 2015

se
SESFIEEIEILY

La liste des contrats pouvant faire I'objet d’'une exception est présentée sous forme de tableau. Cette
liste contient tous les contrats pouvant étre bloqués par le module Antifraude (identique a la liste des
contrats proposeés lors de la définition des régles de blocage)

Application d’origine : A renseigner avec le nom de l'application d’origine pour laquelle
I'exception sera appliquée.

” I ne peut y avoir qu’'une seule exception pour le couple [Contrat — Application
d’origine]

Application d’'une exception
e Test du paramétre APP passé via le PDSCOPY

Un fichier répondant a un cas d’exception n’est pas contrélé par le module Anti-fraude méme s'il
correspond a un contrat pour lequel une regle de blocage a été paramétrée.

Modification — suppression d’une exception

Pour modifier une exception, l'utilisateur cliquera sur I'ID de I'exception a partir de la liste des
exceptions.

18/64 www.sage.fr
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L’application d’origine est modifiable. Pour enregistrer les modifications, cliquer sur le bouton
Modifier I’exception.

Pour supprimer une exception,

Y

= |utilisateur peut cliquer sur I'lD de I'exception a
ensuite sur le bouton Supprimer une exception,

partir de la liste des exceptions. Cliquer

= Ou il peut sélectionner I'exception a supprimer dans la liste des régles de exceptions et
cliquer sur le bouton Supprimer la sélection.

Tiers autorisés

La liste des tiers autorisés constitue la base de référence dans laquelle les informations vont étre
vérifiées par le module Antifraude.

Cette liste est également exploitée par le module Paiements car elle contient les tiers
qui seront utilisés lors de la gestion des transactions de paiement.

Elle est accessible via la fonction Liste autorisée — Tiers.

e@‘w http://localhost/OnlineBanking/cgifiszpi.dll/FrameMain?REDIRECT_SERVICE=&:FRAMEMOL O v ¢ H x SAGE XRT Business Exchan,.. | |

XRT Business Exchange Tableaudebord =  PPICHON Signatureinteme ~  Anfifaude ~  Outils - Si

Recherche
Filtre 2ppligué : |

Code s | Nom + [ @]

Liste des tiers - Page 1/1
T\
ISl ke~ = EED.CIEE
B _-_-
Om-m Man Non Actif
D T001 - named01 FR20041000010000000000065 Lo FR Manuel Actif
Manuel

[ 1002 - named0z FR20041000010000000000166 LoL FR | Actif

Ajout d'un tiers

dliquez le bouton *Ajouter un tiers’ ou pour importer une liste de tiers cliquez sur le bouton ‘Tmporter'.

—

Autres actions

Vous pouvez supprimer, imprimer |a fiche descriptive d'un ensemble de tiers.

Gopyright ® 2015

o J@elel 00 ooy

Création d’un tiers autorisé

Pour ajouter un tiers, cliquer sur le bouton Ajouter un tiers
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Environnement de travail — Débits par virement

Tiers autorisés

La création d’'un tiers consiste a renseigner les informations sur le tiers, sa banque et son compte.
Le masque de saisie de création d’'un tiers est composé de plusieurs parties :

= |identification du tiers (code, nom, adresse, pays)

= |identification de sa banque (hom, adresse, pays, BIC)

= |identification de son compte bancaire (identifiant bancaire, type, devise, domiciliation)

= |’appartenance de ce tiers a un ou plusieurs groupes (pas d’utilité pour le module Antifraude)

Les seules données obligatoires sont le code et le nom du tiers, cependant dans la majeure partie
des cas, les informations sur sa localisation ainsi que sur son compte seront indispensables a
I'utilisation de ce tiers.

Importation de tiers autorisés
Pour importer un fichier de tiers, cliquer sur le bouton Importer des tiers
L’importation des tiers peut se faire soit manuellement soit automatiquement.

Dans les deux cas, la structure du fichier attendu doit étre respectée (structure XML)

Importation manuelle

Sélection du fichier & importer et utilisation du bouton Importer

Les traitements d’'importation ne se déroulent pas en temps réel. lls sont systématiquement mis dans
la file d’attente des traitements différés et seront exécutés selon les priorités et disponibilités du
serveur (Cf. Gestionnaire des services).

Les importations en attente ainsi que les résultats des importations effectuées peuvent étre
consultées en utilisant le lien Affichage de vos traitements différés.

En cliquant sur I'icone du rapport, on obtient le résultat de I'importation : nombre de transactions
importées / nombre de transactions rejetées et motif de rejet.

Lorsque la case Convertir les comptes en IBAN est cochée, tous les comptes de tiers indiqués
dans le fichier pour lesquels I'information contenue dans
<beneficiary><beneficiary_account><identifier_type> est différente de IBAN seront convertis
systématiquement sous leur forme IBAN.

L’'impossibilité de convertir un compte ne provoquera pas le rejet du tiers.
Lorsque cette case sera cochée, le rapport fera apparaitre I'information suivante :

= Le tableau Statistiques fera apparaitre une nouvelle colonne "Comptes convertis" entre la
colonne "Mise a jour" et la colonne "Rejeté",

= Le détail de I'importation présentera une nouvelle rubrique "Liste des tiers créés - comptes
non convertis"” listant

=  Code — Nom tiers

= Motif
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Importation automatigue

L’exécutable des importations est « IMPVIR.EXE ».

Les arguments :

= /P: Alias entité importatrice
= /U: Alias opérateur financier
= /F: Type d'import :
BENE Bénéficiaires
= /DSN : Chaine de connexion ODBC
= /NOLOG : Pas d'audit dans la base de données
= /IBAN : Conversion des comptes en IBAN (Y/N)

Structure du fichier tiers

Cf. document annexe

Modification — suppression d’un tiers autorisé

Pour modifier un tiers,

= L'utilisateur peut cliquer sur l'information "Code-Nom" du tiers a partir de la liste des tiers.
Pour enregistrer les modifications, cliquer sur le bouton Modifier,

= Ou il peut sélectionner le tiers a modifier dans la liste des tiers et cliquer sur le bouton
Modifier la sélection.

Pour supprimer un tiers,

= L'utilisateur peut cliquer sur l'information "Code-Nom" du tiers & partir de la liste des tiers.
Cliquer sur le bouton Supprimer,

= Ou il peut sélectionner le tiers a supprimer dans la liste des tiers et cliquer sur le bouton
Supprimer la sélection.

Tiers exclus via liste locale

Liste locale

La liste locale des tiers exclus est accessible via la fonction Liste d’exclusion — Liste locale.
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Tiers exclus via liste locale

Acrueil Anomalies  Liste atorisée  Liste dexclusion Procédure SZaurics

e

Cette liste vous présente les tiers et numéros de compte doutewx dont I'utisation sur une transaction va entrainer un blocage du fichier. A partir de cette liste, vous pouver créer manuellement un tiers, importer un fichier contenant un ensemble de tiers, modifier ou

_ﬁl-

@\ﬂ hitp://localhost/ Jegifisapi.dil TREDIRECT_SERVICE=BFRAMEMODE= O ~ O |[ I SAGE XRT Business Exchan... X ‘ | A Kk I
XRT Business Exchange Tableau de bord - SAGE ~ PPICHON Signature interne: ~ Antifraude Outils - @
e

202222020222222222222222202202 Liste autorisée
FR7620004000010000000000033 FR Manuel

Ajout dlun tiers

Pour ajouter un tiers, diguez sur le bouton " Ajouter un tiers " et pour imperter une liste, diguez sur le bouton " Importer des tiers "

Vous pouvez modfier et supprimer un tiers, exporter tout ou partie de la liste,

Copyight ©2018

Slulel - GE® aime

” Cette liste n’est pas exploitée par le module Paiements.

” Si un fichier contient un mouvement utilisant un tiers exclu, selon ce que les regles

de blocage paramétrées sur le contrat auquel le fichier est rattaché indiquent, il
pourra étre bloqué lors de la phase de préparation du fichier.

Création d’un élément dans la liste locale d’exclusion

A partir de la liste locale d’exclusion, cliquer sur le bouton Ajouter un tiers.
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o

Bour jout: nsemble des champs du formulaire puis dliquez sur le bouton " Enregistrer ",
Raison saciale :
Pays : o]
8ang
Mom
Pays I~
Code BIC :
Compte
Code BIC :

O Loeal ® mBan
Pays CléTBAN N° compte

I

Copyright € 2015

Seule l'information Raison sociale est obligatoire et doit &tre unique.

|- Lo e
e@‘m http://localhost/OnlineBanking/cgi/isapi.dIl/FrameMain?REDIRECT SERVICE=&FRAMEMOL 0 + ¢ ” =t SAGE XRT Business Exchan... ‘
XRT Business Exchange Tableaudebord - PPICHON Signaluie inleme - Anliffraude - Outils - %_‘

72 . VERR MAJ : ACTIVE

” Un controle de clé locale et/ou IBAN peut étre activée a partir du module

Administration

Elle peut étre renseignée avec une valeur peu probable (ex : « N/A ») pour indiquer

que I'exclusion portera sur la banque par exemple
Cliquer sur le bouton Enregistrer pour sauvegarder le tiers dans la liste d’exclusion.
Importation de tiers dans la liste locale d’exclusion

Importation manuelle

A partir de la liste de tiers exclus, cliquer sur le bouton Importer des tiers.
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Tiers exclus via liste locale

a@‘w http://localhost/OnlineBanking/cgifisap.dll/FrameMain?REDIRECT_SERVICE= &FRAMEMOL O v ¢ H xp SAGE XRT Business Exchan,.. | |

XRT Business Exchange Tableaudebord -  PPICHON Signature inteme - Antifraude -

Pour importer une liste, veuillez sélectionner le fichier cantenant les informations et le format de ce fichier. Cliquez ensuite sur * Importer ",

Nom du fichier 3 importer : Parcourir...

Format : csviv]

Copyright ® 2015

72 »  VERR MAJ : ACTIVE

Sélectionner le fichier a importer via le bouton Parcourir ainsi que le format du fichier a importer
(CSV ou XML) et cliquer sur le bouton Importer.

Importation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV
Nom;Pays;Nom banque;Pays banque;BIC banque;Type compte;Clé IBAN;Numéro compte

Structure XML

<blacklist>

<blacklist_item>

<thirdparty>
<name>
<country>

<thirdparty_bank>
<name>
<country>
<BIC>

<thirdparty_account>
<Type>
<IBAN_key>
<Account>
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Modification — suppression d’un tiers de la liste d’exclusion

Pour modifier un tiers, l'utilisateur clique sur l'information "Raison sociale" du tiers a partir de la liste
des tiers. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers,

= L'utilisateur peut cliquer sur l'information "Raison sociale" du tiers a partir de la liste des tiers.
Cliquer sur le bouton Supprimer,

= Ou il peut sélectionner le tiers a supprimer dans la liste des tiers et cliquer sur le bouton
Supprimer la sélection.

Un méme utilisateur ne peut agir deux fois de suite sur un méme tiers. Ainsi, celui qui
a créé le tiers exclu ne pourra pas le modifier ou le supprimer. Celui qui a modifié un
tiers ne pourra pas « effacer » sa modification ni supprimer le tiers.

Exportation de tiers de la liste d’exclusion

Exportation manuelle

A partir de la liste de tiers exclus, sélectionner les tiers a exporter et cliquer sur le bouton Exporter la
sélection.

] Win2012_FRP - VMware Player (Non-commercial use only) =i [
Player ~ | Il ~ & I [y @3 W= @ E
- |o =y
e@‘w http://localhost/ OnlineBanking/<qi/isap.dIl/FrameMainZREDIRECT_SERVICE=BFRAMEMOL O + G || sxe SAGE XRT Business Exchan... % ‘ | ) ok Y

XRT Business Exchange Tableaudebord ~  PPICHON Signalure inteme ~  Antifraude -

Copyright & 2015

a VERR MAJ: ACTIVE
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Tiers exclus via liste locale

Sélectionner le format du fichier & exporter (CSV ou XML) et cliquer sur le bouton Exporter.

Exportation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV
Nom;Pays;Nom banque;Pays banque;BIC banque;Type compte;Clé IBAN;Numéro compte

Structure XML

<blacklist>

<blacklist_item>

<thirdparty>
<name>
<country>

<thirdparty_bank>
<name>
<country>
<BIC>

<thirdparty_account>
<Type>
<IBAN_key>
<Account>

” Les structures d’exportation sont identiques aux structures d’'importation.

Exclusion d’un tiers autorisé

Un tiers de la liste autorisée peut étre exclu pour différentes raisons. Afin d’éviter a I'utilisateur de
recréer ce tiers dans la liste locale d’exclusion, il va pouvoir exclure ce tiers a partir de la liste
autorisée.

A partir de la liste autorisée des tiers, cliquer sur le bouton Exclure.

Lorsqu’un utilisateur clique sur le bouton Exclure, un assistant s’ouvre pour guider l'utilisateur.

Etape 1 : I'utilisateur sélectionne le critére sur lequel il souhaite sélectionner les tiers a exclure :
e Lenom

e Le numéro de compte
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Un méme nom de tiers peut étre associé a plusieurs numéros de compte. Un méme

numéro de compte peut étre associé a plusieurs noms de tiers.

- o [
o@\w hittps//localhost/O Jegifisapi dIlVF TREDIRECT _SERVICE-GFRAMEMODE= O ~ & [ sw SAGE XRT Business Exchan... % ‘ ‘ ) ok L

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme - Paiements - Outils ~ 541

Accusil Paramétrage Création Importation Modification Validation Autorisation. Modification des remises Validation des remises Joumnal Procidures Gestion des incidents Automatismes  Répartiion bancaire

URLdebse  Flre det égories d i Moddles i Modiles de saisie  Moddles dimportation  Idendfiems  Cutoff Times  Mandats.

Sur quel critire souhsitez-vous sdlsctionner les tisrs b exclure 7
® nem
commengant  [—————————
par :
© Numéro de compte (RIB Locar)

commengan [
par

Reor m

Etape 2 : l'assistant liste les éléments correspondant au critere demandé par I'utilisateur.

Exemple avec utilisation du nom comme critere : I'utilisateur doit sélectionner I'élément d’exclusion a

appliquer
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Tiers exclus via liste locale

e@\w hittps//localhost/O Jegifisapi dIlVF TREDIRECT SERVICE-GFRAMEMODE= O ~ & [ sw SAGE XRT Business Exchan... % ‘ ‘ ) ok L
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme - Paiements - Ouiils - EJ?E

Accusil Paramétrage Création Importation Modification Validation Autorisation. Modification des remises Validation des remises Joumnal Procidures Gestion des incidents Automatismes  Répartiion bancaire

URLdebse  Flre det égories d i Moddles i Modiles de saisie  Moddles dimportation  Idendfiems  Cutoff Times  Mandats.

Liste des noms - Page 1/1

® Ex L sIon
O EXCLUSION

[KT<T<EW>T5[5] [20[=] résuhats par page
T

Etape 3: I'assistant liste les tiers qui vont étre exclus suite a I'application de I'élément d’exclusion
retenu par l'utilisateur

- | al -
e@\w hittps//localhost/O Jegifisapi dIlVF TREDIRECT _SERVICE-GFRAMEMODE= O ~ & [ sw SAGE XRT Business Exchan... % ‘ ‘ ) ok L
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature infeme ~ Paiements - Outils + @

nige

Accusil Paramétrage Création Importation Modification Validation Autorisation. Modification des remises Validation des remises Joumnal Procidures Gestion des incidents Automatismes  Répartition bancaire

WRLdebse  Filre d égories d Moddles Modiles de saisie  Moddles dimportation  Identfients  CutoffTimes  Mandats
choisissant ca eritbre, v

En , vous allez exclure les tiers sulvants.

Numéro de compte (RIB Local)
EXCLUSION IUTL11111111111111 111111111
EXCLUSION 222202222222222222222222222222.

(K|« <[> [»]] [POT=] résviats par page
I T

sae
SETIEEEILY

Etape 4 : I'assistant place une icbne devant les tiers exclus dans la liste de tiers et prévient que
l'utilisation de ce tiers sur une transaction pourra entrainer le blocage du fichier comportant cette
transaction.

28/64 www.sage.fr



L 250 = hitp://localhost/ Jegifisapi.dil/’ 7REDIRECT SERVICE=BFRAMEMODE= O ~ & || sp SAGE XRT Business Exchan... X . kL

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature infeme - Paiements -~ Oufils - D

nide

Accueil Paramétrage Création Importation Modification Validation Autorisation Modification des remises  Validation des remises Joumal Procédures  Gestion des incidents Automatismes Répartition bancaire ...

URLdebase  Filme - Groupesdetiers  Cavégories detransactions  Modiles dexportation  Modilesdesaisie  Modilesdimporation  Idenefiants  Cutoff Times  Mandats

Uictne )y » 1 posiionnd devant 2 tersafe dalerter Fullateus sur e risques de bocage du Nhir sn ca drulsation dece ters sur n tranaction

s
ISEIEEILY

6 £l = http://localhost/OnlineBanking/cgi/isapi.dil/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= P ~ || = SAGE XRT Business Bxchan... % .

XRT Business Exchange Tableaudebord -  SAGE -

ignature infeme ~ Paiemenis -

Accueil Paramétrage Création Importation Modification Validation Autorisation Modfication des remises Validation des remises Joumal Procidures Gestion des incidents Automatismes  Répartition baneaire ...

R ] — - o desise Wbl dmporatn Tt o Tias Monios
e \
[

Cade : niam - | =1
Liste des tiers - Page 1/1
SRR [K] [«] [<] « 3] [3] A] =

[ EXCLUSION: - EXCLUSION ) T Manuel Non Actf

[ EXCLUSIONZ - EXCLUSION ) 222222222222222222222222222222 Manuel Non Actf

[ EXCLusions - Exclusion g 222223332223222222223232322233 Manuel Nen Actif

[ EXCLUSIONS - EX CLU STON ) 222222332223222222223232322233 Manuel Nen Actif

Om-m Manusl Non ActF

[ T001 - rame001 FR20041000010000000000055 Lo m Manus! Actif

[ T002 - rame002 FR20041000010000000000166. o ® Manuz| Actif
[ -l

Pour ajouter un tiers, diquez le bouton 'Ajouter un tiers’ ou pour importer une liste de ters diquez sur le bouton Importer’.

Y

Le tiers exclu a partir de la liste autorisée apparait dans la liste locale d’exclusion du module
Antifraude avec indication de la source "Liste autorisée".
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Tiers exclus via listes OFAC

to

XRT Business EXChange Tableau de bord ~ PPICHON Signature inteme ~ Antifraude ~ Outils ~

Accueil  Anomalies Listes autorisées  Listes d'exdlusion  Procédures Sécurité

importer un fichier contenant un ensemble de tiers, modifier ou supprimer un tiers.

Liste des tiers de la liste noire - Page 1/1 Rechercher Imprimer

FR Liste autorisée
[K[«<[<A>T>]A] résultats par page

FR7630004000010000000000039

Ajout d'un tiers

Pour ajouter un tiers, diquez sur le bouton " Ajouter un tiers " et pour importer une liste, dliquez sur le bouton * Imperter des tiers .

Autres actions

Vous pouvez madifier et supprimer un tiers, exporter tout ou partie de la liste.

Copyrigh @ 2015,

Tiers exclus via listes OFAC

L’objectif est de pouvoir exploiter les données fournies dans des listes gérées par des organismes
gouvernementaux. Parmi elles, on trouve les listes OFAC (Office of Foreign Assets Control)
composeées de

o Laliste SDN (Specially Designated Nationals and Blocked Persons list)
o Laliste Non-SDN regroupant d’autres listes comme the Foreign Sanctions Evaders
List, the List of Persons Identified as Blocked Solely Pursuant to E.O. 13599, the Non-

SDN Iran Sanctions Act List, the Part 561 list, the Sectoral Sanctions Identifications
List and the Non-SDN Palestinian Legislative Council List.

Ces listes contiennent des informations sur des personnes morales (entreprises), des personnes
physiques (individus), des avions et des bateaux.

Seules les informations concernant les personnes morales et physiques seront exploitées.

e Laliste SDN : utilisation du fichier sdn.xml, disponible sur le site
https://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/sdn data.aspx

e Laliste Non-SDN : utilisation du fichier consolidated.xml, disponible sur le site
https://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/consolidated.aspx

Acces au contenu de la liste

Les listes OFAC sont accessibles via la fonction Liste d’exclusion — Listes OFAC.
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L’alimentation de cette liste résulte de la récupération de ces fichiers mis a disposition sur le site de
'OFAC qui va s’effectuer via une tache planifiée.

Sous le service AFRAUD, il est nécessaire d’activer la tache planifiée Récupération des listes
OFAC ayant comme caractéristiques par défaut :

- Déclenchement par défaut une fois par jour
- Argument /URL_SDN, pour indiquer le site et le nom du fichier a récupérer
- Argument /JURL_CONS, pour indiguer le site et le nom du fichier a récupérer

La mise a jour des informations se fait en mode « annule et remplace »

Fiche détaillée d’un élément de la liste OFAC

En utilisant le lien hypertexte disponible sur chaque élément des listes OFAC, vous accédez a la
fiche détaillée de I'élément sélectionné.
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Tiers exclus via listes OFAC

< S ing/cgifisapi DIRECT SERVICE= O0DE= O ~ & || [ SAGE XRT Business Exchan. x

XRT Business Exchange Tableaudebord =  SAGE =  PPICHON Signatureinteme ~  Antfaude = Outls =

Accuel Anomalies Liste sucorisde  Liste dexclusion Brocidure  Séauritd

el

Tvoe Entite
Neen ALAGSA TV
prénam

Date de naissance :

o
Identification
Alizs

E—
Adresses

Copyright 82018

B

Cette fiche présente entre autres les différents noms sous lesquels I'élément peut étre rencontré
ainsi que les différentes adresses connues.

Recherche d’un élément de la liste OFAC

- s X

A partir de la liste, utiliser le bouton Rechercher. Le caractére * peut étre utilisé a la place de
n’importe quel caractére.

gifisapi.dil/F DIRECT_SERVICE=&FRAMEMODE= P~ .

XRT Business Exchange Tableaudebord ~  SAGE -  PPICHON Sinatureinteme - Anfifaude - Outils -

Aczusil Anomalies Liste awtorisée  Uste dexcusion Procédure Sécurité

Liste locale (TR

Vous trouverez ci-dessaus les informatians fournies par I'OFAC (Office of Forsign Asssts Control), erganisme américsin d contréle financier, 3 travers |2 mise  disposition d'un ensemble de listes comme |2 liste SDN (Spacially Designated Nationals and Blocked Persons lst).

AL-"AIMI Hajjaj Fahd Hajja) Muhammad Shabib T | lnd:widu SDGT SDN
AL-AKHTAR TRUST INTERMATIONAL Enccd spaT son
'ALAKTAN COTTON TRADING COMPANY T Ence subat sou
hali om — Indvidu speT son

Individu SDGT SDN

'ALT Hamid Hamad Hamid & Individu SDGT SoN
'ALLAK Asheaf Almad Fari® Programme Indiicu SDGT son

MIR1 Adnan Talib Hassim - [ — Individu RAQ2 soN
ALIANIZI "Abd al-Rahman Khalaf 'Ubeyd Juday' Indvidu spaT son
ALANIZ1 "Abdallzh Hadi 'Abd al-Rahman Favhan sharf | " Individu sDGT son
AL-AQIL Ageel Abdulaziz Ageeil Etat f Cote Pravines Individu o spN
o=y ' e oo
AL-AQSA FOUNDATION Liste. =3 Entité SDGT soN
AL-AQSA FOUNDATION Enticd spaT son
AL-AQSA FOUNDATION Entité SDGT SDN
ALAQSA FoUNDATION Lo cractbe * paut e b 12 place e gt el carscen B Crens cocr on
AL-AQSA ISLAMIC BANK Entité 50T, SDGT SN
AL-AQSA MARTYRS BRIGADE Entité SDT, FTO, SDGT SDN
AL-AQSA TV Entité SDGT SDN

17 18 19 | o [5[3[3] [Z0T¥] résuitats par page

1o 10] 11 [12] 13 EE] 15 16

Copyright £2018

[ (2 52
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Tiers exclus via liste EU

L’objectif est de pouvoir exploiter les données fournies dans des listes gérées par des organismes
gouvernementaux. Parmi elles, on trouve la liste EU (European Union).

Cette liste contient des informations sur des personnes morales (entreprises), des personnes
physiques (individus)

Utilisation du fichier global.xml, disponible sur le site
http://ec.europa.eu/external relations/cfsp/sanctions/list/version4/global/global.xml

Acces au contenu de la liste

La liste EU est accessible via la fonction Liste d’exclusion — Liste EU.

_ﬁ‘-

@|ﬂ hitp://localhost/t Jcgifisapi.dIVF PREDIRECT_SERVICE-&FRAMEMODE= O ~ [ I SAGEXRT Business Bxchan x‘ | g el

XRT Business Exchange Tableaudebord -  SAGE -  PPICHON Signatureinieme ~  Anlifaude -  Outils -

Accueil Anomelies Liste aulorisée Liste diexcusion Procidure  Sécuritd

Pr— -

Copyright @ 2017

L’alimentation de cette liste résulte de la récupération de ces fichiers mis a disposition sur le site
officiel qui va s’effectuer via une tache planifiée.

Sous le service AFRAUD, il est nécessaire d’activer la tache planifiée Récupération de la liste
EU ayant comme caractéristiques par défaut :

- Déclenchement par défaut une fois par jour
- Argument /URL_EU, pour indiquer le site et le nom du fichier a récupérer

La mise a jour des informations se fait en mode « annule et remplace »
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Tiers exclus via liste UN

Fiche détaillée d’'un élément de la liste EU

En utilisant le lien hypertexte disponible sur chaque élément de la liste EU, vous accédez a la fiche
détaillée de I'élément sélectionné.

-|a

a@‘ﬁ http://localhost/ fegifisapi.dil/ REDIRECT_SERVICE= &FRAMEMODE= o~ GH I SAGE XRT Business Exchan... % ‘ | ok T

XRT Business Exchange Tableau debord -  SAGE - PPICHON Signature inferne - Anlifraude -~ Oufils -

—— -
o
e e

i
Numiro riglemantaire 1 référance Joural CXTce - 2016/353 (01157)
Date enrée en vigueur 1yoy2018

Len

Procearmene R
Remarques : (Dete er UN designation: 2014-01-23) (Head e Novrussia” public mevermint,) (Entty is sanclinnes in 014 (02 L78) of (@1 88) ot
Date de publication 2302017

Ieentfieation

4505960951 (pesspert-Hational passpart)

Nom

of the Armed Farces ef (GRL). Assistant on securty sSsues o Sergey Aksionay, sel- procleimied prme-minister of Crime. M

=3 Gestionnaire des services Internet (IIS) Copyright & 2017

ST LI EIEIEI DN EIFIIE SORY

Cette fiche présente entre autres les différents noms sous lesquels I'élément peut étre rencontré
ainsi que les différentes adresses connues.

Recherche d’un élément de la liste EU

A partir de la liste, utiliser le bouton Rechercher. Le caractére * peut étre utilisé a la place de
n’'importe quel caractére.

Tiers exclus via liste UN

L’objectif est de pouvoir exploiter les données fournies dans des listes gérées par des organismes
gouvernementaux. Parmi elles, on trouve la liste UN (United Nations).

Cette liste contient des informations sur des personnes morales (entreprises), des personnes
physiques (individus)

Utilisation du fichier consolidated.xml, disponible sur le site
https://scsanctions.un.org/resources/xml/en/consolidated.xml

Acces au contenu de la liste
La liste UN est accessible via la fonction Liste d’exclusion — Liste UN.
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e@‘ﬁ http://localhost/O: fegifisapi.dil/ PREDIRECT_SERVICE=&FRAMEMODE= o-c Hﬁmsgxg-rawnessgmmn x ‘ ‘ o oy o8

XRT Business Exchange Tableaudebord - SAGE -  PPICHON Signatureinteme - Anfiraude - Oufiis -

dccusl Anomalies Liste suloriste Liste Gexclusion Procédure  Sbcurith

P - |

ABD ALBASET AZZ0UZ

ABD ALLAM MOHAMED BAGAR ARDEL RAMMAN
ABD ALLATIF BIN ABDALLAH SALIH MUHAMMAD AL KAWAR]
1ABD AL MALIK MUHAMMAD YUSUF 'UTHMAN 'ASD AL SALAM
ABD AL-RAHMAN OULD MUHAMMAD AL HUSAYN QULD MUMAMMAD SALIM

ABDEL KADER MAHMOUD MOMAMED I SAYED
ABD-AL-BAQI ABD-AL-KARIM ABDALLAH AL SADUN

Copyright © 2017

Sl CE E1E O EI ) I s

L’alimentation de cette liste résulte de la récupération de ces fichiers mis a disposition sur le site
officiel qui va s’effectuer via une tache planifiée.

Sous le service AFRAUD, il est nécessaire d’'activer la tache planifiée Récupération de la liste
UN ayant comme caractéristiques par défaut :

- Déclenchement par défaut une fois par jour
- Argument /URL_UN, pour indiquer le site et le nom du fichier & récupérer

La mise a jour des informations se fait en mode « annule et remplace »
Fiche détaillée d’'un élément de la liste UN

En utilisant le lien hypertexte disponible sur chaque élément de la liste UN, vous accédez a la fiche
détaillée de I'élément sélectionné.
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Acces aux listes

e@\ﬂ o//localhast/ Jcqifisapidll PREDIRECT_SERVICE=&FRAMEMODE= O ~ & || B SAGE XRT Business Exchan

XRT Business Exchange Tableaudebord -  SAGE -  PPICHON Signature inteme - Anfifaude -  Outils -

P—— - |
on s .
e ———

Hom2:

Mo 3:

Argeide
Qoe.tat
202014

An ermmes oroup thet hs caried out Joint etacks with A-Husreh Fronk fr the Peogle of the Levenl (QDe.137) Council Specil Hoti =1

ke Abdulah Azzem Brigedes
ake Ziyad el-Jrrah Baltolicns of the Wbdslah Aszom Brigades
i Vsl 8- Uyeyrs Bettalions of he ABdleh Azzam Brigedes

Dlperates in Lebanen, Spis and the Aretien Peninsula

Cette fiche présente entre autres les différents noms sous lesquels I'élément peut étre rencontré
ainsi que les différentes adresses connues.

Recherche d’un élément de la liste UN

A partir de la liste, utiliser le bouton Rechercher. Le caractére * peut étre utilisé a la place de
n’importe quel caractére.

Acces aux listes

Afin de procéder a la mise a jour automatigue du contenu des listes officielles, vous devez
sélectionner les listes que vous souhaitez exploiter via la fonction Sécurité — Acces aux listes.

e@|= http://localhost/OnlineBanking/cgi/isapi.dll/FrameMain?REDIRECT_SERVICE= &FRAMEMODE= o~-c H = SAGE XRT Business Exchan.. ‘ ‘

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature in

Accueil  Anomalies Liste autorisée  Liste dexdusion Procédure  Sécurité

Accés aux listes Accks aux contrats

Afin de proceder 2 |2 mise 3 jour automatique du contenu des listes officielles, vous devez sélectionner |es listes que vous souhaitez exploiter.

Entité : SAGE

Listes : [ Listes OFAC
[ Liste EU
[ Liste UN
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Workflow — Débits par virement
Application des regles de blocage avant la signature du fichier

Préparation du fichier et blocage du fichier

Tout fichier préparé rattaché a un contrat pour lequel une regle de blocage a été paramétrée va étre
contrélé par le module Antifraude.

En cas d’anomalie détectée, le fichier va passer en statut Bloqué.

L'utilisateur préparant le fichier pourra consulter les fichiers bloqués par le module Antifraude dans
la liste des fichiers bloqués accessible dans le module Signature — Exploitation — Blocage.

_E‘-

e@\m http://localhost/OnlineBanking/<gifisapi.dll/FrameMain?REDIRECT_SERVICE= &:FRAMEMOL O ~ 6”5W?SAGEXRT Business Exchan... | | L el

XRT Business Exchange Tableaudebord - PPICHON Signatureinfeme - Signature ~  Ouils - Si

Accueil Paramétrage Signature  Exploitation

Rejets CEEEEM  Refus  Archives  Verrous

Les fichiers présents dans la liste ci-dessaus ont été bloqués par le module Antifraude suite 3 I'application des régles de blocage. Iis doivent &tre pris en charge dans le module Antifraude avant d'étre 3 nouveau dispanible pour signature.

1>

Liste des fichiers - Page 1/1

[201=] résulcats par page 1
I ™ S === S ,

114 8NP EBICS (Password) scr SAGE SCT_TLN.fin

BNP EBICS (Password) scr SAGE SCT_TLN.fin

[TER T
s

108 8NP EBICS (Password) scr SAGE SCT_TLN.fin

Gopyright ® 2015

Ssage
T 2 ]

La liste des fichiers bloqués est également accessible pour action cette fois, dans le module
Antifraude — Anomalies — Débits par virement.

Cette liste présente les fichiers bloqués suite a I'application des regles de blocage avant la signature.
Pour chaque fichier, I'utilisateur peut accéder aux éléments a l'origine du blocage en cliquant sur le
lien disponible sur I'ID fichier.

A partir de cette liste, il peut faire évoluer le statut des fichiers. Avant de pouvoir débloquer le fichier
en signature, le fichier devra étre validé une ou deux fois.
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Application des régles de blocage avant la signature du fichier

- I
e@\ﬁ hitp://localhost/ fcgifisapi.dil/ IREDIRECT_SERVICE=&FRAMEMODE= O = || [ SAGE XRT Business Exchan.. X | {of
XRT Business Exchange Tableaudebord - SAGE -  PPICHON Signature infeme - Anfifraude -  Outils -

Crides
e 3 présentert es cners binquds sute b appucation ces régles e hscage. Pour chaque T pecéder aux déments au orgin *® i blocoge. & it de CRTE It 4oL Pouve: aire ok e Statu: ces eniers. Auantd pouvai aébloguer le fichier, vous devez
wvelider une ou dew r le fichier h\eq & er II it e boutan "Valider'. Une fois la Id effect k lisez le bbulun Dehl E ent du fic h
—
30145 ane scr ssics sace . 28/03/2017 :|
O 20144 BRE scr EBICS SAGE 28/02/2017 il
O o o scr ssics suce 2032047 ]
3041 anp scr esics sucE 23j0272017 5}
30140 anp scr ssics sacE 23/02/2017 5]

résultats par page

En utilisant le lien sur I'ID Fichier, l'utilisateur accéde au détail du fichier bloqué.

a@|= hittp://localhost/OnlineBanking/cgi/isapi.dll/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= O = & H I3 SAGE XRT Business Exchan... % | ‘

XRT Business Exchange Tableaudebord ~  SAGE SAS ~

Accusil Anomalies Liste Butorisée  Liste dexclusion  Fichiers Procédure  Sécuritd

Déhits par virsment Dibits par prélévement Crédits

Veuillez trouver ci-dessous Ia liste des anomalies décelbes dans le fichier n° 30150

Ce fichier & été contrdlé par rapport aux listes de référence de I'entité SAGE - SAGE SAS

Anamalies du fichier 30150 - Page 171 | Rechercher | | Imprimer
BLACK1 30004000010000000000039 Tiers ou NuMérs de comple iNSCril Sur (& liste o'exciusion

[« <18 résultats par page

Une note rappelle a I'utilisateur quelles listes de référence ont été utilisées pour contréler le fichier.
En utilisant le bouton Retour, l'utilisateur revient sur la liste des fichiers en anomalie.

La liste des fichiers blogués est également accessible via la fonction Statuts des fichiers dans le
Gestionnaire des contrats de signature.

Validation du fichier bloqué

Pour valider un fichier blogué, sélectionner le fichier a partir de la liste des fichiers en anomalie et
cliquer sur le bouton Valider. Un commentaire devra obligatoirement étre saisi.

En fonction des regles de déblocage paramétrées sur le contrat, le fichier devra étre validé une ou
deux fois.

Si une seule validation est nécessaire, alors apres utilisation du bouton Valider, le fichier passera en
statut Validé 1/1.
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Si deux validations sont nécessaires, alors apres la premiére utilisation du bouton Valider, le fichier

passera en statut Validé 1/2 puis apres la seconde utilisation du bouton Valider, en statut Validé
2/2.

” L'utilisateur qui valide le fichier est différent de I'utilisateur qui le prépare.

L'utilisateur qui valide le fichier au rang 1 est différent de I'utilisateur qui le valide au rang
2.

” La saisie d'un commentaire est obligatoire.

Annulation du fichier bloqué

L’annulation d’un fichier bloqué peut intervenir a tout moment, sur tous les fichiers dont le statut est
différent de Débloqué.

Pour annuler un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le

bouton Archiver. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Annulé.

” L’utilisateur qui annule le fichier est différent de I'utilisateur qui le prépare ou le valide.
” La saisie d'un commentaire est obligatoire

L'utilisateur peut retrouver son fichier dans le module Signature — Exploitation — Archives ou |l
peut prendre connaissance du motif saisi lors de I'annulation du fichier dans le module Antifraude.
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e@‘w http://localhost/OnlineBanking/cgifisapi.dll/FrameMain?REDIRECT_SERVICE= &FRAMEMOL O v ¢ H xp SAGE XRT Business Exchan,.. * | |

XRT Business Exchange Tableaudebord -~  PPICHON Signature inteme ~  Signature ~  Outils ~ ‘@‘

Accued Parsmétrage Signature  Exploitation

e e -

Les fchiers sont archiv rejer ou annulation en cours de traivamen, Ces fichiers peuvent &ire visualisés en diquant sur le izn hypertesta ou en sélectionnan les fichizrs et en ciquant sur las boutons Ticket Résumeé’ ou Ticket -
Filtre appliqué <

Maddle daffichege

hstszhrng 1"
sultats par page

No. pededdent | Partendice Protaesie
i Ya i |va

Message de la page Web

'l.} Tentative de fraude ]

W u3 @ EBICS (Password)  SCT  SAGE SCT_TEST ANOMALIE LISTE NOIRE fin
0w 111 EBICS (Password) SCT03 SAGE vdom_SCT_BNP_SAGE_ch322920-4/46-412F-3f71-63d5c0931510.fn
W -] 108 & 8NP EBICS (Pessword) SCT  SAGE SCT_TLN.fin
v o 106 & 8NP EBICS (Pessword) SCT  SAGE SCT_TIN fin
[ -1 104 & BNP  EBICS (Pessword) SCT SAGE o/o 0 0 SCT_TLN.fin
Ow 102 102 BNP  EBICS (EBICS)  SCT SAGE 1/t 25/02/2016 w011 SCT_TRLin
0w 102 BNF  EBICS (Fassword) SCT  SAGE 1/1 25/02/2016 101 1 SCT_TRLfin
L - 101 & 8NP EBICS (Password) SCT SAGE 0/0 a0 SCT_TIN fin

T T T

Copyright & 2015

-I-I

Déblocage du fichier validé et signature du fichier

Lorsque le fichier aura été validé (une ou deux fois selon la regle rattachée au contrat), le fichier va
pouvoir étre débloquer afin de pouvoir poursuivre son traitement dans le module Signature.

L'utilisateur qui débloque le fichier est différent de I'utilisateur qui le valide (rang 1 ou
rang 2).

” La saisie d'un commentaire est obligatoire

Pour débloquer un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Débloquer. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Débloqué et est disponible dans la liste des fichiers a signer dans le module Signature.

Recherche et impression

Pour effectuer une recherche de fichiers, cliquer sur le bouton Rechercher disponible sur la liste des
fichiers en anomalie. Les critéres de recherche possibles sont :

e La date de préparation du fichier
e L’ID fichier (Signature)

e Le service
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e Le partenaire
e Le protocole

e Leclient

” Certains criteres sont en sélection multiple

|- | =
a@lm http://localhost/OnlineBanking/ cgi/isapi.dll/FrameMain?REDIRECT_SERVICE=&FRAMEMODE: O ~ & H = SAGE XRT Business Exchan... % | 1 IH
XRT Business Exchange Tableau de bord ~ PPICHON Signature infeme ~ Anfifraude ~ Outils - E*?E

aux gémens 3 Torigine du blocage, A partir de cette st 2 faive éucluer le samur des e A e de

o derigles de Hocage, P chague i yous pouyes acctder ous pouve
fichs e e e s e vt Secteban, s [ natan < Bebinqum v po st & . 2 suppression

isant Ie bauton

Lista des fichiers - Page 1/1

O @14 BHP Recherche rapide. validé (1/2) 11/04/2016

w
Bz BuR Date oe[T=1: TS SAGE Anaulé 18/03/2016 1|
O @0 BNP O — SAGE Bloqué 11/04/2016. 5|
0 @109 BiB service - =) sacE Bloqué 11/04/2016 )
E10e BHp Fertenere 2] SaGE Annulé 18/03/2016 |
w7 ENp Z‘:ﬁ SAGE Déblogué 18/03/2016 "
106 BNP Stetut SAGE Annulé 18/03/2016 L]
E105 BNP SAGE Deblogug 18/03/2016 E]
Eos Enp B SAGE Anulé 18/03/2016 )
@10z Enp SAGE Déblogué 18/03/2016 "
101 Enp scr eBICS SAGE Annulé 18/03/2016 LB

KBRS [BT51] [EOTS réoaats pr poge

s3p s
= IE s e

Pour imprimer la liste des fichiers en anomalie affichée, cliquer sur le bouton Imprimer disponible sur
la liste des fichiers en anomalie.

Historique du fichier

Dans le module Antifraude, l'historique de chaque fichier est disponible a partir de la liste des
anomalies, colonne Historique. Cet historique retrace I'évolution du statut du fichier.
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Application des regles de blocage avant la signature du fichier

€6 o S0 T it || nxe

XRT Business Exchange Tableau de bord ~ PBENOIT Administrateur Tiers ~ Antifraude ~ Outils ~ @

aide

Accusdl Anomalies Listes autorisées  Listes dexclusion Procédures Séeurité

Historique des statuts [Id fichier 107]

Protocole Client Statut Date
18/03/2016 12:01:28
18/03/2016 11:53:36
18/03/2016 11:56:37

VERR MAJ : ACTIVE

Suivi dans le module Webmonitoring

Le suivi du statut du fichier est également possible a partir du module Webmonitoring — Suivi des
Flux — Flux en émission.

L3 (0 = hitp: gi/isapi. DIRECT_SERVICE=&FRAMEMODE: O = & || s SAGE XRT Business Exchan... % . oA

XRT Business Exchange Tableaudsbord - PPICHONSgnatursinteme - WebMonforng - Outis &

nide

Aocuel Paramétrage Indicateurs  Suivi des flux  Sécuritd

VR —

e journal vous propose daczéder d une part ay suvi e vos flux ds viremens, et prdevements émis oy 3 émeture, e o'autrs pars 3 Misorigus de o sezsons de ransfert pour tous conrats de type Demandsur / Emesur. Unlisez dvenullemant la
rche rapide pol . Vous. fte damander  obtenir plus e détals =n diquant sur les icénes li2es 3 varrs fichie

>

| Futirdm [ iterinos s semions | Witrum on ranairs

Liste des fichiers - Page 1/2 Paramitres avancés...
T S S e e e N T
IS 7S I 7S A T 7S TS S T
B 115 11/04/2016 16:10:40 Ajouté BN EBICS. scr SAGE NC NG
[} 114 11/04/2016 16:10:53 Bloqué Bl EBICs ser SAGE 0.00

[} 112 18/03/2016 16:25:58 Annulé B EBICS. scr SAGE 0,00

[} 12 05/04/2016 14:48:29 Préparé BNP EBICS scTo3

E 11 18/03/2016 14:30:10 Signé BNP EBICS SCT02

[} 110 11/04/2016 16:10:55 Blogué BN EBICS ser

[} 109 11/04/2016 16:10:55 Blogué BNP EBICS scr

[} 108 18/03/2016 14115:16 Annulé Bl EsICS scr

[} 108 18/03/2016 14:15:16 Annulé B EBICS scr

[} 107 18/03/2016 12:02:40 Préparé BNP EBICS scr

t 106 18/03/2016 11:58:59 Annulé -l EBICS sCT

[} 108 18/03/2016 11:58:59 Annulé BHE E8ICS st

[} 105 18/03/2016 10:59:50 Prépare BNP EBICS scr

VERR MAJ : ACTIVE

R
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Pour chaque fichier, l'utilisateur peut accéder a I'historique des statuts de signature.

- | -
a@|-v http://localhost/OnlineBanking/ cgi/isapi.dll/FrameMain REDIRECT_SERVICE=EFRAMEMODE: 0 + GHmSAGEXRT Business Exchan... X ‘ | ok IX
XRT Business Exchange Tableaudebord - PPICHON Signature infeme ~  WebMonitoring ~  Outls = E‘?ﬂ

Accueil Paramétrage Indicateurs Suivi des Alux  Sdcuritd

que de signature du fichier précédemment sélectionné. Le premier anglet trace les différentes érapes exécutdes sur le fichier dans le module Signature Services et le deuid I les événements

eur.

18/03/2016 16:25:58 Annulé NiA
18/03/2016 16:19:29 Bloqus BRICHON
18/03/2016 16:19:16 Ajours HiA

SIS IE e

l1l

Application des regles de blocage avant le transfert du fichier

Pré-connexion et blocage du fichier

Tout fichier rattaché & un contrat pour lequel une régle de blocage a été paramétrée va étre controlé
par le module Antifraude.

En cas d’anomalie détectée,

- le fichier passe en statut Echec de transmission (Bloqué par le module Antifraude)
dans le module Webmonitoring — Suivi des Flux — Flux en émission
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Application des régles de blocage avant le transfert du fichier

~ | & [
@|= p://localhost/ fegifisapi.dil} TREDIRECT_SERVICE=&FRAMEMODE= 0 ~ ﬁH=SAGEXRTEusmEssE{:han... X‘ ‘ th & TH

XRT Business Exchange Tableaudebord ~  SAGE -  PPICHON Signalureinteme - Web Monitoring ~  Outils ~  (2)

Accusil Paremitrege Incicatsurs Suwi des flux - Skcuritd

ce jou
Tacilem

propose 'aceéder dune pBrt au Suivi 0 VoS Mluix 68 VirsMents et prélbuements ¢mis ou & émettre, el d'autre part & INiStanique 0& VoS Se53i6ns de (ranafert Pour Lous cOntrals de type Demandedr  Emetteur. ULSez éventuellsment 18 rechesche rapide pous retrouver
ichiers. Vous pourrez ensui iander & obtenir plus de détails en cliquant sur les ichnes lides & votre fichier

[ i | g oo e || vt s |

ot s - oge 172
T e P e S =3
e . ...
[ Bl e e e e o som e e
w VU3 IO I047I Eehec de tramsmision e o osces sace ncEUR
® o1z 2007 182003 — Bne e soron saar aceur
™ W4 20T IS Eehec de trnamission e o som o sace .
» oim mmaorsona Tewma e o sm e e
w Wy mwaosorer  Tewms e o osom saee .
w e et o one e e ur—
™ WM 207 SIS Eehec de tramission e o som o sace .
» o s esz Tesma e o sm e e
w 012 2007 18260 Eehec de tanamission e o osom saee .
w 0120 nzao ieanss Echec de taramission e e e e
™ i 202207 112437 Eehec de ensmision Bne e [ acEUR
» ot 20207 112019 Teanamia ene e s saee acER

e dl Jw[S|la=le|o|8d VER A DESACTIE

- le fichier passe en statut Bloqué lors de la pré-connexion dans le module Antifraude —
Anomalies — Débits par virement

= o
a@|=‘ p://localhost/OnlineBanking/cgifisapi.dl FrameMain?REDIRECT_SERVICE=&FRAMEMODE= O ~ & |[ I SAGE XRT Business Exchan... x| ‘ Aok 1

XRT Business Exchange Tableaudebord -  SAGE -  PPICHON Signature infeme - Anfiffaude ~  Oufils ~

sceusil Anomalies Liste sutoriste Liste Texchusion Procédure  Sbcurité

LOMEVIOINSIN  oenits por prdieuement  Crédts

Ut g s ot vt ot P 11
[=| Bup e [

8

30154 scos saGe T e 280212017 7
amss s scTo3 TP SAGE Déblogué par Signature interne PRICHON 280212017 o]
sz e scros e sace Déblogué par Administrateur Tiers PCHARLE 240202017 ]
o e semos [ sage Aonulé par Signal 2y022017 "
30138 e scros e sage Annuté par Signa 2302017 o)

s scros e sace Ano par Adenisirateur Tirs PCHARLE Py ]

I
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Cette liste présente les fichiers bloqués suite a I'application des regles de blocage avant le transfert
du fichier. Pour chaque fichier, l'utilisateur peut accéder aux éléments a l'origine du blocage en
cliquant sur le lien disponible sur I'lD fichier.

A partir de cette liste, il peut faire évoluer le statut des fichiers. Avant de pouvoir débloquer le fichier,
le fichier devra étre validé une ou deux fois.
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Validation du fichier bloqué

Pour valider un fichier blogué, sélectionner le fichier a partir de la liste des fichiers en anomalie et
cliquer sur le bouton Valider. Un commentaire devra obligatoirement étre saisi.

En fonction des regles de déblocage paramétrées sur le contrat, le fichier devra étre validé une ou
deux fois.

Si une seule validation est nécessaire, alors aprés utilisation du bouton Valider, le fichier passera en
statut Validé 1/1.

Si deux validations sont nécessaires, alors apres la premiére utilisation du bouton Valider, le fichier
passera en statut Validé 1/2 puis aprés la seconde utilisation du bouton Valider, en statut Validé
212.

” L’utilisateur qui valide le fichier est différent de I'utilisateur qui le prépare.

L’utilisateur qui valide le fichier au rang 1 est différent de I'utilisateur qui le valide au rang
2.

” La saisie d'un commentaire est obligatoire.

Annulation du fichier blogué

L’annulation d’un fichier bloqué peut intervenir a tout moment, sur tous les fichiers dont le statut est
différent de Débloqué.

Pour annuler un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Archiver. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Annulé.

” L'utilisateur qui annule le fichier est différent de I'utilisateur qui le prépare ou le valide.

” La saisie d’'un commentaire est obligatoire

Déblocage du fichier validé et relance automatique de la communication

Lorsque le fichier aura été validé (une ou deux fois selon la regle rattachée au contrat), le fichier va
pouvoir étre débloquer afin de pouvoir relancer son transfert.
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Application des régles de blocage avant le transfert du fichier

L’utilisateur qui débloque le fichier est différent de l'utilisateur qui le valide (rang 1 ou
rang 2).

” La saisie d’'un commentaire est obligatoire

Pour débloquer un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Débloquer. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Débloqué et son transfert est automatiquement relancé.

Recherche et impression

Pour effectuer une recherche de fichiers, cliquer sur le bouton Rechercher disponible sur la liste des
fichiers en anomalie. Les criteres de recherche possibles sont :

e La date de préparation du fichier
o L’ID fichier (Com)

e Le service

e Le partenaire

e Le protocole

e Leclient

e |e statut

” Certains criteres sont en sélection multiple

Pour imprimer la liste des fichiers en anomalie affichée, cliquer sur le bouton Imprimer disponible sur
la liste des fichiers en anomalie.

Historique du fichier

Dans le module Antifraude, I'historique de chaque fichier est disponible a partir de la liste des
anomalies, colonne Historique. Cet historique retrace I'évolution du statut du fichier.
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L2 ()| = hitp://localhost/ cgifisapi DIRECT_SERVICE=&FRAMEMOL O = G || =p SAGE XRT Business Exchan... X . 1 o TE

XRT Business Exchange Tableau de bord - PBEMNOIT Administrateur Tiers - Antifraude ~ Qutils ~ @

Hide

Accusd Anomaliss Listes autorisées Listas d'exdlusion Procédures  Sécurité

Protsesie Statut Date

valide 18/03/2016 12:01:28 PBENOIT
validé 18/03/2016 11:59:36 PCHARLE
18/03/2016 11:56:37

VERR MAJ : ACTIVE

Suivi dans le module Webmonitoring

Le suivi du statut du fichier est également possible a partir du module Webmonitoring — Suivi des
Flux — Flux en émission.

< oS gi/isapi. DIRECT SERVICE=SFRAMEMODE= 2 = © || SAGE ¥RT Business Exchan.. % | | k1

XRT Business Exchange Tableau de bord - PPICHON Signature infeme ~ Web Monitoring = Outils = @

nide

Accueil Paramétrage Indicateurs Suivi des flux  Sécurité

IV —

e journsl vous propose d'ccéder d'une part au suivi de vos flux de virements et prélevements émis ou & émertre, et d'autre part 3 Ihistorigue de vos sessions de transfert pour tous contrats de type Demandeur / Emetzeur, Uniisez éventuellement |
pol Ve i 5 abtenir plus de détails en diguant sur les icnes lices & votre fichier,

>

| e[ romre s emens | astanaceges s

Liste des fichiers - Page 1/2 Paramétres avancés...

e w w7 w ] | v |

115 11/04/2016 16:10:40 Ajouté BNe EsICS scr saGE NE o NfE
114 11/04/2016 16:10:55 Blogué e EBICS scr SAGE X
13 18/03/2016 16:25:58 Annulé B EBICS scr saGE 00 o
2 05/04/2016 14:48:23 Brépard e EBICS SCT03 SAGE 0055 1

| E—

[

B

[

[

B 18/03/2016 14:30:10 signé BNP EBICS scT03 SAGE 100,55 1
B 10 11/04/2016 16:10:53 Bloqué B E8ICS scr SHGE o o
B 109 11/04/2016 16:10:55 Blogué BN EBICS ser

[} 108 18/03/2016 14:15:16 Annulé BN EBICS scr

B 108 18/03/2016 14115:16 Annulé BN EBICS scr

[} 107 18/03/2016 12:02:40 Prépare BNP EBICS scr

[ 106 18/03/2016 11:58:59 Annulé BN EBICS. scr

B 108 18/03/2016 11:38:59 Annulé B E8ICs sr

B 105 18/03/2016 10:59:50 Préparé BN EBICS ser

VERR MAJ : ACTIVE

DC O
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Alertes

Pour chaque fichier, l'utilisateur peut accéder a I'historique des statuts.

L) (-0)| == hitp://localhosty gi/isapi DIRECT _SERVICE=&FRAMEMODE= O ~ & || =p SAGE XRT Business Exchan... X .

XRT Business Exchange Tableau de bord - PPICHON Signature intemne ~ Web Monitoring ~ Outils

Accueil Paramétrage Indicateurs Suivi des flux  Sécurité

Floon Bicasin FoxSavur

e jourmal vous proposs 'accéder 3 Mhistoriaue de sigmaturedu fie précédamment sélecionns. Le remicr ongler race o diférances diapes exéaunéas sur e ficier dans e mocdule Signature Services o ke dewséme sngle race s érénements e raiemenss
‘exécutds sur le fichier 2u niveau du serveur,

Liste des Statuts.
e e |
18/03/2016 16:25:58 Annulé WA
18/03/2016 16:19:29 Blogue PPICHON
18/03/2016 16:1%:16 Ajouté WA
Liste

[ ——

VERR MAJ : ACTIVE

CEAES

Alertes

La liste des alertes existantes est accessible via la fonction Notifications et Alertes — Alertes
Antifraude du module Administration.

fcgifisapi.dil ?REDIRECT_SERVICE=&FRAMEMODE= 0 ~ © || sxp SAGE XRT Business Exchan... % . (L e

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme ~ Administration -~ Outils ~ @

nide

Accueil Paramétres iisateur Netifications et alertes

o i U i i LA Aleries Bxvgits Bancaires Alertes Pafements Alertes Mandats  Alertes Signature Alertes Débiteurs

La création d'slertes vous permet de nasfier une ou plusieurs personnes en fonction de la pertinence des informations que vous souhaitez recevair , et selon certains aitéres, Pour créer une nouvelle alerte, clique sur e bouton *Ajouter une alerte', Pour modifier ou
supprimer une alerte, cliquez sur e libelé de ['lerte.

| Liste es slertes - Page /1

20]v] résutats par page 1 &
Stara Al Dbits par virement
Stanu bloqué Dbits par virement
‘Statut Débloqus. Débits par virement
Statut validé Débits par virement
Ajout dlune slerte

Pour ajouter une lerte, diquez sur le beuton ‘Ajouter une alerte’.

iy [ 15
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Création d’'une alerte

A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.

°@|w hitp://localhost/ O fegiisapi.dil/F ?REDIRECT_SERVICE=&FRAMEMODE= O ~ OHmsAGEanauma;;aghan x ‘ ‘ ke
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature infeme ~ Administration ~ Qutils - E?E

I Mot b e Ao Mok Ao Soranrs A s

Un certin nombre de tiches éeant auromas 2 il les persornes & nformer o dalertes en fonction de Pévénement i, Sélectionnes les encs deyant diclencher une alere, défiissez pour chaque lerte,les groupes de dessnataires.
ARl ksl g o e o e A ALy ol e g i A T S S Lot o A
Mlerte

Libellé : I

Type: [Dabits par virsment v |

Alertes sur statut de fichiers en anomalies - déhits par virement

Ler et 204 groupes de destinataires

Dlstast ot o
Dlstatat varad Plus dptions
Dotz otmcast I
Dlstarut annué Plus dptions

sae
SNEFIEEIEICS

Débits par virement

L'utilisateur doit renseigner le libellé de l'alerte et le type avec « Débits par virement » puis
sélectionner le(s) statut(s) devant déclencher une alerte. Il doit indiquer au minimum un groupe de
destinataires.

Pour chaque statut, I'utilisateur peut définir des critéres supplémentaires de déclenchement de
I'alerte et personnaliser le texte du message a envoyer en cliquant sur le lien Plus d’options.
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Workflow — Débits par virement

Alertes

e@\w hittps//localhost/O Jegifisapi dIlVF TREDIRECT SERVICE-GFRAMEMODE= O ~ & [ sw SAGE XRT Business Exchan... % ‘ ‘ ) ok L
XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme ~ Administration ~ Ouiils ~ @

nige

Accusil Paramétres utilissteur  Notifications et alertes

Groupe de destinataires  Alertes Admin, Fonationnelle Alertes Extrits Bancaires  Alerves Paisments  Alemes Mandas  Alemes Signature Alertes Débiteurs

Alertes sur statut de fichiers en anomalies - débits par virement

Ler el Znd groupes de destinataires

Ostan mioqué ) 2} Blus doptions

Critéres supplémentzires

Définition du message

Objet :  [Btacut Seecatus sur G2bic par virement,
Message : o
~
= fichiers sont passés en statut status.
Ieer ces infarmatians, veuillez vous rendre sur le sits Sesits.
v

O statut vanee

[ statut ‘Deblogué

Modification - suppression d’'une alerte

Pour modifier une alerte, 'utilisateur clique sur I'information "Libellé" de l'alerte a partir de la liste des
alertes. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers, I'utilisateur clique sur I'information "Libellé" de I'alerte a partir de la liste des
alertes. Cliquer sur le bouton Supprimer,
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Environnement de travail — Débits par préelevement

Liste des mandats autorisés

Sage
~ I —

La liste des mandats autorisés est accessible via la fonction Liste autorisée — Mandats.

Cette liste présente les références de mandats signés par créancier (ICS) autorisant ces derniers a

prélever les comptes de la société.

G@‘m http://localhost/OnlineBanking/cgifisapi.dll/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= O + & || sx» SAGE XRT Business Exchan... ‘ ‘

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme ~

Procédure Séaurité

Accusil Anomalies Liste autorisée  Liste dexclusion

Mandst [EECECCR

e vous prézente Jes références de mandass signés par crdancer (ICS) ausorisan: ces dermiers & prlever vos comptes. A parcr de cett s, vous pouves o
er érenc

T
de mandat, madifier ou supprimer une = de mandat.
Liste autorisée - Page 1/1 Rachercher Imprimer
oS
[] ++RUMI23456789798 FRZZ987654 Manuel

[ ++RUMI23456789798 FRZZ123456
1 [200] résuitats par page

Ajout dune référence mandat

Anifraude -

réar manusllement une référence de mandat, imporcer un fichier contanant un ensemble de référances

- laix]
ok Lt

Qutils - @
Ride

>

Pour créer une nouvelle référence, diquez sur le bouton * Ajouter une référence mandat " ou pour importer un fichier, cliquez sur le boutan " Importer des références mandat "

—

Autres actions

Vous pouvez modifier et supprimer une référence mandat, exporter tout ou partie de la liste.

Sge
SESEIEEIEILY

Création d’une référence mandat

Chaque autorisation de prélévement donnée par la société va étre identifiée pour I'association d’une
référence mandat (RUM) et de l'identification du créancier a qui cette autorisation a été donnée

(ICS).

Pour ajouter une référence mandat, cliquer sur le bouton Ajouter une référence mandat.

L'utilisateur renseigne obligatoirement la RUM et I'ICS, et de maniére facultative, le type de

prélévement, la date de signature du mandat et la date de fin du mandat.

Cliguer sur le bouton Enregistrer pour sauvegarder la référence mandat.
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Environnement de travail — Débits par prélevement

Liste des mandats autorisés

L 2B () B httpy/iocalhost/OnlineBanking/coifisapi.di/Frar O = & || B SAGE XRT Business Exchan.., % . X I
=

XRT Business Exchange Tableaudebord -~  HOLDING .  ADMUSRVolrepiénom -  Anfiiraude - Outils -

Importation de références mandat

A partir de la liste des références mandat, cliquer sur le bouton Importer des références mandat.

LB (=0)| = http://localhost/OnlineBanking/cgifisapi dil/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= O v @ || = SAGE XRT Business Exchan... X . oA

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme = Anfifraude - Ouiils - @

Ride

Accueil Anomalies  Liste autorisée  Liste d'exclusion Procédure Sécurits

Mandst [EECECCR

Pour importer une liste, veullez sélectionner |e fichier contenant les informations et le format de ce fichier, Cliquez ensuite sur " Importer "

Nom du fichier & importer : [ _rarcourir.
Format : csvv]

IR EIC 510

Sélectionner le fichier a importer via le bouton Parcourir ainsi que le format du fichier a importer
(CSV ou XML) et cliquer sur le bouton Importer.

Importation automatique
Utilisation de MGTWHITELIST.exe
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Structure CSV

Rum;lcs;Datesignature; Type,Datefin

Structure XML

<whitelist>

<mandate>
mandate_info>
<rum>
<ics>
<date_signature> (MMJJAAAA)
<type>
<end_date> (MMJJAAAA)

Modification — suppression d’une référence mandat

Pour modifier une référence mandat, l'utilisateur clique sur linformation "RUM" de la référence
mandat a partir de la liste des références mandat. Pour enregistrer les modifications, cliquer sur le
bouton Modifier.

Pour supprimer une référence mandat,

= L'utilisateur peut cliquer sur l'information "RUM" de la référence mandat a partir de la liste des
références mandat. Cliquer sur le bouton Supprimer,

= Qu il peut sélectionner la référence mandat a supprimer dans la liste des références mandat
et cliquer sur le bouton Supprimer la sélection.

Un méme utilisateur ne peut agir deux fois de suite sur une méme référence mandat.
Ainsi, celui qui a créé la référence mandat ne pourra pas la modifier ou la supprimer.
Celui qui a modifié une référence mandat ne pourra pas « effacer » sa modification ni
supprimer la référence mandat.

Exportation des références mandats

Exportation manuelle

A partir de la liste de références mandats, sélectionner les références mandat a exporter et cliquer
sur le bouton Exporter la sélection.
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Liste des mandats autorisés

L2 (50) = hitp://localhost/ Jegifisapi.dil/F TREDIRECT SERVICE=&FRAMEMODE= O ~ C || sxp SAGE XRT Business Exchan... X . ok Bt

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme - Antifraude - Outils - @

nige

des dlés de Ia liste d'exclusion. Cliquez sur le bauton " Exporter ",

Copyright @ 2015

sxe
ST IEICY it

Sélectionner le format du fichier & exporter (CSV ou XML) et cliquer sur le bouton Exporter.

Exportation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV

Rum;lcs;Datesignature; Type;Datefin

Structure XML

<whitelist>

<mandate>
mandate_info>
<rum>
<ics>
<date_signature>
<type>
<end_date>
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Workflow — Débits par prélevement

Réception de l'avis de prélevement

Le relevé d’opérations est envoyé par la banque au titulaire du compte. L’avis d’opéré informe le
titulaire du compte, des mouvements de débits et/ou de crédits relatifs au compte.

Il peut servir pour :
- Aviser d’un ou de plusieurs mouvements débiteurs,

- Aviser d’un ou de plusieurs mouvements créditeurs

Quatre types d’opérations peuvent étre abordés :

- les virements recus,

- les virements retournés,

- les prélévements recus non échus (prélevements domiciliés)
- les prélevements SEPA impayés (rejetés/retournés).

Dans notre cas, hous nous intéresserons uniquement aux avis de mouvements débiteurs pour le
type d’opération « Prélevements recus non échus» transmis via le format CAMT.054 pour lequel la
balise <SubFmlyCd>contient les valeurs ESDD ou BBDD.

Dépistage d’anomalies
Pour chaque préléevement signalé dans le relevé d’opérations, plusieurs tests vont étre effectués :
o Testl:LaRUM existe-t-elle dans la liste de références mandats ?

Si non, le relevé sera positionné en anomalie avec indication de la référence de prélevement
douteuse et indication du motif « Mandat non référencé dans la liste autorisée » en détail du relevé.

o Test 2: la RUM existe dans la liste de références mandat, est-elle associée a I'lCS
présent dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication de la référence de prélevement douteux
et indication du motif « Mandat non autorisé pour cet ICS » en détail du relevé.

o Test 3 :la RUM est-elle mentionnée dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication du motif « Mandat non indiqué dans le
fichier de relevés»

o Test 4 :I'ICS est-il mentionné dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication du motif « ICS non indiqué dans le
fichier de relevés »

o Test5 : Multi-présentation SDD sur un mandat ponctuel ?
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Workflow — Débits par prélévement

Dépistage d’anomalies

Si oui, le relevé sera positionné en anomalie avec indication du motif « Multi-présentation SDD sur
un mandat ponctuel »

o Test 6 : Utilisation d’'un mandat apres sa date de fin ?

Si oui, le relevé sera positionné en anomalie avec indication du motif « Utilisation du mandat apres
sa date de fin »

La liste des relevés en anomalie est accessible dans le module Antifraude — Anomalies — Débits
par prélévement.

Cette liste présente les relevés contenant au moins un prélévement douteux suite aux contrdles
effectués par rapport a la liste des références mandat. Pour chaque relevé, I'utilisateur peut accéder
aux éléments a l'origine de I'épinglage en cliquant sur le + situé a cété de I'ID relevé.

[ -
e@|ﬂ hittp: /o calhost/OnlineBanking/egifisapi.dilfFrar O~ & H [ SAGE HRT Business Exchan., % | | N ok 3
XRT Business Exchange Tableaudebord -~  HOLDING .~  ADMUSR Vofre prénom - Anfifaude - Oufils -
Rocueil  Anomalies Liste Butorisée  Liste d'exclusion Procddure  Sécuribd
et per et
Cette liste vous présente les relevés d'avis de prélévement utilisant des références mandats non renseignées dans |2 liste autorisde.
Liste des relevés - Page 171 | Rechercher H Imprier |
N relevi Compte Date ITitulaire du compte: B
Elio-comeTe-no1 30004018280008765432148 21/10/2018 HOLDING
T b i
RUM-2016-0003 FRIZZZZ123456 E2E REF POUR DPEZ 1042.15 EUR 10022-¥X-1234 Mandel non rélérencé dans |a lisle sulorisée
[F1D-COMPTE-AD2 30004018280008765432146 21/10/2016 HOLDING
on ks =
RUM-2016-00001 FRI7ZZIZ123456 E2E REF POUR OPE3 1440.52 EUR 10022-EZ-2345 Mandat nen sutorisé pour cet ICS
[El10-coMPTE-A03 30004018280008765432148 22/10/2016 HOLDING
ies [Roraranca eout sn Bout Montant [r—
RUM-2016-00001 E2E REF POUR OPE4 14405.52 EUR 10022-5D-34567 ICS nen indigué dens le fichier de relevés
[F1D-COMPTE-AD4 30004018280008765432148 22/10/2016 HOLDING
s rm o T CTT—
RUM-2016-00001 FR72ZZZ123456 E2E REF POUR OPE4 405,52 EUR 10022-50- 34567 Utilisation du mandel Bprés sa gate de fin
E10-cOMPTE-A05 30004018280008765432148 22/10/2016 HOLDING
Refsrence Bout sn Bowt montant R&T8rance DanCaire
RUM-2016-00002 FR72ZZZ123456 EZ2E REF POUR OPES B405.52 EUR 10456-SD-5000 Multi-présentation SOD sur mandat ponctuel

[HEIA + BEE] résultets par page
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Alertes

La liste des alertes existantes est accessible via la fonction Notifications et Alertes — Alertes
Antifraude du module Administration.

fcgifisapi.dIl/F PREDIRECT SERVICE=&FRAMEMODE= O ~ & | s SAGE XRT Business Exchan... % . ok
®

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature interne ~ Administration ~ Outils ~ =

Accueil Paramétres utiisateur  Notifications et alertes

U i i LR Alertes Bxvgits Bancaires Alertes Pafements Alertes Mandats  Alertes Signatere Alertes Débiteurs

La création d'slertes vous permet de nasfier une ou plusieurs personnes en fonction de la pertinence des informations que vous souhaitez recevair , et selon certains aritéres, Pour créer une nouvelle alerte, clique sur e bouton *Ajouter une alertz', Pour modifier ou
supprimer une alerte, diquez sur le libsllé de ['slerte.

Liste des lertes - Page 1/1

20T réautats po page KNEE: BB %
Statut Anoulé Débits par viremer Nt
Statut bloqué. Débits par vireme: it
‘Statut Déblogué Debits par vireme: nt
‘Seatur validé Débits par vireme e

Ajout d'une alerte

Pour ajouter une alerte, diguez sur le bouton *Ajouter une slerts'.

sae
SN AFIEEIEILY

Création d’une alerte
A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.
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Alertes

L2 (50) = hitp://localhost/ Jegifisapi.dil/F TREDIRECT SERVICE=&FRAMEMODE= O ~ C || s SAGE XRT Business Exchan x ok &

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHO

ignature inteme ~ Administration ~ Outils - E‘

hccusil Paramétres uilisateur  Notifications et alertes

Groupe de destinataires  Alertes Admin, Fonationnelle Alertes Extrits Bancaires  Alerves Paisments  Alemes Mandas  Alemes Signature Alertes Débiteurs

Un certin nombre de tiches éranc automatiées, vaus pouve: difir e persormes b nformer via 2ol dalertes en forctien de Févinement choisi Sélectonnes es événements devant diclencher une lert, déiissez pour chague alerte,les groupes de destinaaies.
Vous poova sftnes T dehiion de 1a ragi e Sadenchamert da Ialurte on chquant sur ‘Plos dloptons. Ciques avaite sur s bouton Earegatrer Lo raquence dlenvol des aertes adpand d une tacha plardh

Libellé : [

Type: [ais par virement] <]

| Alertes sur statut de fichiers en anomalies - débits par virement

Ler et 204 groupes de destinataives

O statut ‘soqué: Blus coohions
O statur vaias pus gogeons
Olstatut Désicquer Blus doptions
Ostatur annue pus gogeons

Création d’une alerte

A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.
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L3P (50)| == hitp://localhost/OnlineBanking/cgiisapi.dil/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= O ~ ¢, || se SAGE XRT Business Exchan... X . ok

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature interne ~ Administration ~ Outils ~ @

nige

Accueil Paramétres utiissteur  Notfications et alertes

peded s " Henes s s Ao emens Aorastindes enssSipanre lrs Dbt
Un certain nombre de tiches étant automatisées; vous pouvez définir les personnes 2 Fanyoi dalerts an foncion de Féviement choisi. Sélectionnez s événements deyant dicencher une slerts définsses pour chaque alets, les groupes de destinatares.

o o e o o on o o o o g et E v s P omone Chases oot a1 b Evregiar. Ls ot Gomet dom Sertas Smand Sone Sche e

[ Alertes sur relevés en anomalies - débic par prélévement

ser et 20d groupes de destinataines

9] s moins une anomalie & é1 déteciée sur un relevé dopération
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L’utilisateur doit renseigner le libellé de l'alerte et le type avec « Débit par prélevement » puis cocher
a la case « au moins une anomalie a été détectée sur un relevé d’opérations ». Il doit indiquer au
minimum un groupe de destinataires.

Modification - suppression d’une alerte

Pour modifier une alerte, I'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers, l'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Cliquer sur le bouton Supprimer,
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Workflow — Crédits

Réception des relevés de compte ou des avis d’opérés.

Workflow — Crédits

Réception des relevés de compte ou des avis d’opérés.

Le relevé de comptes ou d’opérations est envoyé par la banque au titulaire du compte. Le relevé de
compte ou l'avis d’opéré informe le titulaire du compte, des mouvements de débits et/ou de crédits
relatifs au compte.

Dans notre cas, nous nous intéresserons uniguement aux mouvements créditeurs relatés dans les
formats AFB120, MT940, CAMT.053 et CAMT.054.

Dépistage d’anomalies

L’information « Nom du débiteur » ne doit figurer dans aucune liste officielle. Si I'information est
trouvée, alors le fichier bloqué pour le motif « Entité a l'origine du crédit référencée sur les listes
OFAC, UN et EU » si le nom du débiteur a été trouvé sur les 3 listes.

La liste des relevés en anomalie est accessible dans le module Antifraude — Anomalies — Crédits

Cette liste présente les relevés contenant au moins un mouvement créditeur douteux suite aux
contrOles effectués par rapport aux listes officielles. Pour chaque releve, I'utilisateur peut accéder
aux éléments a l'origine de I'épinglage en cliquant sur le + situé a cété de I'ID relevé.

=@
@ B http://localhost/OnlineBanking/cgifisapi.dll/FrameMain?REDIRECT SERVICE=&.FRAMEMODE= @ ~ € H [ SAGE XRT Business Exchan... % ‘ " X I
XRT Business Exchange Tableaudebord -  SAGE -  PPICHOM Signature inteme - Anfifraude - Outils - (Z)

Accueil Anomalies Liste sutorisée Liste dexclusion  Prockdure  Séourite
DEBits par viremant Dénits par pritbvement  [EETETTY

ette 1t vous résente s reisvds de cmpte contanant Bes MOLVEMENES enditeirs BrOVERANL e entits pedsente sur une llste chexclusion.

Liste des relevés - Page 1/1 | Rechercher ” Imprimer ‘
] 3000400001 00000000001 36 13/09/2016 004787001 SAGE
Date. Reterence
ABBAS GHASSAN 100.00 13/09/2016 1B03756866160913//CPH 16091334452 /OCMT/EURLA826,/ Entité & larigine du erédit sur listes OFAC et EU
ANSAR EDDINE 50.00 13/09/2016 SEBSW140806300//CPH 16091336772 Sweep Entité & l'origine du erédit sur listes OFAC, EU et UN

résutats par pege

=4S Copyright © 2017

IR P T
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Alertes

La liste des alertes existantes est accessible via la fonction Notifications et Alertes — Alertes
Antifraude du module Administration.

feqifisapi.dll/F Main?REDIRECT_SERVICE=&FRAMEMODE= L~c

s SAGE XRT Business Exchan.. . 1 ok &F
©]

XRT Business Exchange Tableau de bord ~ A PPICHON Signature infeme ~ Administration ~ Qutils -

Accueil Paramtres utlisateur  Netifications et alertes

s Mo s Baies A emas las Mands A Srsure e Dt

La création d'alertes vous permet de noifier une ou plusieurs personnes en fonction de la pertinence des informations que veus souhaitez recevoir , et selon certains ritéres. Pour créer une nouvelle alerte, cliquez sur e bouten *Ajouter une alerts', Pour modifier ou
supprimer une alerte, cliquez sur e libell de |'alerte,

| Liste des slertes - Page 1/1

résultats par page %
o — . |
Statut Annulé Débits par virement:
Stanue blogué Debits par virement
Stanu Débloqué Debits par virement
Statur validd Debits par virement

Agour dune alerte

Pour ajouter une alerte, diquez sur le bouton ‘Ajouter une alerts’,

Ajouter une alerte

i3 [o (5

Création d’une alerte

A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.

LB (50) = hitp://localhost/ Jegifisapi.dil/F TREDIRECT SERVICE=&FRAMEMODE= O ~ C || s SAGE XRT Business Exchan x ok &

XRT Business Exchange Tableau de bord = SAGE - PPICHON Signature inteme = Administration « Ouils = @

nige

hccueil Paramitres ulisateur Notifications et alertes

Groupe de destinataires  Alertes Admin, Fonctionnelle WNOSTSSUUCICEN  Alertes Extraits Bancaires  Alertes Paiements  Alertes Mandats  Alertes Signature Alertes Débiteurs.

Un certain nombre de tiches étant automatisées, vous pouvez définir les personnes 3 informer via I'envai d'alertes en fonction de Ivénement chaisi, Sélectionnez les événements devant déclencher une alerte, définissez pour chaque alerte, les groupes de destinataires.
Vous pouvez sffiner la définition de | régle de déclenchement de I'slerte en diquant sur 'Plus d'optians', Cliquez ensuite sur le bouton ‘Enregistrer’. La fréquence d'envoi des alertes dépend dune tiche planifice.

Alere
Libellé : [

Type: Débits par virement| v |

Alerces sur searur de fichiers en anomalies - dbics par virement

Ler et 204 groupes de destinataives

O statut ‘slogu =] 3| —

[mESWE Blus reptions
Dstatat pévicque Blus reptions
[WESWE Blus reptions

i) (B
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Workflow — Crédits

Alertes

Création d’'une alerte
A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.
- El-

a@|= htps//localhost/OnlineBanking g isapi.dll FrameMain?REDIRECT_SERVICE=&FRAMEMODE= @ = & || Bl SAGE XRT Business Exchan... ‘ ‘ A ok Lt

XRT Business Exchange s - PPICHON Signature inteme - Adminisiration ~  Outils -

Recusil Paramitres uisateur Nelfications et slertes

Alertes peie MedesMandats  MenesSgnatue  MlertesDébilewrs  Alertes Actions

jevant aéslencher Une alerte, ddfinissez pour chaque slerte, les groupes ds destinataines. Vous pouvez affiner ia
e,

er £ 20 groupes de destinalzires

Copyright 2017

FEIEIL N e

L'utilisateur doit renseigner le libellé de l'alerte et le type avec « Crédits » puis cocher a la case « au
moins une anomalie a été détectée sur un relevé d’opérations ». Il doit indiquer au minimum un
groupe de destinataires.

Modification - suppression d’'une alerte

Pour modifier une alerte, I'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers, l'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Cliquer sur le bouton Supprimer,
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Signalement d’incohérences de paramétrage

La fonction Notifications et Alertes — Alertes Paramétrage du module Administration permet
d’envoyer une notification lorsqu’une incohérence de paramétrage potentielle existe :

- Sur l'application des contréles antifraude

- Sur les réles attribués aux utilisateurs

Application des contrdles antifraude

Pour étre alerté lorsque I'application des regles de blocage sur un contrat est demandée avant la
communication alors que le contrat est présent dans les contrats de signature, cocher la case et
sélectionner au moins un groupe de destinataires.

Le lien Plus d’options permet de modifier I'objet et le corps du message proposés par défaut.

@‘ﬁ' o/ /OnlineBanking)cgifisapi dl/FrameMainREDIRECT SERVICE-&FRAMEMODE= O ~ © || I SAGE XRT Business Exchan.. X‘ ‘ ok &

XRT Business Exchange Tableaudebord - SAGE - PPICHON Signature inteme ~  Administration -

nelle  Alecles Antifraude  Alertes Extralls Bancaires

Libené X

Alestes sur application des contréles anti-lraude

S 2n0 groupes e destinatares

Elnenonas dopication des bgles de bicage sur un contet st s [FRAUDELS] [ 1] s dosties
‘st prdeent "

Définition du message

Objet
Message

e paramétrage ‘spplicaion des cantrbles anli-lrauds’

~
e paremétrage, e conlrat [Tucontrat] doit elre contsBi par
Buant 12 communicatian. aloss quil fail partie ges

e e 2n0 proupes de destinatires:

HFEEILY
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Roéles des utilisateurs

Pour étre alerté lorsqu’un des acteurs du module Signature est également un des acteurs du module
Antifraude, cocher la case et sélectionner au moins un groupe de destinataires.
Le lien Plus d’options permet de modifier I'objet et le corps du message proposés par défaut.
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Signalement d’incohérences de paramétrage

Réles des utilisateurs

) )= o gi/isap. DIRECT_SERVICE=SFRAMEMODE= O ~ G || [ SAGE XAT Business Exchan... % | |

XRT Business Exchange Tableau de bord - SAGE -  PPICHON Signalure ineme -  Adminisiraion ~  Ouils ~

hecosil Paramétres utlissteur Notfications et slertes

Groupe Alertes Agmin, Fonetisnnetle Aleries Bxerails Bancares  Aleries Paiements  Aeries Mandais  Alertes Sgnature  AleftesDibileurs  Alertes Actions

Libellé X N

Mertes sur applicetion des contrbies anti-freude |

16 e 206 groupes de cestinatzines.

[m] trat avant | [Frauoe =] = Bus drostions

est prdsent

1o ek 2nd groupes de cestinalaires.

—— Frauoe [v] | s castiors

=
mcedule Antifeuse

Définitien G message

Objet:  [Anamai oz paramitrage rois oS BRI
Message : Feear °

Selon votre paramétrage, Fulilisateur Jsuser st & la fois acteur dans
e module Signature et dans le module Antifraude.

Cormaiement.
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