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Presentacion

Desde el 1 de julio de 2012, la version 2.5 del protocolo EBICS (Electronic Banking Internet
Communication Standard) se puede utilizar para los servidores alemanes; Francia, sin embargo, ha
decidido seguir utilizando solo la versién 2.4 del protocolo.

En este manual se presentan los elementos de configuracion que se han modificado para su
adaptacion a la version 2.5 de EBICS, sin dejar de ser compatibles con la version 2.4.
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Uso en el puesto Cliente (Solicitante)

Pestafia General

Uso en el puesto Cliente (Solicitante)

Todas las modificaciones se han llevado a cabo solamente en los Parametros de identificacién de
contratos bancarios.

Se ha revisado la organizacion de los elementos de configuracién para que resulte mas intuitiva en
esta nueva version de EBICS.

En este sentido, se ha eliminado la pestafia Identificadores.
Esta pestafa se ha reemplazado por otras dos nuevas:
=  General

=  Avanzado

Pestana General

- Este cuadro de didlogo permite realizar la gestion de los pardmetros de identificacién en el servidor.

L

[TRaNS General | Certficados | Impresiones | Avanzado
Cliente

FIRMANTE

FIRMANTE2 ; : TEST
TRANG Id. intedocutor: |

Id. usuario: |TRANS|

Servidor

Versién: | 02.50 v ] | Actualizar la version I

Id. host: IPROWZNZTEST | ) |

Norma de referencia: IStandard CFONB v |

!rAﬁadir ‘ I Cambiar I l Eliminar

Apartado Cliente
Id. interlocutor: identificador proporcionado por el interlocutor bancario.

Id. usuario: identificador proporcionado por el interlocutor bancario.
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Apartado Servidor

Version: menu desplegable en el que se proponen las versiones disponibles del protocolo EBICS.
Hay dos opciones:

= 02.40 (valor predeterminado)
= 02.50
También se puede completar este valor haciendo clic en el boton Actualizar la versién.

En este caso, se envia una solicitud HEV al servidor y la versidbn mas reciente que reenvie el
servidor es la que se utilizara para actualizar el valor indicado. La solicitud HEV no actualiza los
valores disponibles en el menu desplegable.

Id. host: identificador proporcionado por el interlocutor bancario.

Norma de referencia: mena desplegable en el que se proponen las normas disponibles para el
protocolo EBICS. Hay dos valores disponibles:

= Standard CFONB para Francia
= Standard ZKA para Alemania

Pestana Certificados

- Este cuadro de didlogo permite realizar la gestion de los pardmetros de identificacién en el servidor.

€

[TRaNS | [General| Certficados [ impresiones | Avanzado

FIRMANTE -
FIRMANTE2 Dominio:
TRANS

Certificado de fima a utilizar:

[FRFIRMA v|

Certificado de autenticacién a utilizar:
[FRAUTEN v

Certificado de cifrado a utilizar:
[ERCIFRADO vl

[ icelzarconirato.. | []INVMIAsiH3K no compative

Cambiar certificados Cancelar certficados

Afiadic | Cambiar | | Eliminar ‘

INI/HIA si H3K no compatible: por defecto, esta opcién estd desmarcada. Si en el apartado
Servidor de la pestafia General se ha seleccionado la version 02.40, esta opcién no estara
disponible. Al marcarla, en el momento de una inicializacién con la version 2.5, si el servidor rechaza
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Uso en el puesto Cliente (Solicitante)

Pestafia Certificados

una solicitud H3K, Sage XRT Business Exchange ejecutara automaticamente una inicializacion con
las solicitudes INI e HIA.

¢, Qué es H3K?
H3K es una solicitud de inicializacién disponible a partir de la version 2.5 del protocolo EBICS.

Permite inicializar los certificados con la proteccién de la inicializacion del certificado de firma por la
Autoridad de Certificacién (CA, por sus siglas en inglés), lo que conlleva que no sea necesario el
envio de cartas de inicializacién por fax (o correo electronico) para activar un contrato telemético.

Solo se puede realizar una solicitud H3K en los siguientes casos:
= Silaversion de EBICS que se utiliza con el servidor bancario es la 2.5
= Si el certificado de firma lo ha proporcionado una CA reconocida por el servidor bancario.

Si la inicializacion se realiza mediante la solicitud H3K, se obtendra el siguiente mensaje para
confirmar el correcto desarrollo de la inicializacion:

Administracién Sage XRT Business Exchange

0 Inicializacidn (H3K) del contrato correcta.

En este caso, el contrato se podra utilizar directamente, ya que la inicializacion mediante H3K no
necesita cartas de inicializacion para que el interlocutor bancario realice la validacion manual.

Si la inicializacion se realiza mediante las solicitudes INI y HIA, se obtendra el siguiente mensaje
para confirmar el correcto desarrollo de la inicializacion:

‘Administracion Sage XRT Business Exchange

Inicializacién (INI/HIA) del contrato correcta.

Ahora tiene que transmitir las cartas de inicializacién a su banco
(pestana 'Impresiones’).

En este caso, el contrato no se podra utilizar directamente, ya que la inicializacion mediante INI y
HIA necesita, como se indica en el cuadro de dialogo, cartas de inicializacién para que el interlocutor
bancario realice la validacién manual.

6/13 www.sage.es



Pestana Avanzado

’ Este cuadro de didlogo permite realizar la gestion de los parémetros de identificacién en el servidor.

[TRA&NS

l lGeneml l Certificados I Impresiones | Avanzado ‘

FIRMANTE
FIRMANTE2
TRANS

Estado del contrato

Estado: | Preparado v I Id. orden: | ADOB

Claves bancarias
Actualizar las claves

Solictudes de informacion

| HAA - Descargar los tipos de 6rdenes disponibles v |
Descagar | |Ediciéndelarchivo  v|
Ahadir Cambiar | | Eliminar |

Estado del contrato

Estado: indica el estado del contrato. En el menl desplegable aparecen los posibles estados del

contrato:

= Nuevo (no inicializado): no se ha realizado ninguna inicializacion (estado predeterminado).

= INI parcialmente inicializado: solicitud INI realizada y en espera de le ejecucion de la solicitud

HIA.

= HIA parcialmente inicializado: solicitud HIA realizada y en espera de le ejecucién de la
solicitud INI.

= Preparado: contrato inicializado.

= Suspendido: contrato suspendido.

Id. orden: ultimo Id. orden intercambiado con el interlocutor bancario. Si en la pestafia General se ha
indicado la version 02.50, no ser& posible modificar los datos, estos apareceran en gris, ya que para
EBICS 2.5 el Id. orden lo gestiona el servidor bancario.

Solicitudes de informacion

Menu desplegable en el que se puede seleccionar la solicitud que se desea enviar al servidor
bancario. En EBICS, el soporte de estas solicitudes es opcional, por lo que es posible que un

Www.Sage.es
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Uso en el puesto Cliente (Solicitante)

Pestafia Avanzado

servidor bancario no reconozca todas ellas (en este caso, es probable que devuelva un mensaje de
error: EBICS_UNSUPPORTED_ORDER_TYPE).

Hay cuatro opciones:
= HAA - Descargar los tipos de 6rdenes disponibles (opcién propuesta por defecto)
= HKD - Descargar la informacion contractual de la sociedad
= HPD - Descargar la informacion del servidor

= HTD - Descargar la informacién contractual del usuario

Botdn Descargar: permite activar la ejecucion de la solicitud (HAA, HKD, HPD o HTD) seleccionada
en el servidor.

El menud desplegable permite elegir el formato de visualizacién del archivo recibido como respuesta
a la solicitud.

Se puede elegir entre dos opciones:

- Edicién del archivo (opcién propuesta por defecto): Edicién gestionada por las herramientas
comunes.

- XML.

8/13 www.sage.es



Sage
~ I —

Usos en puesto Servidor

Administrador de contratos

La versiéon de EBICS se determina en el momento en que se inicializa por primera vez un contrato
con el servidor SXBE.

Esta version se indica en el modo servidor de un contrato EBICS, en la parte derecha de la Gestion
de usuarios...

Como la version de EBICS no se «actualizada» directamente, sino que necesita que se realice una
nueva inicializacion, solo se indica con caracter informativo y no se puede modificar.

Segun la version del protocolo EBICS, se apreciara una ligera diferencia en la interfaz grafica de un
contrato, por lo que respecta a la gestion del Id. orden.

Version 2.4

En esta version de EBICS, el Id. orden (Unico por Id. interlocutor, inicializado en A00O) lo gestiona el
cliente.

En consecuencia, el Id. orden tiene un caracter informativo y no se puede acceder a él (opcién
desactivada).

I Contrato servidor
Contrato
d.interocutor:  [BNPFR | Vewién: 24 v]
d.sistema: | |
Informaciones
Descripcion: |
Periodo de validez
Fechainicio:  [24/06/2014 |  Fechafin [4/06/2024

Estado
[] Contrato suspendido
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Usos en puesto Servidor

Administrador de contratos

Version 2.5

En esta version de EBICS, el Id. orden (Unico por Id. interlocutor, inicializado en A000) lo gestiona el
servidor.

De ahi que se puede acceder a él para modificarlo directamente en cada contrato bancario en modo
servidor.

13 Coriratoservier |
Contrato
Id.intedocutor: [BNPFR ] Versién
d.stema: | ]

Informaciones

Descripcion: | |

Periodo de validez
Fecha inicio: |24/06/2014 v| Fechafin: 124/06/2024

Estado
[ Contrato suspendido
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Gestion de los usuarios

La version 2.5 de EBICS ofrece un nuevo tipo de orden, denominado H3K, que permite que todas
las claves publicas se envien de forma segura en un Unico paso con ayuda de un certificado
entregado por una autoridad de certificacion para la clave de firma.

La ventaja de usar esta solicitud radica en que no es necesario el envio de cartas INI y HIA. Por
tanto, el contrato inicializado mediante las solicitudes H3K esté disponible de forma automatica tras
su inicializacion.

En la Gestion de los usuarios, la interfaz grafica se ha reorganizado para poder indicar el nhombre
comun (Common Name) del certificado autorizado para firmar una solicitud H3K.

’ \t Mostrar los datos sobre las daves EBICS.
!

|d, interocutor BNFFR
|d. usuario TRANS
Clase de firma VCIase T
Nombre del certificado de firma: I v

Certificado de firma I Certificado de autenticacion I Certificado de cifrado I

Certificado
Hash del certificado:
Versiér: (5005 | Tamafio: DE 49 E9 OE A7 30 DB 02
Nombrecerlificado;lFHFlHMA I Is)g g; ;i gg ég gi gz ig
Alg. fima: [R54 SHA2:256 (RS4) ||8F CB 6B BA 02 27 63 Ca

Hashdelaclave:|06 6F 45 84 29 08 58 D9 0D DF E6 33 E0 1F 8D 81
31 AA 97 33 12 CB F3 C7 88 06 60 E7 SA 8A 23 A4

.. codificado basef4: B SFhCk IWNkN3+Yz 4B+NgTGglzMSy PHiAZg51gKI60=

Cerrar
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Usos en puesto Servidor

Administracion del sistema

Administracion del sistema

Ademas, la version 2.5 del protocolo EBICS afiade un nuevo formato de archivo para informar sobre
el tratamiento de los archivos emitidos: el formato HAC.

Para el Servicio de transferencia de archivos, en el asistente para la configuracion del protocolo
EBICS, se ha afiadido una nueva opcién (desmarcada por defecto):

u‘i--'

Este asistente le permite introducir o modificar répidamente los
pardmetros especificos de este perfil.

| General | Informes | Timers | Conciliacién |

[V Generar PSR
Nombre servicio puesta a disposicion: lPSH v]
[V Generar PTK
Nombre servicio puesta a disposicion: |PTK v I
[V] Generar HAC
Nombre servicio puesta a disposicion: |HAC v ]

l Aceptar |[ Cancelar |

Generar HAC: si se marca, habra que asociar el HAC a un servicio de puesta a disposicion. Permite
generar automaticamente un archivo, en formato HAC, de informe de acuse de recibo por el
servidor. El archivo estara disponible para el contrato de la misma entidad emisora en el servicio
asociado.
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Esta nueva opcion esta vinculada a dos elementos de la lista de variables del protocolo EBICS:

Administration systéme
E]»O Domaine SAGE Business Exchange
=4 VSRV-XBE2009
é} ot Master
i B Service de publication World Wide Web
Service de transaction
Service de signature

Service de transfert de fichier
-

L]
>

-m_ Service de notification
u
=

Dispositif protocole

Administracién de sistema
5-0 Dominio Sage XRT Business Exchange
214 PROW2012TEST
E\‘, Master
-8 Servicio de notificacion
@ B Servicio autémata
-- B Servicio de publicacion World Wide Web
L+j P Servicio de firma
EJ P Servicio de transaccién
=B Senvicio de transferencia de archivos
2 Dispositivo protocolo
s AS2
-8 ASCII
-\ Bolero
/% BPETRANS
-3 CopyFile
SW.N EBICS
-« EDI3
-3 EDI 5
- eMail
% External

-

% Général | Spécifique

Liste des paramétres :

Certificate Validation = YES
HAC Generation = YES

HAC Service = HAC

Max. recv timeout = 120

Proxy server address for SSL =

Proxy server password for SSL = 456123
Proxy server port for SSL =

Proxy server userid for SSL =
PSR Generation = YES

PSR Service = PSR

PTK Generation = NO

Send X509 certfficate = YES
Strictly check transport user = NO
Use proxy serverfor SSL = NO
User Automatic Activation = NO
XML Validation = YES

Exciio

Lista de parémetros:

Allow RSA Key Pairs Support = NO
Certificate Validation = NO

Delay for signatures to completes in VEU (hours) = 4
Force Absolute URL = NO

Force Close Connection = NO
HAC Generation = YES

HAC Service = PTK

HPD Institute =

HPD Ud =

Log intermediate request = NO
Max. life of transaction fhours) = 5
Max. recv timeout = 120

Nb days for VEU transactions = 3
PSR Generation = YES

PSR Service = PSRAPP

PTK Generation = YES

PTK Service = PTK
Reconciligtion interval = 60

Send X509 certificate = YES
Strictly check transport user = NO
User Automatic Activation = YES

XML Validation = NO

= HAC Generation: valor predeterminado = NO Si se activa la generacion del HAC, el valor

pasara a YES.

= HAC Service: servicio asociado a la generacion para poner a disposicion el archivo HAC.
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