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Description 
Le présent document décrit les éléments à paramétrer pour permettre de sécuriser le mot de passe de 
la signature interne, en lien avec les règles de gestion définies an niveau de l’Administration Sage 
.NET. 
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Administration Sage .NET 
La sécurisation du mot de passe interne de la Signature est liée au paramétrage défini au niveau de 
l’Administration Sage .NET, aussi il convient de définir dans ce module les contrôles que l’on souhaite 
activer. 

Gestion des droits 
Aller dans Administration Sage .NET. 
Au niveau de la section Gestion des Droits, cliquer sur Paramétrage : 
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Cliquer ensuite sur Règles des Mots de passe : 
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À ce niveau, il est possible d’activer diverses règles pour la validité des motes de passe que l’on définit 
pour les utilisateurs des applications Sage XRT. 

 

  

 
Seuls les trois premières règles (Nombre obligatoire de caractères numériques 
dans les nouveaux mots de passe, Nombre obligatoire de majuscules dans les 
nouveaux mots de passe et Longueur minimum du mot de passe) sont utilisées 
pour la sécurisation des mots de passe de la Signature interne. 
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Administration système 

Service de Signature 
Au niveau des Paramètres du Service de Signature, une nouvelle section Gestion de la sécurisation 
du mot de passe de la signature interne est dédiée à l’activation de la sécurisation du mot de passe : 

 

Utiliser les règles UMAPI : Désactivée par défaut. Si cette option est activée, 3 règles - et uniquement 
celles-ci - de gestion du mot de passe des utilisateurs, paramétrées dans l’Administration Sage .NET, 
sont utilisées pour contrôler les mots de passes de la Signature interne. 

 

Si ces options sont cochées dans l’Administration Sage .NET et que l’option Utiliser les règles 
UMAPI  est activée, les règles s’appliquent à la gestion du mot de passe de la signature interne. 

  

 
Appliquer une règle de gestion du mot de passe pour la signature interne en activant 
l’option Utiliser les règles UMAPI implique que ces règles s’appliqueront également 
au mot de passe de connexion. 
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Saisie des mots de passe de signature interne  
Lors de la définition du mot de passe des signataires, si l’option Utiliser les règles UMAPI est activée, 
une icône valide ou non le respect des règles paramétrées. 

Mot de passe non conforme avec les règles de sécurité 

Tant que le mot de passe saisi n’est pas conforme avec les règles de sécurité, une icône  est affichée 
avec le message « Le mot de passe n’est pas conforme avec les règles de sécurité » à côté de la zone 
de saisie : 

 

Mot de passe valide 

Si le mot de passe est valide, une icône  est affichée à côté de la zone de saisie. 
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Poste Client Web 
Lorsqu’un utilisateur modifie son mot de passe via le module Web, un trait apparaît pour indiquer le 
respect (ou le non-respect) des règles paramétrées. 

Mot de passe non conforme avec les règles de sécurité 
Tant que le mot de passe saisi n’est pas valide avec les règle de sécurité définies, un trait rouge avec 
la mention « Non conforme » apparaît à côté de la zone de saisie : 

 

Mot de passe valide 
Si le mot de passe saisi est conforme avec les règles de sécurité définies, un trait vert avec la mention 
« Conforme » apparaît à côté de la zone de saisie : 
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