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1. Informations générales

Description

Nom du produit

Sage Business Exchange OnLineBanking

N° version 2009
S'agit-il d'un patch ? Non
Version antérieure Sans objet

minimum

Existe-t-il plusieurs
modules ?

Paiement, Extraits Bancaires, Téléchargement, Administration,
Signature

Quels outils ?

FRP Common Services 3.4 SP1

Fichier de licence

Oui

Configuration

Bases de données

Microsoft SQL Server 2008 R2 (Standard édition ou Enterprise édition avec
driver client en 32 bits), Microsoft SQL 2012 * (avec driver client en 32
bits), ORACLE 10G R2 pour Windows avec driver client en 32 bits

ORACLE 11G R2 64 bits pour Windows avec driver en 32 bits sur les postes
clients

(La compatibilité avec les versions ORACLE pour d’autres systémes
d’exploitation est normalement garantie par ORACLE)

Configurations
validées

Postes clients : Windows 7 et Windows 8.

Postes Serveur : Windows 2008, 2008 SP2, 2008 R2, 32 et 64 bits.

Terminal Services, Citrix XenApp v5 ou supérieur, ESX v5 ou supérieur, Hyper-V
(Windows Server 2008 R2 et 2012).

Configurations non
validées

Windows 95/2000/2003, MS SQL Server 7, Internet Explorer 5 & 6,
Oracle 9i, SQL 2005

Compatibilité avec
autres produits Sage

Cohabitation possible
sur un méme PC

Ne cohabite pas avec FRP Communication

Pré-requis matériel

4096 Mo de RAM minimum
Processeur 3 Ghz minimum

Lecteurs de carte :

Port Série : PE 144 - DE144 - OCR144 - XP5

Autres : OCR100 (PCMCIA) - CARDMAN 4000 PCMCIA (OCR 101) -
Omnikey Cardman 8630 (USB) - Cardman 3821 (USB)

Service Transactionnel et OnlineBanking

Microsoft IIS sur versions Windows Server supportées

Java Runtime: JRE Sun virtual machine (v1.7.0.21 et supérieure’)
Browser Internet : Internet Explorer (8 & 9) - FireFox 21

Place disque minimum

Programmes : 600 Mo
Client Base de Données : variable selon le type (300 Mo Minimum)
Base de données : variable en fonction du volume et du type (300 Mo

! Connue au jour de la réalisation du présent document
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minimum)
Informations annexes
N° version interne 1080
Documentation Aide en ligne
utilisateur
Documentation Guide d’installation
technique
Jeux de démo Non disponible

*La compatibilité de la version SBE 11.35 avec SQL Server 2012 est assurée uniquement
et exclusivement en mode création de base de données.
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2. Recommandations pour la configuration d’OnLineBanking

La présente procédure vient en complément des documents d’installation de Sage Business
Exchange Edition 2009 présent sur le dossier Guides du CD-Rom d’installation fourni.

Pour pouvoir configurer OnLineBanking, il est nécessaire d’avoir installé et configuré au
préalable SAGE Business Exchange Edition 2009.

Microsoft Internet Information Server (IIS) doit étre installé sur le server. Pour vérifier la
présence d'IIS Windows Server, ouvrir le panneau de configuration, sélectionner outils
d’administration et vérifier la présence de l'icOne Gestionnaire de Services Internet.

Note IIS peut étre installé sur le serveur a partir de la fonction
ajout/suppression de programmes puis ajouter/supprimer des
composants de Windows

©Copyright SAGE 2013 -All right reserved 5/26
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3. Installation de Sage OnlineBanking

Important : Dans le cadre d’'une mise a jour de Onlinebanking, se référer directement
au chapitre 4 du présent manuel : Suite de l'installation ou mise a jour de

OnlLineBanking

3.1. Création du site OnlineBanking

3.1.1. Sage Business Exchange et IIS sur le méme serveur

3.1.1.2. Création manuelle du site OnlineBanking

1. Ouvrir dans le Gestionnaire des Services Internet IIS et créer le site OnLineBanking par

un clic droit Nouveau Répertoire virtuel sur l'item Sites Web par défaut. Ce
répertoire virtuel pointe vers le dossier "HtmI\OnlineBanking" de SAGE Business
Exchange (par défaut C:\Program Files\XRT\XBE\HtmI\OnlineBanking)

2E Services Internet (115) ] Blx|
| acton stihere || & » [EEI X EFRB|(2 8] = 0| |
vbre | o [ chemin daccés [ Etat |
Services Intermet (I15) (Dmages
B * agebz000 Oeai
- Site Web par défaut 3] Button.js
Scripts 3) discormected. html
ISHelp 3] errar. bl
SAdmin 8] framemain kel
Issamples [8] herizantalmenu.css
{8 msADC (] horizantamenu bkl
(L g Printers [#) identifymain.css

() identifymain. html

(8] installcag.html

() installzar.html

8] reteLegale. himl

9] criinebankinghes.

3] criinebankinghea.

3] pap.xml

3] poinstal.jar

3] pstools.cab

3] ptosls jar
pSrwapper.cab

[® pSrapper.jar

@ policy ikl

[#] policy p3p

(9] securiteEtLegal css

[8] securicyframe. bl

[8] stle.ess

(9] tresrame.css

9] tresframe.htm

[8] wssver scc

] wait.heml

CriineBarking
-8 Site Web d administration
i Serveur virkusl SMTP par déf

(] welcome. html
[ wrtuert
K EL |
[ [
hemarrer ||| 74] & 151 || (pssitont con.. | 8 consok oracl .| [Fservices int... BOAWIINTISy...| ‘iHlpstephanal... | (3)5:{progrom Fi. | B s

2. Sélectionner l'item Site Web par défaut, puis faire un clic droit sur cet item pour accéder

a la commande du menu contextuel Propriétés. La boite de dialogue Propriétés de Site
Web par défaut s'affiche.
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% Services Internet (I15) =15 %
| dion dfidege ||+ 2 [B@ X EFHE 22> n | |
arbre | [[om [ chemin daccés [Erat [
e T (T Siroipticps
.8 * aqeb2000 @ riseln d:\winnt|heipiishelp
=) s 15admin D:\WINNT!|System32\inetsrvljisacmin
s Cxplorer TI55amples diinetpubliissamplas
o HSADC dilprogram filesifichiers communs!systemimsade
1 Parcouri Printers DH\WINNT\webiprinters
:’x“ [E— EonLineBanking Dt\Program Files|XRTIPIOLS Server|Htmi|PilotSNTForFR.
oy Aéter help.git
g " e fsstart. asp
L localstart.asp

¥ Ste % fiowveau
U Serve  Touteslestaches »

it
pagerrar.gf

Affichage » | princ.af
— |waminggf
Supprimer web.gif

Actusliser winzo00. gt
Exparter la fste. .

side

| —)

(Ouvre Ia Feville des propriétés pour la sélection en cours,

3. Cliquer sur l'onglet Filtres ISAPI. Cliquer sur le bouton Ajouter.

Propriétés de Site Web par défaut 7]
Sécurité de répertoire | En-tétes HTTP
Messages d'ereur personnalisés | Extensions serveur

Site Web | Dpérateurs | Performances  Filtres 1SAPI IHépeltoue de basel Documents

Les filtres installés ici sont uniquement actifs pour ce site Web. Les filies sont
exgcutés dans lordre ci-dessous

Marn du fitre: Friorité Ajouter...
. Supprimer

Modifier.

Hictiver

(]
L]

Deétail

MNom dufiltre - Pilot & ServerSqlWEB Service
Etat Chargé

Exécutable E:“Pragram Filesh._\SAPLOLL
Fiarité : Elevée

(5] I Annuler Appliguer Aide

4. Saisir ISAPI puis, a I'aide du bouton Parcourir, localiser puis sélectionner le fichier DLL
correspondant au filtre.

Par défaut ce fichier se trouve sous :
C:\program Files\XRT\XBE\HtmI\OnlineBanking\cgi\ISAPI.DLL

Propriétés du filtre x|

Mom du fitre : |ISAF

Exécutable : ||
Parcourir [

0K I Annuler | Aide |

B.Sélectionner le filtre dans la liste puis, sous la rubrique Détails, vérifier que I'état
indiqué est Chargé.
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6. Sélectionner I'item Site Onlinebanking, puis faire un clic droit sur cet item pour accéder
a la commande du menu contextuel Propriétés. La boite de dialogue Propriétés de
Onlinebanking s'affiche. »

Dans l'onglet « répertoire virtuel », répertoire « parametres d’application », sélectionner
« scripts et exécutables » dans la z6ne « autorisation ».

Propriétés de Onlinebanking 21|
Messages d'erreur personnalisés | Extension du serveur BITS I ASP.NET |
Répertoire virtuel Documents | Sécurité derépertoire | En-tétesHTTP

Le contenu de cette ressource doit provenir de :
' Un répertoire situé sur cet ordinateur:

" Un partage situé sur un autre ordinateur
" Une redirection wvers une URL

Chemin d'acces local : I C:\Program Files\XRT\XBE\HtmIOnlineB Parcourir... |

I~ acces ala source du script V' &cces au journal
v Lecture v Indexer cette ressource
IV Ecriture

IV Exploration de répertaire

Paramétres d'application

o dellappiication ; | application par défaut Créer |

Point de départ : <Site Web par défaut>

Configuration

Autorisations IScripts et exécutables j

Deearge

Protection dapplications  [Miayenne (En fils dattente). 7]

OK I Annuler Appliquer Aide

Le paramétrage du serveur Web OnlineBanking sur IIS est a présent terminé.

3.1.2. IIS installé sur un serveur dédié

Important Sage propose un Setup spécifique pour installer Sage Online Banking et le
Proxy sur un serveur dédié

1. Lancer Setup.exe depuis le dossier Produits\SAGE Business Exchange DMZ &
Proxy Tools Edition 2009 disponible sur le CD-ROM qui vous a été fourni.

Sélectionner la langue puis cliquer sur OK.

Choisissez la langue d'installation @

Choisissez la langue d'installation dans la liste ci-dessous.

r 1
IFrancais (France) v |

[ oK ][ Annuler ]

2.L'installation commence

©Copyright SAGE 2013 -All right reserved 8/26
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InstallShield YWizand

Installation en cours de preparation...

! L'installateur SAGE Business Exchange DMZ and Prosy
/ R\ / Tools Edition 2009 prépare Installshield wizard, lequel
—- vols guidera pour linstallation du logiciel, Yeuilez
patienter,

Extraction en cours: SAGE Business Exchange DMZ and Prooy

= [--------------------- ]

Annuler

3.Cliquer sur Suivant

i Installshield Wizard de SAGE Business Exchange DMZ and Proxor Tools ... b__(|

Bienvenue dans I'Installshield Wizard pour
SAGE Business Exchange DMZ and Proxy Tools
Edition 2009.

I"‘\ / L'Installshield(R) Wizard va installer SAGE Business Exchange
- DMZ and Prosey Tools Edition 2009 sur votre swskéme, Pour

conkinuer, cliquez sur Suivant,

- ATTENTION ¢ Ce programme est prokége par la loi du copyright
s et les conventions internationales,

uuivant:b { [ Annuler ]

©Copyright SAGE 2013 -All right reserved 9/26
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4.Sélectionner le dossier d’installation et cliquer sur Suivant

i# Installshield wizard de SAGE Business Exchange DMZ and Proxy Tools ... r$__<|

Dossier cible M
Cliquez sur Suivant pour inskaller les fichiers dans ce i sur Modifier po

les installer dans un autre dossier,

G Installer SAGE Business Exchange DMZ and Proxy Tools Edition 2009 vers:

C:\Program Filesh xR T\ %EE Tools),

< Précédent ]uuivant:b | [

Annuler

5.Sélectionner le type d’installation puis cliquer sur Suivant

i Installshield Wizard de SAGE Business Exchange DMZ and Proxor Tools ... [‘S__<|

Type d'installation \/'
Sélectionnez le tvpe d'installation woulu,

Yeuillez sélectionner un kype dinskallation,

(*)Installation standard:

[ Permet d'installer toutes les fonctions du programme. (Besoins
maximum en espace disque, )

) Installation personnalisée
ﬂ Permet d'effectuer une installation sélective et de définir

plus expérimentés,

['emplacement cible des Fonctions choisies, 5'adresse aux utilisateurs

< Précédent ” auivant = l[

annuler

©Copyright SAGE 2013 -All right reserved
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6.Cliquer sur Installer

iw Installshield Wizard de SAGE Business Exchange DMZ and Proxy Tools
L'installation du programme peut cummenv
Toutes les informations nécessaires a linstallation sorit+aumies,

Cliquez sur Installer pour commencer linstallation,

...]

Pour weérifier les paramétres dinstallation ou les modifier, cliquez sur Précédent, Pour quitter
l'assistant sans inskaller le programme, cliquez sur Annuler.

< Précédent ]| Installer |[ Annuler

7.Cliquer sur Terminer

i Installshield Wizard de SAGE Business Exchange DMZ and Proxor Tools ... b__(|

Installhield Wizard de SAGE Business
Exchange D¥Z and Proxy Tools Edition 2009
terming

I"‘\ / L'Installshield Wizard a installé SAGE Business Exchanges DMZ
- and Proxy Tools Edition 2009 avec succés, Cliquez sur

Terminer pour quitker ['assiskant,

Terminer

©Copyright SAGE 2013 -All right reserved 1 1/26
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3.2. Paramétrage dans le Gestionnaire des Services

1. Ouvrir le module Gestionnaire des Services

2. Se placer dans le « tree-view » du Gestionnaire de services sur Transaction et sélectionner
Iitem Online Banking.

3. A droite sur I'onglet Propriété le champ Répertoire du site doit étre renseigné. Saisir
manuellement le répertoire d’installation de OnlineBanking (par défaut C:\Program

Files\XRT\XBE\HtmI\OnlineBanking) ou cliquer sur le bouton L= pour sélectionner ce dossier
au travers d’une fonction exploration de dossiers.

4. Dans la zone Langue de 'onglet Propriété Langue N°1 est sélectionné, saisir Frangais dans le
champ Libellé.

ﬁ A X Administration SAGE Business Exchange —TETX
= Administration Affichage Style - (@)
K L . -
S 4 2
) o <%
P BLBRL D G
Paramétres || Actusliser (| Fichiers Archives Fichiers || Calendriers Traitements
- signés
Configuration | | Recharger Furge | Cutils |
Gestionnaire des services &f valider | 8 Annuler
=), Ressources
- [ Fichiers B Propigtés
- Transactions
® online Banking Localisation
W Paquetags de services i
-5 Traitemerts Répertoire du site
CA\Program Filest<R T\XEE \HimhOnlineB arking
Langue
Langue N1
Libelle Frangais
L Administration systéme
;ﬁé Gestionnaire des contrats
7|, Gestionnaire des services
i Gestionnaire des contrats de signature
»
Four obtenir de aide, appuyez sur Fl CAP| UM SCRL

Valider en cliquant sur le bouton \d dans la barre d’outils.
Sélectionner Langue N°2, saisir Anglais dans le champ Libellé et valider.

Sélectionner Langue N°3, saisir N/A (Les pages du site OnlineBanking ne sont disponibles
quand Francais et en Anglais) dans le champ Libellé et valider.

©Copyright SAGE 2013 -All right reserved 12/26
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4. Suite de l'installation ou mise a jour d’OnLineBanking

Important Cette partie est a exécuter qu’il s'agisse d’une premiére installation ou
d’une mise a jour de SAGE OnlineBanking. Pour une premiére installation
de SAGE OnlineBanking, il est donc nécessaire de suivre les paramétrages

fournis aux points 2 et 3 de la présente documentation.

4.1. Paramétrage de Online Banking dans Sage Business Exchange

4.1.1. Paramétrage dans I'application Administration Systéme

1.

Dans le module Administration Systeme de Sage Business Exchange, sélectionner dans le
tree-view le serveur ol est installé le service de transaction puis cliquer sur ce service.

Cliquer au niveau du Service de transaction sur I'onglet Paramétres, cocher la

« CheckBox » Autorisation de démarrage des taches planifiées.

-, X s
g—g] Administration Affichage
@ 2% > p o e

Inscrire une || Actualiser  Trier || Démarrer Redémarrer Suspendre Arrter || Envoyer un

hd Administration SAGE Business Exchange

Style ~ (@)

machine Reprendre message
Configuration || Recharger | Service L outls |
Administration systéme & valider | @€ Annuler
= () Domaine SAGE Business Exchange
= @ SRUR-D2R2 = Service | Configuation | Parametres | iétérentiel | Permissions
B Master Gestion delalog
= ® Service d transaction
®=2 Dispositf protocole Types:  [] dlete [0 Duplication vers Fobservateur
L clés de sécurie Ereur dévenements N

B Service de signature [ Infomation
T ® Service de notification
®
®

b Service de transfert de Fichier Caractéristiques générales du moniteur de hansactions

¥ Service sucomate Time-out de lecture 300 s
Time-out décriture 300| s

Type dIFC: [Sockets TCPAP v | Homdhéte: [localhost

[ #karis ation de démanage des taches planises

[#] Autarisation de démanage des taches aspnchiones

[ Utilsation dun iépertoire de fichier

[ Trace des ransactions

[k Administration systeme
5 Gestionnaire des contrats
T, Gestionnaire des services

;.v Gestionnaire des contrats de signature

Pour obtenir de aide, appuyez sur F1

Valider en cliquant sur le bouton \d dans la barre d’outils.

MNombre marimum de connexions

20

N* Port 1350

[w]
[w]

Service arrété. CAP| M| SCRL

©Copyright SAGE 2013 -All right reserved
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4.1.2. Paramétrage dans le Gestionnaire des Services

4.1.2.1. Importation des paquetages des services de Sage Business Exchange

Important : Un paquetage est un conteneur virtuel qui peut regrouper des notions de
service et de transaction sous une rubrique unique. Exemple l'importation
du paquetage Paiement permettra d’'ajouter le service Payement a
OnlineBanking et des Services de type fichier dans le gestionnaire de
Service (virement domestique AFB160, virement international Swift MT101

etc...

1. Ouvrir le module Gestionnaire des Services

2. Sélectionner I'item Paquetage de services, puis faire un clic droit pour accéder a la
commande Importer.

E\ 4 x = Administration SAGE Business Exchange
= Administration Affichage Style ~ (@)

cf\ﬂ n L d - L e L ‘,’3 m

Actualiser || Fichiers Archives Fichiers || Calendriers Traitements
signés

Parametres

Recharger | Furge J Outils J

Configuration |

Gestionnaire des services W alider 3 Annuler

=} Ressources
o [l Fichiers
= @ Transactions
.

&. Administration systéme
BE Gestionnaire des contrats
T\ Gestionnaire des services

& fonnaire des contrats de si

Pour obterir de aide, appuyez sur F1 €AP| M| SCRL|

3. Dans la fenétre Import de service Cliquer le bouton = = située en regard de la zone
Fichier d'import : pour localiser le script du service a importer se trouvant sous (Racine du

disque d'installation) :\Program Files\XBE\Scripts\Vfs\

4. Sélectionner le fichier d’'importation.

©Copyright SAGE 2013 -All right reserved 14/26
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Important Le premier script a sélectionner est Administration.pck

Il n‘est pas possible d'importer plusieurs fichiers en méme temps.
L'opération décrite dans cette procédure doit donc étre renouvelée pour
chaque service a importer

Localisation du fichier d'import

Loak jr: |@st V| Q & e E-
Ty Adrninistration, pok
i 2) Biank Statement.pck
My Recent File Download, pck.
Documents Payment.pck.
ServiceWeh, exp
@ Signature.pck
Desklop
My Documents
by Computer
File harne: || v | [ Open ]
‘g File of type: | v | [ Cancel ]
My Netlwork [] Open as read-only

5. Cliguer ensuite sur le bouton Ouvrir. La fenétre ci-dessous affiche le service prét a étre
importé.

Import de service [z|

@ Cet assistank wous permet dimporter les informations du gestionnaire des services,

Fizhier d'impart ; C:AProgram Filez =R T Y<BEMS criptshyfzhAdminiztration. pok,

Lizte des zervices & imparter

ADMPCE Paguetage de ['administration

Fermer

) ¢

{ | * | | Editerlalog

Import des services du fichier ; C:\Program Filest=R T Y=<BE S cripts\Wis \Adminiztration. pok,
Date : 11/12/2009 12:25:46

ersion : 2009

< | b

©Copyright SAGE 2013 -All right reserved 15/26
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6. Cocher le service a importer, puis cliquer sur le bouton Importer.

Administration SAGE Business Exchange

\‘{p Le calendrier 'CAL' n'existe pas,

voulez vous modifier le calendrier qui sera utilisé pour ce service ou créer ce calendrier?

[ ves [ Mo

Important : Le message d'information ci-dessus peut apparaitre si aucun calendrier
n'existe pour le service en question. Dans ce cas, cliquer sur le bouton Oui
pour créer ou sélectionner un calendrier parmi ceux qui existent

Sélection d'un calendrier,

>
\ T Veuillez sélectionner ou créer le calendrier qui sera utiliss pour
b CE Service,

Calendriers dizponibles : w ﬂ
[ Oui ] [ Qi [Tous) ] [ MHon ] [ Mon [Tous) ]

. . A o 5 . .
7. Si un nouveau calendrier doit étre crég, cliquer sur le bouton il, pour ouvrir la boite de
dialogue Calendrier. Pour sélectionner un calendrier existant passer a I’étape 9.

Calendrier D_(|

&
T Cetke baite de dialogue vous permet de gérer vos définitions de
4 calendrier.

Sélection
Calendrier : |:',|'l'|.|_ w AN ; 2009 -

Libellé : | |

Informations zur le calendrier zélectionng

Dizponibilité sur la semaine :

Semaine Début ] Firn
L Lundi 00:00 2359
B Mardi 00:00 2358
L Mercredi 00:00 2359
L Jeud 00:00 2355
L vWendredi 00:00 2353
B Samedi 00:00 00:00
2 Dimanche 00:00 0000
Disparibiité horaire [Lundi] - Ertre - | uu:uu‘ ot | 23;59|

Digponibilité annuele :
l b odifier l [5upplimer]

©Copyright SAGE 2013 -All right reserved 16/26
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8. Saisir le nom du nouveau calendrier dans la zone Calendrier, puis cliquer sur Ajouter.
Cliquer sur le bouton Oui pour valider la sélection.

Selection d'un calendrier,

>
Veuillez sélectionner ou créer le calendrier qui sera utilisé pour
b CE service.

Calendriers dizponiblas : “ 3

[ Clui ] [ Ol [Toug) ] ’ MHon ] ’ Mon [Tousz) ]

9. Pour sélectionner un calendrier, dérouler la liste puis choisir un des calendriers. Cliquer
ensuite sur le bouton Oui (Tous).

10. Il se peut si un service existe déja que la boite de dialogue Renommer ou Mettre a jour
s’affiche. En fonction des besoins, cliquer sur I'un des boutons suivants :

e Mettre a jour pour actualiser le service existant.
¢ Renommer pour changer le libellé du service existant.

¢ Annuler pour ignorer cette étape de l'importation (le service ne sera pas importé).

11. Il se peut dans le cas d’'une mise a jour de packetage que la fenétre suivante apparaisse,
elle indique qu’un des fichiers a importer existe déja. Si cette fenétre apparait, cocher
Appliquer a tous puis cliquer sur le bouton OUI

Renommern ou Mettre a joun g|

ﬂ Yeuillez definir le choix pour limport du service,

Le zervice ADMTFR existe déja,
voulez woug le mettre a iour ou le renommer ?

[“lipp

[ tettre & jour l [ Renommer

©Copyright SAGE 2013 -All right reserved 17/26
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12. Quand lI'importation du paquetage est terminée le message Fin de I'import de services
apparait dans la zone de log de la fenétre Import de Service.

X

Import de service

ﬁ ek assistant vous permet dimporter les informations du gestionnaire des services,

Fichier dimport . | C:AProgram Files\XRTwB EASeripte Wisdministration, pek | -

Lizte dez zervices & importer
ADMPCE Paguetage de ['adminizgtration |mparker

Editer la log

<

%

Calendrier CAL renommé CALT0 ~
Irmport des profils du service : ADMTFR
Import des fichiers du service 'ADMTFR' dans le répertoire 'C:WProgram Files's<R T <BE\Himl*

Fin de limporl

13. Renouveler ces étapes a partir du point 4 pour les autres paquetages a importer.

4.1.2. Vérifications a effectuer dans le Gestionnaire des Services Internet

1. Lancer le Gestionnaire de Services Internet (a partir du panneau de configuration,
sélectionner outils d’administration et double cliquer sur Gestionnaire de Services

Internet.)

t Internet Information Services (11S) Manager.

€8 File  Action  Wiew Window Help
& - @@ x B @
© Inkernet Information Services Mame Path -
=48 SRYR-D2R2 (Jocal computer) webHeh T
) Application Pools | oI35
=) WebsSites | oM. 15
= @ Defoult teh Site ) oM e
g CertControl > .
CertEnral ‘ ADMWELCOME, HTM
‘fl’ Cortsry \ adacnx.vbs
-4 OnlineBanking _‘ alertpayadd.
=) Admin | alertpaylst htm
1033 | dlertpaymd. htm
T 1 ' alertpayRep.htm
) | alertpayReq.htm
_J Tmages ' alertstm.js
) tasks | alertstmadd.htm
i | alertstmlst.htm
_J CredocExport ‘| alertstmmdf.htm
_J CredocImport ' alertstmRep. htm |
) Extrait | alertstmReq.htm
_J) File | app.dd
- Iméges | audiocontrat,htm
) Paiement | butkon,xs!
_J signature
) aspnet_client | commen,vbs
| Web Service Extensions | commen i
| comman xsl
| commonalertpay. vbs
| commonalertstm, vbs
| commanrmultiselect. xml
| commanrmultiselect. xs!
| commanpage. vbs
| commanselectmenu. vbs
| criteresel.htm
| ctrlkey.htm a
< | >
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Dans site Web par défaut le site OnlineBanking doit apparaitre et contenir un dossier
correspondant a chaque service ou paquetage installé.

Il est recommandé également de vérifier sur le répertoire d’installation de OnlineBanking (par
défaut c:\Program Files\XRT\XBE\HtmI\OnlineBanking) la présence des fichiers et répertoires
constituant le site. ( idem : un dossier doit apparaitre pour chaque paquetage installé)
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5. Premiére connexion au site Sage OnLine Banking

Important : l'accés a OnlineBanking se fait a partir d’'un poste client avec un browser
Internet Internet Explorer ou FireFox

Pour accéder a OnlineBanking saisir dans la barre d’adresse du browser l'adresse de
OnlineBanking du type : http://Nom_du_Serveur_IIS/Onlinebanking

Important : Lorsque « Apache » est utilisé comme serveur de pages Web, |'adresse du
site doit respecter les majuscules/minuscules.

Pour l'accés a Onlinebanking, les services World Wide Web et

Transactionnel doivent étre impérativement démarrés sur le serveur Sage
Business Exchange

5.1. Importation des Certificats XRT

L . . . %écuﬁté
1. Sur la page de Connexion a OnlineBanking, cliquer sur le bouton * :

£ Online Banking Login Page - Windows Internet Explorer,

EEX

) x| -

—
@.\7 3~ B DENTIFYMAIN1033.HTHL

Fie Edi Ve Favortes Tooks  Help

w [sﬁ Oniine Barking Login Pags ] 1

]
Sage Business Exchange
Enter your username *[______|
Enter your password %[ |
© Sage 2009 Security|Leqgal Notice @
=
D

& Lacal intranet F100%

©Copyright SAGE 2013 -All right reserved
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2. une fenétre Avertissement de sécurité apparait. Cliquer sur le bouton OUI.

x

% 0g ook Dol e
P aITEE dore <TUT A RN pET |aee CorAmnca

ot Iobh o deoou ©

Impraribls da crier sma chalne de cwifcs du catfcsl
i QLS N e D

Wibe et tisler 50 swbiiiss PR L]
L0 120 o inba |:.-I'plu =

I S et

Awl

oa | ru.lnmmu|

3. Une nouvelle page Information sur la sécurité apparait. Prendre connaissance des
Renseignements sur la sécurité.

nformation sur la sécurité - Microsoft Internet Explorer — |EI 5[

Renseignements sur la sécurité

La sécurité des transactions st fondamentale sur Internet. Tout un ensemble de technigques
et procédures doit tre mis en place pour que les opérations que vous effectuez soient
indemnes de tous risques potentiels visant & I'atteinte de lintégrité et de |a confidentialité de
wos données

hiot de passe

Cryptage des données

Cookies et DHTML

Straténie de confidentialité - P3P
Signature des fransactions
Mavigateur

M

Mot de passe

Vaotre identifiant etwotre mot de passe vaus sont remis lors de '8tablissement du cantrat. 1|
s'agit de données confidentielles pour lesquelles vous dever suivre un certain nombre de
rédles de maniére 3 éviter leur diffusion auprés d'une audience plus large

+ Changez votre mot de passe réguliérement. \Yotre mot de passe est crypté par les
technologies classiques (SSLTLS) qui ont fait leurs preuves sur le réseau Internet.
Mous vous demandons de bien choisirvotre mot de passe, en évitant dutiliser des
donnges personnellas qui pourraient étre connues de votre entourage ou des
donnges trop courtes, de bien le mémoriser, de ne jamais le communiguer.

He laissez pas votre navigateur ouvert aprés chague utilisation. Vous empécherez,
ainsi, quicongue de pouvoir utiliser a votre insu, les fonctionnalités du site avec votre
identifiant etvotre mot de passe

= Wenregistrez pas votre mot de passe dans votre navigateur. Bien que certains =
1 | 3|

4. Déplacer l'ascenceur vers le bas afin d'afficher le lien hypertexte Certificat présent dans le
paragraphe Signature des transactions. Une fenétre téléchargement de fichier apparait. Cliquer
sur le bouton Ouvrir
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ernet Explorer

M

Signature des transactions

Sivous étes un utilisateur habilité a signer des transactions, XRT Fiiot 5 Server sera amené
avous demander dintroduire une carte 4 puce et de tapervotre code PIN de maniére &
intégrer votre signature dans la transaction

Cette fonctionalité repose sur l'utilisation d'un applet Java de |a société Easelt qui doit étre au
préalable chargé etinstallé sur le disque dur de votre ordinateur, Yous devez donc également
activer sur watre navigateur la possihblité d'exécuter Java

Cette applet est signé par le certificat de sighature de code XRT. Cliqguez sur ce cetificat pour
I'installer dans votre navigateur en tant qu'autorité de certicat reconnue.

@ease it

Wous pouvez le télécharger en cliquant sur l'image ci-dessus

M

Nawigateur

Utilisez au minimum les derniéres i des navigateurs di i sur le marché. ||
existe de nombreuses versions de ces navigateurs dont certaines comporent des
fonctionalités de sécurité qui ne correspondent plus & I'état de I'art en la matiére (faiblesse
des niveaux de cryptage filles de sécurité exploitables par les hackers,...).

Pour bénéficier d'une sécurité optimale, nous vous recommandons d'utiliser les versions des

navigateurs suivants :
| | »

)

arsdoreage wobm cednatas. il
deanblerd BRpeTEST, POARET (8

Fhore chiFichies © wiloet
Tppa dufichin : Carifical de nicish
] i

Ay Do bpada chiar pounst sndorsrssger wie coineteu =i
conistun pogranne el

WEAM-TAR G B B R Fendstie o s et 7

Oowar ” Ervmpchar Arruin Phux dinfra I

F

5. Une fenétre certificat apparait. Dans cette fenétre cliquer sur Installer le Certificat.

T i

Ghndinl |MM-| hersn s de cerification |

.ﬁ Enlrmistinss wer ke certibcat

Yaus ne poeves gas [aire confemce & ce corbilicat racias de
Pt de certifcatisn. Foer atlives b coslianie,
inatalier cw cowtilicat dans le magasn dAtnritéa de
ceilicatns & Lo ratne e coslisne

Dlierd b T Ceititicabs Faraoer

Dt g AT Crrtilicats Maraoer

Wabde bhpawtie de 17715700 preaiae |

trataber bncartiicat... |

]

6. Un fenétre Assistant Importation de Certificat apparait, cliquer sur suivant.

Assistant Importation de certificat x|

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats,

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour prokéger vos données ou tablir des
connexions réseau sécurisées. Le magasin de certificats est
la zone systéme ol les certificats sont conservés,

Pour continuer, cliquez sur Suivant,

< Frécedent I Suivant > I Annuler
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7. Cocher la case d'option Sélectionner automatiquement le magasin de certificats selon le type de
certificat et cliquer sur le bouton Suivant

fiwusbant Impart sbion de certficet |

Magasin de cortlicats
Lan raagauina che cartficats sont des corms ryshire o ke castiicaby sort stods.

da cartficats, ou'en parar

Winkoe paut

il Fisvmplacemnen. dis osifical
% Ssctionner SRNESUESTT b wagesin de coatiloas S0 b e o oot
7 PLarey nous bes oovicas dans e P o

[ Fro |

amsctert [ s | aover |
=

8. La fenétre Fin de lI'importation de certificat apparait. Cliquer sur Terminer.

A
Fin de I'Assistant Importation de
certificat
o TFamtand e
ot
‘2 ger g b pararsbrm ruands ©

Magamn 2a cartreat meechonre  Caterrera wtorsip

Corderu Curticst

L J |
cimagosderi [ Temarer | aovuier |

9. Une boite de dialogue Magasin de certificat principal vous demande de confirmer I'ajout du
Certificat XRT, cliquer sur OUI.

ingnein de cortifcats inciral =
!2 “Acpsbar-vTam sjauber e cartificat pursant su resgatin principsl 7

Civigh @ ¥ET Cartificats Mansgar, [, 0 T, Plandeirs, Hale e Ssina, PR

Erssiliny | S0

Lidte: chs wlcld | ce rardi |7 dcripbre 2012 bhnd 17 dicenbie 2013

Pl da s L

Ersprsinks ramrbrioue Crhad ) | BEDODCT FOSERAAD CF4 1A | DOCRERTT F4CIECT
o dricu ruch] : CECHFT30H CFE AP R

=]

10. L'importation du certificat est terminée. Cliquer sur OK pour refermer la boite de dialogue.

Assistant Importation de cer! 5[
@ LYimpottation s'est terminée correctement.

11. Cliquer sur OK pour fermet la fenétre certificat.
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ETTEE———— 1z
brdrel | Dt | Cvan daaces decerticaion |

Eﬁ Enlrmistinss wer ke certibcat

Naus ne powves pas laire confsmce & oo cortilicat racise de
Faifonite de certifatisn. Fowr atlisver & I:mm&.
e

m:-:-ﬁmmu—..-ﬂ.{r-
certilhe b il L rovove de coall

Dt e AT Cartiicats Marager
Thifliwrd g = AT Critiicats Maraoes

Walahe: b g tir e 177150E s 1771500

Irataber lncartdat... vidratin e lvttar |

_ o |
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5.2. Premiére connexion a OnlineBanking

1. Se connecter a OnlineBanking, saisir un nom d’utilisateur et un mot de passe

£ Online Banking Login Page - Windows Internet Explorer

&:‘;: = = httpiffiocalnost ENT HTHML ][4 [ %] [Lve search | 2]
S

fle Edt Vew Favorites Inols  Help

e o [ﬂ; Online: Banking Login Page ]_I - B - [ease - GhTock -

Sage Business Exchange

erter your vsermame S
Enter vour password [ ]

Connecter

© Sage 2009 Security|Leal Matice m

Done % Local intranet 00 v

2. Une fenétre Avertissement de sécurité apparait, cocher la checkbox Toujours faire confiance au
contenu provenant de XRT Signing object.

F|

oo estalley o edoates "Bk st e
JA0G 2004 1805 uf choiries puar :

BT Figning et

Ea i e Mo wiild oy - ¥AT Codioss
Hanagar

3. Le site OnlineBanking est disponible !
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5.3. Sélection du dispositif de Sécurité pour la Signature sur
Onlinebanking

1. Se connecter a OnlineBanking avec le compte d‘un opérateur Financier ayant accés au service
de signature.

2. Cliquer sur le menu Signature, Exploitation, Gestion des dispositifs

3. Sélectionner le dispositif de sécurité connecté au poste client OnlineBanking

{ SAGE Business Exchange - (C) 1996-200% Sage/%RT - Windows Internet Explorer

o = rameMain R3PS P~
€ISk [[%)x] [ ]

Ele Edt View Favorites Tools Help

= »
T 0| = SAGE Business Exchange - (C) 1996-2009 Sagej¥RT l I - - e - [k Page - Took -
Télécharg Signature Extraits Bancaires
’—1 [} = D
11/12/2009 : - -
| uzzoss i . Gestion des dispositifs
>
= Portals
18] online Banking E‘
= paramétrage Canfigurez votre dispositf de sécurité,
Filtres
Hodéles Acchs aux aceréditations
d'affichage .
Gestmngabsem:es Dispositif N° de port
Dispasitifs -
séeurité # (aucun)
Certificats
Mots de passe C DE144
# Signature " %p-5
Exploitation  DE122
C pc/sc
€ CARDMAN
Accks aux cartificats
Dispositif Module Nom du slot
& (Aucun)
€ Cryptaspi
C pRCS#11 o] T ——
Enveqistrer
/
Applet xrt.eb,pStools started & Local intranet F 0% -

4. Cliquer sur Enregistrer

Le site OnlineBanking est désormais opérationnel.
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