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Support CORS

Le Cross-origin ressource sharing (CORS) est une spécification W3C (World Wide Web Consortium)
qui autorise un site web via Ajax, a utiliser des ressources situées sur un autre domaine.

Pour le cas d’elDSign, ce mécanisme permet de gérer le dialogue entre le site web (via le composant
jquery plugin) et le service natif elDSign lorsque ces deux éléments se trouvent sur deux serveurs
distincts.

https://127.0.0.1 | https://pc100390

Site UniSign

Site UniSign

ross Domain
(Cross Site)

Same Origi\

Service
NS UniSign

https://127.0.0.1




Support SSL
Internet Explorer 11.X et Google Chrome 48.X

Support SSL

Internet Explorer 11.X et Google Chrome 48.X

Pour le cas d’IE et de Google Chrome, il faudra vérifier que le certificat du service Sage Eb elDSign
(127.0.0.1) a bien été généré dynamiquement et signé par le certificat d’autorité (SageeldSignCA,
également généré dynamiquement) et qu'ils sont bien tous les deux déclarés dans le Systeme
d’Exploitation.

Pour ce faire il faut ouvrir la console Microsoft de gestion des certificats (mmc.exe).
On y ajoute un composant logiciel enfichable de type « compte d’ordinateur » pour I'ordinateur local.

Dans le container « Certificats » du niveau « Autorités de certification racines de confiance », on vérifie
la présence du certificat « 127.0.0.1 » délivré par SageelDSignCA.

Fﬁ Consolel - [Racine de la console\Certificats O Perse ; f ' =|E X ~|‘
@ Fichier Action Affichage Favoris Fenétre 7 Ej@li‘
les| 2@ ooz HE
| Racine de la console “ || Délivré a - Délivré par Actions
PRE) (E?dificats (ordinateur local %1127001 SageeIDSignCA Cectificats i
AR Eersn] Zllocalhost localhost ALHJC-\:;;:actions S

[ Certificats
i || Autorités de certificatio
1> ] Confiance de |'entrepris
| Autorités de certificatio
[ ] Editeurs approuvés
& [ Certificats non autorisé

m

>

<

i || Autorités de certificatio
> || Personnes autorisées

» || Autres personnes -~
< | 1 | » < | 1 ’

Firefox 43.X.X

Pour le cas de Firefox, il faudra importer le certificat « SageelDSignCA » (C:\Program Files
(x86)\SAGE\elDSign) dans le container des Autorités de Certification.

- soit via le gestionnaire de certificats de Firefox



Gestionnaire de certificats ‘ii
Vos certificats Personnes[Serveurs] Autorités |Autr5]
Vous possédez des certificats enregistrés identifiant ces autorités de certification :
Nom du certificat Périphérique de sécurité =)
TURKTRUST Elektronik Sertifika Hizmet Saglayt... Builtin Object Token =
4TURKTRUST Bilgi Iletigim ve Bilisim Gavenligi Hiz...
TURKTRUST Elektronik Sertifika Hizmet Saglayr... Builtin Object Token
4aUniSign
SageelDSignCA Sécurité personnelle
aUnizeto Sp.z 0.0,
Certum CA Builtin Object Token 3
4Unizeto Technologies S.A. =
[ Voir... ] [ Moedifier la confiance... ] [ Import ] [ Export ] [ Supprimer ou ne plus faire confiance... ]

- soit en saisissant cette adresse dans Firefox : http://127.0.0.1:48081/UniSign/ca

et en cochant toutes les cases dans la fenétre ci-dessous

On vous a demandé de confirmer une nouvelle autorité de certification (AC).

Youlez-vous faire confiance 3 « 5ageelD5ignCA = pour les actions suivantes 7

[ ]: Confirmer cette AC pour identifier des sites web.

[] Confirmer cette AC pour identifier les utilisateurs de courrier,

[] Confirmer cette AC pour identifier les développeurs de logiciels.

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez |'examiner ellg, ses
méthodes et ses procédures (si possible).

Examiner le certificat d'AC

0K | | Annuler
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Support NTLM SSO (Single-Sign-On)
IE 11

Support NTLM SSO (Single-Sign-On)

Le processus d’Authentification SSO permet a l'utilisateur d’accéder a plusieurs applications via une
seule phase d’authentification, une seule saisie du couple login/password pour la session Windows et
'accés au site Web, par exemple.

IE 11

IE supporte nativement le Single-Sign-On.

Firefox 39.X.X

Par défaut, Firefox n’utilise pas ce mode d’authentification.

C’est pourquoi, lors de linstallation du Service elDSign, le mode d’authentification SSO sera
automatiquement activé dans la configuration de Firefox.

Pour le vérifier, il faut accéder a la page de configuration de Firefox (about:config) et trouver I'option
chaine « network.automatic-ntim-auth.trusted-uris » avec la valeur « https://127.0.0.1 ».

Voir aussi le fichier « user.js » dans le dossier contenant le Profile Firefox de I'utilisateur.

: / about:config x E
€& U Firefox | about:cenfig c ‘ " Google P B ¥ H ‘ =
\ 4 ; =N
Rechercher: | network.automatic
Nem de I'option #  Statut Type Valeur
network.automatic-ntim-auth.allow-non-fqdn par défaut booléen false
network.automatic-ntim-auth.allow-proxies par défaut booléen true
Llelworkautomaﬁc-ntlm-mhtmsted-uﬁs défini pa... chaine  https://127.0.0.1
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Support ETW (Event Tracing for Windows)

ETW est un outil développé par Microsoft pour analyser I'activité de tous les programmes et services
Windows afin d’en optimiser les performances et les diagnostiques et la maintenance.

Il permet de générer des traces conceptualisées (Administration, Analytique et Debug) sur la base du
composant « eventsource ».

Le programme ou service a tracer (dans notre cas, elDSign) implémente un ou plusieurs fournisseurs
d'événements (Event provider). Lorsque ces derniers veulent écrire dans la trace, ils générent un
événement (Event) qui sera placé dans une file d'attente (la trace) gérée par ETW.

L'application qui lit la trace est un listener. Elle se connecte sur la trace et ETW lui envoie les
événements mémorisés un a un. L'application cliente recoit chaque événement sous la forme d'une
structure binaire. Elle doit alors interpréter sa signification et le décoder pour l'afficher ou l'enregistrer
en fonction des besoins.

Event

UNISIGN

Il existe de nombreux outils qui permettent de collecter et d’analyser les traces générées.

1. Logman permet entre autres, via la ligne de commande, de démarrer et arréter une trace en
créant un nouveau « journal de tragage ».

2. Perfview propose une interface graphique qui regroupe collecte et analyse.

3. L’'Observateur d’événement de Windows (Event Viewer) qui permet de gérer des traces
applicatives sous 3 canaux différents (Admin, Analytic et Debug), le premier activé par défaut,
les deux autres activables sur demande pour répondre aux besoins d’analyse ou de
maintenance.



Support ETW (Event Tracing for Windows)

Utilisation des traces UniSign dans Event Viewer

Utilisation des traces UniSign dans Event Viewer
Suite a l'installation du service de Signature, seul le canal <Admin> est affiché.
Les canaux <Analytic> et <Debug> doivent étre affichés et activés manuellement.
UniSignWindows/Affichage/Afficher les journaux d’analyse et de débogage puis clic droit sur le

canal et activer le journal.

Fichier Action Affichage ?

= »B aE

4 [ Journaux des applications et des se = | =
vant Début
» [ Intel Usb3 Hub . Wil )
5 [ Intel Usb3 xHC 1) Pour que ce journal 'd'analyse, de dé!?ogage ou q'é'vénemet\ts §oit plusfagile a exploiter, | =5
& Intemet Explorer enregistrez-le tout d'abord dans un fichier .evix 3 I'aide de I'action « Enregistrer tous les = Ouvrir le journal enr...
b [ Junos Pulse ||| Niveau Date et heure Source % Créer une vue perso...
Kaspersky Event Log ] () Information 22/01/2015 09:14:19 UniSignW Tt e Ve
Key Management Service (i) Information 22/01/2015 09:14:20 UniSignW/ = >
5] Media Center () Information 22/01/2015 09:14:20 UniSign\h Effacer le journal...
b L Microsoft @Information 22/01/2015 09:14:23 UniSignW ¥ Filtrer le journal act...
Microsalt OfficeAlerts (i) Information 22/01/2015 09:14:24 UniSignh + | (] Propriétés
> Ll Microsoft-IE = ;‘| = ] 5
& [ Microsoft-IEDVTOOL Désactiver le journal =
» ] Microsoft-IEFRAME Evénement 3, UniSignWindows X % Racherchar..
» -] Microsoft-SQLServerDataTools —,—| 5
= Général | Dé Enregistrer tous les ...
L Microsoft-SQLServerDataTools\ Béils H 9
] PreEmptive fad Joindre une tiche 3 ...
= s The Windows identity named AUTORITE NT\Systéme is not an Anonymous accoun -
f 44 0808 - R e A R e S e T A R R NSO R Affichage 4
4 | Eb 2 = 3
4 [ UniSignWindows Journal : Sage-Eb-UniSignWindows/Debug El | @ Actualiser
% Admin Source: UniSignWindows Connecté: 22/01/2015 09:14:19 Aide »
2| Analytic T N
{ @ Debug Evénement : 3 Catégorie:  Accountlnfo 3, =
! Windows PowerShell Niveau : Information Mots clés:  Session0,Sessionl,Sess ll Propriétés de I'évén...
Evénements matériels 5 <] = ] - Ez Copier N
< i ] » B oA e X ey X




Il permet aussi de créer des vues personnalisées pour afficher le résultat des différents canaux de
maniére unifiée.

Observateur d’évenement/Affichages personnalisés/Créer une vue personnalisée

[ Créer une vue personnalisée I_SZJ
Connecté : [A tout moment ']
Niveau d'événement : [] Critique A i nent Corr ires

[] Erreur [] Information
@ Parjournal Journaux d'événements : Itic,Sage-Eb-UniSignWindows/DebugE]
@ Parsource Sources d'événements : IUniSignWindDws E]

Inclut/exclut des ID d'événements : entrez les numéros ou les plages d'identificateurs en les
séparant par des virgules. Pour exclure des critéres, faites-les précéder du signe « moins ».
Par exemple1,3,5-99,-76

<Tous les ID d'événements>

Catégorie de la tiche: I

g

Mots clés : I
Utilisateur : <Tous les utilisateurs>
Ordinateur(s) : <Tous les ordinateurs>

Fichier Action  Affichage ?

€92

1 Gestion de ordinateur (local B 57
4 [} Outils systeme
» () Planificateur de tiches

\d) Pour que ce journal d'analyse, de débogage ou d'événements soit plus facile 2 exploiter, enreg

» ] Intel Ush3 Hub

<

» [ Intel Usb3 XHC Joindre une tiche 3 .

Internet Explorer Affichage
b [ Junos Pulse Joumnal: Sage-Eb-UniSignWindows/Debug x iR

24 upprimer
(e Kespersky ventLog Source: UnisignWindows Connecté: 22/01/201509:14:20 ]
{5 Key Management Senvice D oo S ‘= & Renommer
vénement : égorie:  Information

@ Media Center 9 A Acusiser
b [ Microsoft Niveau: Information Mots clés:  Sessiond, Session], Session2,Session3, Die .

{&] Microsoft Office Alerts Miilizsbasies  Cusbienn Oedimsbreees NAMANOES 5 - - Aide
o 51 Micenenft.IE | NN [ ]+

i, ] »

+ [ Obsenvteur dévénements 2 tout d'abord dans un fichier .evtx & Iside de I'action « Enregistrer tous les événements sous ». & Ouvrirle journal enr...
4 [ Affichages personnalisés Niveau Date et heure Source Ddel'eve.. Catégorie.. * W Créerune vue perso..
o - ; . e
Euénements § ® 22/01/2015 09:14:19 UniSignWindows 1 Statup P
T UniSign ®Inhm|aﬁon 22/01/201509:14:19 UniSignWindows 3 Accountln... .
4 [ Journaux Windows (Dnformation  22/01/201509:14:20 UniSignWindows 4 Information T Fiterla vue person...
] Application () Information 22/01/201509:14:20 UniSignWindows 4 Information Propriétés
5] Séclith information  22/01/2015 09:14:23 UniSignWindows 4 Information | |80 Rechercher.
Installation JInformation  22/01/2015 09:14:24 UniSignWindows 4 Information o ———
: regis
@ S,st"“ - JInformation  22/01/2015 09:14:30 UniSignWindows 4 Information | g
= i Exporter la vue pers...
41 Joumais des applications eSS Evénement, UniSignWindows X Copier la vue perso...
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Support ETW (Event Tracing for Windows)

Utilisation du service eldSign en mode Console

Utilisation du service eldSign en mode Console

Dans C:\Program Files (x86)\SAGE\eIDSign, lancer la commande :

Sage.Eb.UniSign.Windows.exe NoService

Enregistrement des canaux de Log dans ETW

Pour enregistrer, lancer la commande

Reg Etw

Pour désenregistrer, lancer la commande

Unreg Etw

10/15 www.sage.fr
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Traduction des libellés des écrans elDSign

Les fichiers de langue pour les différentes versions des libellés des écrans elDSign sont gérés dans
des fichiers json (unisign-dev.json), un par langue.

Par défaut les extensions .json ne sont pas reconnues par IIS.

Il faut ajouter la prise en charge de cette extension dans la fonctionnalité <Type Mime> des paramétres
IIS.

(" T
Modifier le type MIME | ?| = |

Extension du nom de fichier:

Json

Type MIME :

application/json

| ok || Annuler

www.sage.fr 11/15



Gestion du Cross-Site Request Forgery

Définition

Gestion du Cross-Site Request Forgery

Définition

En sécurité informatique, le Cross-Site Request Forgery, abrégé CSRF (parfois prononcé sea-surfing
en anglais) ou XSRF, est un type de vulnérabilité des services d'authentification web.

L’objet de cette attaque est de transmettre a un utilisateur authentifié une requéte HTTP falsifiée qui
pointe sur une action interne au site, afin qu'il I'exécute sans en avoir conscience et en utilisant ses
propres droits.

La meilleure prévention de ce type d’attaque consiste donc a sécuriser les requétes de type POST et
GET.

Pour ce faire le meilleur moyen est d’utiliser des jetons de validité dans les formulaires : faire en sorte
qu'un formulaire posté ne soit accepté que s'il a été produit quelgues minutes auparavant : le jeton de
validité en sera la preuve. Le jeton de validité doit étre transmis en paramétre et vérifié coté serveur.

Mise en place du Jeton de validité sur SBE

Dans linterface SBE, le paramétrage adéquat se déclare dans le module d’Administration pour les
propriétés spécifiques du Service Transactionnel (P5CWEB).

Il faut y activer le paramétre « Test Cross Scripting Site »

XRT Business Exchange

woomoo[m]

r Suspendre Arréter Arréter tous
Reprendre les services SBE

Parameétres specifigues

E Veuillez saisir ou modifier les paramétres spécifiques de ce profil.

P
k.
Envoyer un
message

Mom de la clé : | Test SOL Injsction

) Oui er | Annuler
~

) Man héral | Spécifigue
OE. | | Anriler | Hes paramétres : Assistant. =

F mode injection = 1
e MaxSession = 9959
E‘ = _ tic . Multi SessionBylUser = NO
- n Test Cross Scripting Site = YES
Test SGL Injection = YES
[1] String library = C:%Program Files «BE" ¥R T XBEE r.dll
[2] String library = C:“\Program Files 286" <XRT >XBE us dll
m GESHOTANE (ES SEioas [2] String library = C:“Program Files {26 XRT " ¥EE \sp.dil

g ): < m >

% Gestionnaire des contrats

Pour obtenir de I'aide, appuyez sur F1 ML

12/15 www.sage.fr
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Pour vérifier la bonne prise en compte de ce parametre et la génération du jeton de validité, il faut :
- Démarrer le service transactionnel en mode debug (p5cweb noservice /debug)
- ldentifier 'élément « Test CRSF = »

est CRSF == pef:http:-/ssageparaphin.cloundapp.nets-0nlineBankingsviewsign/
icessparaphs-fileToSign.html, tok=626804C22D1142392B1 BoBETAVFEC22DY

[768]1 DOmarrage de 1'exBocution do script Actived sur le fichier ‘fris
“~zhe“UpSignRp.htm'

send:65 hytes

61 63 68 65 2D 43 6F 6E 74 Cache—Cont
6F 6C 3JA 28 78 72 69 76 61 wrol: priva
65 @D BA 63 6F 6E 74 65 6E te..conten
2D t—

[768 = 31 ms=] Fin d'exBcution du script

www.sage.fr 13/15



Mise en place du Jeton de validité sur SBE
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Gestion des fenétres pop-up dans Google Chrome

Toujours autoriser les pop-up sur un site spécifique

1. Ouvrez Chrome.

2. Dans langle supérieur droit, cliguez sur le menu Chrome =.

3. Cliguez sur Paramétres.

4. Cliquez sur Afficher les paramétres avancés.

5. Sous "Confidentialité”, cliguez sur le bouton Paramétres de contenu.

6. Sous "Fenétres pop-up’, cliqguez sur Gérer les exceptions.

www.sage.fr 15/15



