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Objet du document

L’objectif de ce document est d’expliciter I'utilisation du module Antifraude disponible a partir de
Sage XRT Business Exchange 11.40 Service Pack 4.

Le module Antifraude traite des tentatives de fraude

e Lorsqu’une société envoie des fichiers de virements a ces banques via par exemple
modification des coordonnées bancaires du payé (détournement). Le module peut
s’assurer de la correspondance entre la raison sociale du tiers et de ses comptes
bancaires grace a une base référente sécurisée.

e Lorsqu’une société est prélevée par un créancier a qui elle a donné son autorisation
(mandat) grace a :

o la mise en regard d'une liste autorisée des préléevements autorisés avec les
prélevements annoncés par vos banques.

o Une alerte automatique en cas de prélévement non autorisé.

Aujourd’hui pour prélever une société, il suffit de connaitre le compte bancaire a débiter et de
respecter le standard du prélevement SEPA, car la banque n’a aucun moyen de faire un contréle sur
une autorisation de prélévement qu’elle ne détient pas.

Sage XRT Business Exchange 11.40 Service Pack 5 apporte:

- La possibilité d’appliquer les contrdles liés a la fraude avant la signature ou avant le transfert
du fichier.

- Le support des listes officielles EU et UN
- De nouveaux critéres de blocages (pays de la banque, montant de transaction ...)

- Un controle des entités a l'origine des crédits des comptes par rapport aux listes officielles
(lutte contre le blanchiment d’argent).



Avant de commencer

Activation et acces au module

Avant de commencer
Activation et accés au module

Gestionnaire des services

Afin de pouvoir exploiter le module Antifraude a partir du On Line Banking, il convient au préalable
d’'importer le service AFRAUD a partir du Gestionnaire des Services de SXBE.

Par défaut, ce module est accessible aux utilisateurs ayant un niveau de droit de type
"Administration".

Deux utilisateurs minimums doivent étre paramétrés pour pouvoir utiliser le module
Antifraude

Gestionnaire des contrats

Il est également nécessaire de déclarer les droits d’accés a ce module en fonction des profils
existants.

0 - Administration Sage XRT Business Exchange
ie

Administration [Gestionnaire des contrats] Affichage
) D P E
Nouveau A[lllalls!l Anl\uﬂlla Gestion des Analyse des Historique Eesllnl\ des Gaslml\
dossier calendriers comptes de comptes || bangues des dlients
Configuration | Recharger
Gestionnaire des contrats %) S
. BANQUE
£ ). ENT % Opérateurs Financiers | Droits d'accés | Frivieges
-0 SAGE - [ SAGE} Liste des foncions par service
= Opérateurs Financiers et Profils Locaux
&y Profils Locaux ] ADMFONFR - { Administration fonctiomnele } ~

% Admin Paramétrage
o '@ ADMTFR - { Administration }
| Parsmétres utisateur

. Notfications et alettes

4 Espace bancaire ' AFRAUD -{ Antiraude }

I Opérateurs Financiers
#-w Contrats

Anomalies

-
-1 Listes autorisées
Listes diexclusion
- Procédures

- BLOCFAD - { Bocage }
# EXCPFRD - { Exceptions }
=) Sécurité
4@ ACCFRD - { Accés aux contrats }
' FILEFR - { Téléchargement }
# UPLOAD -{ Emission de fichiers }

[ Administration systeme # DOVINLOAD - { Réception de fichiers }
- . HISTORY - { Historique des transferts )
5 Gestionnaire des contrats G MANDATFR -{ Mancathéaue |

Paramétrage
Bl Colstinn

FErme e e H T TE

CAP|NUM
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Environnement de travail — Débits par virement

Acces aux contrats

La définition des contrats dont les fichiers rattachés feront I'objet d’'un contréle par le module
Antifraude est accessible via la fonction Sécurité — Accés aux contrats (niveau de privilege
minimum Administration requis).

e@‘m http://localhost/OnlineBanking/cgifisapi.dll/FrameMain?REDIRECT_SERVICE=&FRAMEMOL O ~ & H =@ SAGE XRT Business Exchan... *

XRT Business Exchange Tableau de bord ~ PPICHON Signature interne ~ Antifraude ~ Outils ~ @

Aide

Accueil  Anomalies Listes autorisées Listes d'exclusion Procédures Sécurité

Vous pouvez limiter I'accés a certains contrats de communication en fonction des utilisateurs. Pour attribuer a un utilisateur I'autorisation d'accés & un ou plusieurs contrats de communication, sélectionnez
I'utilisateur et cochez les contrats auxquels il aura accés puis cliquez sur le bouton Enregistrer’ avant de passer  l'utilisateur suivant.

Nom de I'utilisateur : [~

Liste des contrats supervisés - Page 1/1

O BNP

rvice
EBICS scT SAGE Demandeur

O BNP EBICS SCT03 SAGE Demandeur
O BNP EBICS SCTD113 SAGE Demandeur
O BNP EBICS VIRZ20 SAGE Demandeur
O SOGE HTTP MT101 SAGE Demandeur

1 20[~] résultats par page

Copyright © 2015

s

L’accés a certains contrats peut étre limité en fonction des utilisateurs.

Pour attribuer les droits sur tous les contrats, cliquer sur le bouton Accorder tout puis sur le bouton
Enregistrer.

Pour retirer les droits sur tous les contrats, cliquer sur le bouton Enlever tout puis sur le bouton
Enregistrer.

Pour attribuer les droits sur une partie des contrats, sélectionner les contrats et cliquer sur le bouton
Enregistrer.



Environnement de travail — Débits par virement

Gestion des regles de blocage

Gestion des regles de blocage

Les régles de blocage vont permettre de définir pour chaque contrat :
= les situations ou le fichier doit étre bloqué par le module Antifraude
= le workflow de déblocage des fichiers bloqués.

La définition de ces regles et leur gestion est accessible via la fonction Procédure — Blocage
(niveau de privilege minimum Administration requis)

Liste des regles de blocage

Cette liste recense les regles de blocages existantes en fonction des contrats de l'entité de
I'utilisateur connecté. C’est a partir de cette liste que I'utilisateur va pouvoir créer, modifier, supprimer
une régle de blocage.

°@|m hitp://localhost/OnlincEanking/cgilisapi.dll/FrameMain?REDIRECT_SERVICE=GFRAMEMOL O ~ & || =t» SAGE XRT Business Exchan... ‘ |

XRT Business Exchange Tableaudebord = PPICHON Signalure infeme ~  Anfifauds - Outils ~ 3

cédures

Sécuritd

Accueil Anomalies  Listes autorisées  Listes d'exclusion  Pros

Sesere

Cette liste v

présente les contrats pour lesquels des régles de blocage ont été crées. A partir de catte liste, vous pouvez ajouter, modifier ou supprimer une régle de blocage.Pour ajouter une rigle, utilisez le bouton " Ajouter une régle ",

Liste des régles de blocage - Page 1/1 Imprimer
|:| 10023 BNP 5CT03 EBICS SAGE Double

[ 1omg B8NP VIR320 EBICS. SAGE Double
[ 10015 BNP seT EBICS. SAGE Dauble

1 eTp—

Ajout d'une rigle

Pour créer une nouvelle rigle, diguez sur le bouton " Ajouter une régle ",

Ajouter une rigle

Autres actions

Vous pouvez agir sur un ensemble d'éléments de Iz liste en utilisant les boutons ci-dessous.

Gopyright © 2015




Création d’une regle de blocage

Pour créer une régle, cliquer sur le bouton Ajouter une régle.

&

@@ http://localhost/OnlineBanking/cgifisapi.dil/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= p~-c H = SAGE XRT Business Exchan... % | |

XRT Business Exchange Tableaudebord -  SAGE - PPICHON Signature infeme - Anfiftaude -  Outils -

hecusil Anomalies Liste aulorisde  Liste denhusion Procédure  Seuritd

m Frestens

Identification du contrat

O Bup EBICS SCTD113 SAGE

Les régles de biocage doivent sappicuer @) Avant 1a signsture du fiehier (O Avan |2 ransmisian du fichier

Blocage - Liste locale

quei(s) cas un fichier va &tre blogué.

ou s
e Banque référencse dans Is liste @extlusion.

[ e rchie itant un e dans un peys

Le iewier contiet u I iisert aor 12 tiste auterisée.

[ e petier contient un mossvement uliisert un tiers créaiteur pour sequel 2 25550 SOzl e COMESPORS Pas au Furdro de comple 335006 dons I8 lite Butarisée.

Blueage - Listes OFAC

Catte rubrique vaus permet de d&finir ans quei(s) cas un fichier va étre blogué suite & 'exploitation de ia liste 'exclusion de type OFAC.

[ 1= fichier contient u

O e rictie

4 su pays figure sur les istes OFAC.

1 e e content rs crdteur dont 1 bangue gur s e s OFAC

s figure sur la liste UN,

Blueage - Autres

Catte nibrique vous permet de définir des eritbres indépendant des listes (lacales ou officielles)

[ L fehier centient des meuvements dont le monlant est supdrieur & ELR

® poubis vaisgation (par deux liisateurs diférents)

O Annaletien autsmatigue

[ | e ]
Administration Sage XRT Business Exchange
(Administrateur)
_ _ - : :
L = NEIEILEE lead :
e N = ,

Identification du contrat

Dans cette rubrique, sélectionner le contrat sur lequel la régle en cours de création s’appliquera.
Pour chaque contrat, le partenaire, le protocole, le service et le client sont présentés.

Sélectionner également a quel moment devront s’appliquer les régles de blocages

- avant la signature du fichier : le fichier sera bloqué au moment de la phase de préparation du
fichier

- avant le transfert du fichier : le fichier sera bloqué durant la phase de pré-connexion.



Environnement de travail — Débits par virement

Gestion des regles de blocage

Blocage — Liste locale

Cette rubrique propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= Le fichier contient un mouvement utilisant un tiers créditeur référencé dans la liste locale
d’exclusion,

= Le fichier contient un mouvement utilisant une banque référencée dans la liste locale
d’exclusion,

= Le fichier contient un mouvement utilisant un compte domicilié dans un pays référencé dans
la liste locale d’exclusion,

= Le fichier contient un mouvement utilisant un tiers créditeur dont le numéro de compte
n’existe pas dans la liste autorisée de tiers,

= Le fichier contient un mouvement utilisant un tiers créditeur pour lequel la raison sociale ne
correspond pas au numéro de compte associé dans la liste autorisée de tiers,

Blocage — Listes OFAC

Cette rubrique propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= Le fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
figure sur les listes OFAC

= Le fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
associé au pays figure sur les listes OFAC

= Le fichier contient un mouvement utilisant un tiers créditeur dont la banque figure sur les
listes OFAC

Blocage — Liste EU

Cette rubrique propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.
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Ces situations sont :

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
figure sur la liste EU

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
associé au pays figure sur la liste EU

Blocage — Liste UN

Cette rubrique propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= Le fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
figure sur la liste UN

= Le fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
associé au pays figure sur la liste UN

Blocage — Autres

Cette rubrique vous permet de définir des critéres indépendants des listes (locales ou officielles)

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= Le fichier contient un mouvement dont le montant est supérieur a un montant a définir
(exprimé en devise de référence)

Déblocage

Cette rubrique permet de définir le traitement d’un fichier bloqué, a savoir :

= Le fichier devra étre validé une seule fois avant de pouvoir étre débloqué : choix Simple
validation

= Le fichier devra étre validé deux fois par deux personnes différentes avant de pouvoir étre
débloqué : choix Double validation

= Le fichier sera automatiquement annulé par le systéme : choix Annulation automatique

Il ne peut y avoir qu’une seule régle de blocage par contrat.



Environnement de travail — Débits par virement

Gestion des regles de blocage

Modification d’une régle de blocage

Pour modifier une régle de blocage, l'utilisateur cliquera sur I'lD de la régle a partir de la liste des
régles de blocage.

Toutes les données sont modifiables sauf lidentification du contrat. Pour enregistrer les
modifications, cliquer sur le bouton Modifier une régle
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Suppression d’une régle de blocage
Pour supprimer une regle de blocage,

= L'utilisateur peut cliquer sur I'ID de la regle a partir de la liste des regles de blocage. Cliquer
ensuite sur le bouton Supprimer une régle

= Qu il peut sélectionner la régle a supprimer dans la liste des régles de blocage et cliquer sur
le bouton Supprimer la sélection

Une régle ne pourra étre supprimée uniquement s’il n’existe que des fichiers en statut
débloqué ou annulé sur le contrat soumis a cette régle.
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Gestion des exceptions

Il s’agit de pouvoir définir dans quel(s) cas particulier(s), un fichier ne doit pas étre contrdlé par le
module Antifraude méme s’il correspond a un contrat pour lequel un contrdle a été demandé ou si le
fichier doit étre systématiquement annulé en cas d’anomalies détectées.

La définition de ces exceptions et leur gestion est accessible via la fonction Procédure -
Exceptions (niveau de privilege minimum Administration requis)

Liste des exceptions

Cette liste présente les cas d’exception pour lesquels les fichiers ne seront pas controlés ou seront
annulés automatiquement. A partir de cette liste, vous pouvez ajouter, modifier ou supprimer une
exception. Pour ajouter une exception, utilisez le bouton Ajouter une exception
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Gestion des exceptions

Ajouter une exception
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La liste des contrats pouvant faire I'objet d’'une exception est présentée sous forme de tableau. Cette
liste contient tous les contrats pouvant étre bloqués par le module Antifraude (identique a la liste des
contrats proposeés lors de la définition des régles de blocage)

Application d’origine : A renseigner avec le nom de l'application d’origine pour laquelle
I'exception sera appliquée.

” Il ne peut y avoir qu'une seule exception pour le couple [Contrat — Application
d’origine]

Application d’'une exception
o Test du paramétre APP passé via le PDSCOPY

Un fichier répondant a un cas d’exception n’est pas contrélé par le module Anti-fraude méme sl
correspond a un contrat pour lequel une régle de blocage a été paramétrée.



Sage
T —

Modification — suppression d’une exception

Pour modifier une exception, l'utilisateur cliquera sur I'ID de I'exception a partir de la liste des
exceptions.

L’application d’origine est modifiable. Pour enregistrer les modifications, cliquer sur le bouton
Modifier I’exception.

Pour supprimer une exception,

= |utilisateur peut cliquer sur I'ID de I'exception a partir de la liste des exceptions. Cliquer
ensuite sur le bouton Supprimer une exception,

= Ou il peut sélectionner I'exception a supprimer dans la liste des régles de exceptions et
cliquer sur le bouton Supprimer la sélection.

Tiers autorisés

La liste des tiers autorisés constitue la base de référence dans laquelle les informations vont étre
vérifiées par le module Antifraude.

Cette liste est également exploitée par le module Paiements car elle contient les tiers
qui seront utilisés lors de la gestion des transactions de paiement.

Elle est accessible via la fonction Liste autorisée — Tiers.
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Ajout d'un tiers

Pour ajouter un tiers, dliquez le bouton *Ajouter un tiers’ ou paur importer une liste de tiers cliquez sur le bouton 'Imparter’.

Autres actions

Vous pouvez supprimer, imprimer la fiche descriptive d'un ensemble de tiers.

Copyright @ 2015
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Tiers autorisés

Creéation d’un tiers autorisé
Pour ajouter un tiers, cliquer sur le bouton Ajouter un tiers
La création d’'un tiers consiste a renseigner les informations sur le tiers, sa banque et son compte.
Le masque de saisie de création d’un tiers est composé de plusieurs parties :
= |identification du tiers (code, nom, adresse, pays)
= |identification de sa banque (hom, adresse, pays, BIC)
= |identification de son compte bancaire (identifiant bancaire, type, devise, domiciliation)
= |’appartenance de ce tiers a un ou plusieurs groupes (pas d’utilité pour le module Antifraude)

Les seules données obligatoires sont le code et le nom du tiers, cependant dans la majeure partie
des cas, les informations sur sa localisation ainsi que sur son compte seront indispensables a
I'utilisation de ce tiers.

Importation de tiers autorisés

Pour importer un fichier de tiers, cliquer sur le bouton Importer des tiers
L’importation des tiers peut se faire soit manuellement soit automatiquement.

Dans les deux cas, la structure du fichier attendu doit étre respectée (structure XML)

Importation manuelle

Sélection du fichier a importer et utilisation du bouton Importer

Les traitements d’'importation ne se déroulent pas en temps réel. lls sont systématiquement mis dans
la file d’attente des traitements différés et seront exécutés selon les priorités et disponibilités du
serveur (Cf. Gestionnaire des services).

Les importations en attente ainsi que les résultats des importations effectuées peuvent étre
consultées en utilisant le lien Affichage de vos traitements différés.

En cliquant sur l'icone du rapport, on obtient le résultat de I'importation : nombre de transactions
importées / nombre de transactions rejetées et motif de rejet.

Lorsque la case Convertir les comptes en IBAN est cochée, tous les comptes de tiers indiqués
dans le fichier pour lesquels l'information contenue dans
<beneficiary><beneficiary_account><identifier_type> est différente de IBAN seront convertis
systématiquement sous leur forme IBAN.

L’'impossibilité de convertir un compte ne provoquera pas le rejet du tiers.
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Lorsque cette case sera cochée, le rapport fera apparaitre I'information suivante :

= Le tableau Statistiques fera apparaitre une nouvelle colonne "Comptes convertis" entre la
colonne "Mise a jour" et la colonne "Rejeté",

= Le détail de l'importation présentera une nouvelle rubrique "Liste des tiers créés - comptes
non convertis" listant

=  Code — Nom tiers

=  Motif

Importation automatique

L’exécutable des importations est « IMPVIR.EXE ».

Les arguments :

= /P Alias entité importatrice
= /U: Alias opérateur financier
= /F: Type d’'import :
BENE Bénéficiaires
= /DSN : Chaine de connexion ODBC
= /NOLOG: Pas d'audit dans la base de données
= /IBAN : Conversion des comptes en IBAN (Y/N)

Structure du fichier tiers

Cf. document annexe

Modification — suppression d’un tiers autorisé

Pour modifier un tiers,

= L'utilisateur peut cliquer sur l'information "Code-Nom" du tiers a partir de la liste des tiers.
Pour enregistrer les modifications, cliquer sur le bouton Modifier,

= Ou il peut sélectionner le tiers a modifier dans la liste des tiers et cliquer sur le bouton
Modifier la sélection.

Pour supprimer un tiers,

= |utilisateur peut cliquer sur I'information "Code-Nom" du tiers a partir de la liste des tiers.
Cliquer sur le bouton Supprimer,

= Qu il peut sélectionner le tiers a supprimer dans la liste des tiers et cliquer sur le bouton
Supprimer la sélection.
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Tiers exclus via liste locale

Tiers exclus via liste locale

Liste locale

La liste locale des tiers exclus est accessible via la fonction Liste d’exclusion — Liste locale.
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Ajout dlun tiers

Pour ajouter un tiers, diquez sur le boutan " Ajouter un tiers " et pour importer une liste, diquez sur le bouton " Importer des tiers ",

Autres actions

Vous pouvez modifier st supprimer un tiers, exporter tout ou partie de la liste.
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Cette liste n’est pas exploitée par le module Paiements.

Si un fichier contient un mouvement utilisant un tiers exclu, selon ce que les régles
de blocage paramétrées sur le contrat auquel le fichier est rattaché indiquent, il
pourra étre bloqué lors de la phase de préparation du fichier.

www.sage.fr



Création d’un élément dans la liste locale d’exclusion

A partir de la liste locale d’exclusion, cliquer sur le bouton Ajouter un tiers.
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Pour ajouter un nouveau tiers saisissez l'ensemble des champs du formulaire puis cliquez sur le bouton * Enregistrer ",

Raison sociale :
Pays : vl

Banque
Wom ¢
Pays : I~
Code BIC :

Compte
Code BIC

© Lol @ 1BAN

Pays CI&IBAN N° compte

e

I

A
Seule l'information Raison sociale est obligatoire et doit étre unique.
” Un contréle de clé locale et/ou IBAN peut étre activée a partir du module
Administration
Elle peut étre renseignée avec une valeur peu probable (ex: « N/A ») pour indiquer

que I'exclusion portera sur la banque par exemple

Cliquer sur le bouton Enregistrer pour sauvegarder le tiers dans la liste d’exclusion.
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Tiers exclus via liste locale

Importation de tiers dans la liste locale d’exclusion

Importation manuelle

A partir de la liste de tiers exclus, cliquer sur le bouton Importer des tiers.

e@\wﬁ https//localhost/OnlineBanking/ cgi/isapi.dil/FrameMain?REDIRECT_SERVICE= &FRAMEMOL O ~ & H s SAGE XRT Business Exchan.. | |

XRT Business EXchange Tableau de bord -~ PPICHON Signature interne - Antifraude ~

Pour importer une liste, veuillez sélectionner le fichier contenant les infors e fo o ce fichier. Cliquez ensuite sur " Imparter .

Nom du fichier 3 importer :

Format : csv[v]
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Sélectionner le fichier a importer via le bouton Parcourir ainsi que le format du fichier a importer
(CSV ou XML) et cliquer sur le bouton Importer.

Importation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV
Nom;Pays;Nom banque;Pays banque;BIC banque;Type compte;Clé IBAN;Numéro compte




Structure XML
<blacklist>
<blacklist_item>
<thirdparty>
<name>
<country>
<thirdparty_bank>
<name>
<country>
<BIC>
<thirdparty_account>
<Type>
<IBAN_key>
<Account>

Modification — suppression d’un tiers de la liste d’exclusion

Pour modifier un tiers, l'utilisateur clique sur I'information "Raison sociale" du tiers a partir de la liste
des tiers. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers,

= L'utilisateur peut cliquer sur l'information "Raison sociale" du tiers a partir de la liste des tiers.
Cliquer sur le bouton Supprimer,

= Qu il peut sélectionner le tiers a supprimer dans la liste des tiers et cliquer sur le bouton
Supprimer la sélection.

Un méme utilisateur ne peut agir deux fois de suite sur un méme tiers. Ainsi, celui qui
a créeé le tiers exclu ne pourra pas le modifier ou le supprimer. Celui qui a modifié un
tiers ne pourra pas « effacer » sa modification ni supprimer le tiers.
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Tiers exclus via liste locale

Exportation de tiers de la liste d’exclusion

Exportation manuelle

A partir de la liste de tiers exclus, sélectionner les tiers a exporter et cliquer sur le bouton Exporter la
sélection.
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Sélectionner le format du fichier a exporter (CSV ou XML) et cliquer sur le bouton Exporter.

Exportation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV

Nom;Pays;Nom banque;Pays banque;BIC banque;Type compte;Clé IBAN;Numéro compte




Structure XML
<blacklist>
<blacklist_item>
<thirdparty>
<name>
<country>
<thirdparty_bank>
<name>
<country>
<BIC>
<thirdparty_account>
<Type>
<IBAN_key>
<Account>

” Les structures d’exportation sont identiques aux structures d’importation.

Exclusion d’un tiers autorisé

Un tiers de la liste autorisée peut étre exclu pour différentes raisons. Afin d’éviter a I'utilisateur de
recréer ce tiers dans la liste locale d’exclusion, il va pouvoir exclure ce tiers a partir de la liste
autorisée.

A partir de la liste autorisée des tiers, cliquer sur le bouton Exclure.

Lorsqu’un utilisateur clique sur le bouton Exclure, un assistant s’ouvre pour guider l'utilisateur.

Etape 1 : I'utilisateur sélectionne le critére sur lequel il souhaite sélectionner les tiers a exclure :
e Lenom

e Le numéro de compte

Un méme nom de tiers peut étre associé a plusieurs numéros de compte. Un méme
numeéro de compte peut étre associé a plusieurs noms de tiers.
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Tiers exclus via liste locale
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Etape 2 : l'assistant liste les éléments correspondant au critére demandé par I'utilisateur.

Exemple avec utilisation du nom comme critére : I'utilisateur doit sélectionner I'élément d’exclusion a
appliquer
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Etape 3 : I'assistant liste les tiers qui vont étre exclus suite a I'application de I'élément d’exclusion
retenu par l'utilisateur
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Etape 4 : I'assistant place une icbne devant les tiers exclus dans la liste de tiers et prévient que

l'utilisation de ce tiers sur une transaction pourra entrainer le blocage du fichier comportant cette
transaction.
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Tiers exclus via liste locale
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Ajour d'un tiers

Pour ajouter un tiers, dliquez le bouton ‘Ajouter un fiers' ou pour importer une liste de tiers diquez sur le bouton ‘Tmporter',

BT T T

Le tiers exclu a partir de la liste autorisée apparait dans la liste locale d’exclusion du module
Antifraude avec indication de la source "Liste autorisée".

XRT Business Exchange Tableau de bord ~ PPICHON Signature interne ~ Antifraude ~ Outils ~ @

Aide

Accueil

importer un fichier contenant un ensemble de tiers, modifier ou supprimer un tiers.

Anomalies Listes autorisées Listes d'exclusion Procédures Sécurité

Liste des tiers de Ia liste noire - Page 1/1 Rechercher Imprimer
e Y S T T
] Blacki FR7630004000010000000000039 R IRl

1 I —

Ajout d'un tiers

Pour ajouter un tiers, diguez sur le bouten " Ajouter un tiers " et pour importer une liste, cliquez sur le bouton " Importer des tiers "',

Ajouter un tiers Importer des tiers

Autres actions

Vous pouvez modifier et supprimer un tiers, exporter tout ou partie de la liste.

Copyright © 2015
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Tiers exclus via listes OFAC

L’objectif est de pouvoir exploiter les données fournies dans des listes gérées par des organismes
gouvernementaux. Parmi elles, on trouve les listes OFAC (Office of Foreign Assets Control)
composées de

o Laliste SDN (Specially Designated Nationals and Blocked Persons list)
o Laliste Non-SDN regroupant d’autres listes comme the Foreign Sanctions Evaders
List, the List of Persons Identified as Blocked Solely Pursuant to E.O. 13599, the Non-

SDN Iran Sanctions Act List, the Part 561 list, the Sectoral Sanctions Identifications
List and the Non-SDN Palestinian Legislative Council List.

Ces listes contiennent des informations sur des personnes morales (entreprises), des personnes
physiques (individus), des avions et des bateaux.

Seules les informations concernant les personnes morales et physiques seront exploitées.

e Laliste SDN : utilisation du fichier sdn.xml, disponible sur le site
https://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/sdn _data.aspx

e Laliste Non-SDN : utilisation du fichier consolidated.xml, disponible sur le site
https://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/consolidated.aspx

Acces au contenu de la liste
Les listes OFAC sont accessibles via la fonction Liste d’exclusion — Listes OFAC.

| fRET e [ pee——" S -
2 v ay O B H
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Environnement de travail — Débits par virement

Tiers exclus via listes OFAC

L’alimentation de cette liste résulte de la récupération de ces fichiers mis a disposition sur le site de
I'OFAC qui va s’effectuer via une tache planifiée.

Sous le service AFRAUD, il est nécessaire d’activer la tache planifiée Récupération des listes
OFAC ayant comme caractéristiques par défaut :

- Déclenchement par défaut une fois par jour
Argument /URL_SDN, pour indiquer le site et le nom du fichier a récupérer
- Argument /URL_CONS, pour indiquer le site et le nom du fichier a récupérer

La mise a jour des informations se fait en mode « annule et remplace »

Fiche détaillée d’'un élément de la liste OFAC

En utilisant le lien hypertexte disponible sur chaque élément des listes OFAC, vous accédez a la
fiche détaillée de I'élément sélectionné.

= | O s

°@|= hitp://localhost; g/cgifisapi.dil FREDRECT SERVICE=FRAMEMODE= O ~ & || IS SAGE XRT Business Exchan... % ‘ 1 ok X
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme = Antifraude ~ Outils = &)
side
Accueil  Anomalies  Liste autorisée  Liste d'exdlusion  Procedure  Sécurité
e
yoe

Entité
AL-HQSA TY

SO
S0GT

Teleahane: 0037282851500; Fax: 0097202859208

aka strong SIRA) AL-AQSA TV
aka strong HAMAS TV
K.
K.

strong THE AQSA LM
strong AL-AQSA SATELLITE TELEVISION

Adress

-

PS - PALESTINE, ETAT DE

se Copyright © 2018
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Cette fiche présente entre autres les différents noms sous lesquels I'élément peut étre rencontré
ainsi que les différentes adresses connues.
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Recherche d’un élément de la liste OFAC

A partir de la liste, utiliser le bouton Rechercher. Le caractere * peut étre utilisé a la place de
n’importe quel caractére.

a°|= fttpi//localhost/ fcgifisspi.dll/FrameMainREDIRECT_SERVICE=&FRAMEMODE= O ~ ¢ | B SAGE XRT Business Exchan... | ok

XRT Business Exchange Tableau de bord ~ SAGE ~ PPIGHON Signature inteme ~ Antifraude ~ Outils ~ @
side

Accuel Anomalies Liste awtorisée  Liste denclusion Procédure - Sécuritd

[EESPR Listes OFAC

Vous trouverez c-dessous les informations fourniss par ['OFAC (Office of Foreign Asssts Control), organisme américain de contréle financier, 3 travers la mise & disposition d'un ensemble da listes comme la lista SDN (Spacially Designated Nationsls and Blocked Persons lst)

o des s 01 g 41287 T

AL-'AYMI Hajia Fahd Hafiai Muhsmmad Shabib Individu
Recherche rapice | 5
ALCAKHTAR TRUST INTERNATIONAL Entité
ALAKTAN COTTON TRADING COMPANY Tyee Entité
AL-ALAMI [mzd Khali o — Indwvidu
AL-ALT Hamid Individu
AL-AL1 Hamid Hamad Hamid “‘ Indhvidu
- Programme: Indwvidu
" P [ Individu
ANIZI Y ; ! Indwvidu
AL-'ANIZI ‘Abdslloh Hadi 'Abd al-Rahman Fayhan Sharl | “™'® Individu
AL-AQIL Ageel Abdulaziz Aceeil Elzt / Cose Provinee. Individu
AL-AQSA FOUNDATION uste | Enticé
AL-AQSA FOUNDATION Enté
AL-AQSA FOUNDATION Entité
AL-AQSA FOUNDATION Le coraetbre * peut élre st & a ploce de nimpore quel caractire = Entité
AL-AQSA TSLAMIC BANK Entité DT, SDGT B
AL-AQSA MARTVRS BRIGADE Entitd SDT, FT0, SDGT B
AL-AOSA TV Entite DaT SDH

[KT&l<] |2 10 21 [22] 13 ¥y 15 [16 [ 17| 18] 29 | ... [>[»] 1] [20[] résultats par page
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Tiers exclus via liste EU

L’objectif est de pouvoir exploiter les données fournies dans des listes gérées par des organismes
gouvernementaux. Parmi elles, on trouve la liste EU (European Union).

Cette liste contient des informations sur des personnes morales (entreprises), des personnes
physiques (individus)

Utilisation du fichier global.xml, disponible sur le site
http://ec.europa.eu/external relations/cfsp/sanctions/list/version4/global/global.xml



http://ec.europa.eu/external_relations/cfsp/sanctions/list/version4/global/global.xml

Environnement de travail — Débits par virement

Tiers exclus via liste EU

Acces au contenu de la liste
La liste EU est accessible via la fonction Liste d’exclusion — Liste EU.

_ﬁ‘-
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ABa ALKhalia A Huthi " (=Y
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L’alimentation de cette liste résulte de la récupération de ces fichiers mis a disposition sur le site
officiel qui va s’effectuer via une tache planifiée.

Sous le service AFRAUD, il est nécessaire d’activer la tache planifiée Récupération de la liste
EU ayant comme caractéristiques par défaut :

- Déclenchement par défaut une fois par jour
- Argument /URL_EU, pour indiquer le site et le nom du fichier a récupérer

La mise a jour des informations se fait en mode « annule et remplace »
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Fiche détaillée d’'un élément de la liste EU

En utilisant le lien hypertexte disponible sur chaque élément de la liste EU, vous accédez a la fiche
détaillée de I'élément sélectionné.

=@

a@‘ﬁ p://localhost/ fegifisapi.dilf ?REDIRECT_SERVICE=&FRAMEMODE= o~ cHa;AGEXRTBUSi,.E“ Exchan... x‘ ‘ % It
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glementaie et référance Joural Officel - 3016353 (00 L67)
Date eninée en vigueur 13032016

e b »
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Rerranues : (Deta or UN designation: 2014-04-29) (Head of Navorussia® pulsic movement.) (Entity 014 (02 L78) of (Q1ss)or
Dt de publcation 23j02/2017

Ieenttieation

450616096 . (passpert-ational passpart)

Nom

Y "™y
;

STRELKOY  lgor Iger STRELKOY. Staft of Mein Intsligence Dirsctorate of the Genral SLalf of 1he Amed Farces of (GAU). Assisan an seeurty Assionay, sell- proclaimed prme-minster of Crimes,

pate [ Pays

Y Copyright &2017
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Cette fiche présente entre autres les différents noms sous lesquels I'élément peut étre rencontré
ainsi que les différentes adresses connues.

Recherche d’'un élément de la liste EU

A partir de la liste, utiliser le bouton Rechercher. Le caractére * peut étre utilisé a la place de
n’'importe quel caractére.

Tiers exclus via liste UN

L’objectif est de pouvoir exploiter les données fournies dans des listes gérées par des organismes
gouvernementaux. Parmi elles, on trouve la liste UN (United Nations).

Cette liste contient des informations sur des personnes morales (entreprises), des personnes
physiques (individus)

Utilisation du fichier consolidated.xml, disponible sur le site
https://scsanctions.un.org/resources/xml/en/consolidated.xml



https://scsanctions.un.org/resources/xml/en/consolidated.xml

Environnement de travail — Débits par virement

Tiers exclus via liste UN

Acces au contenu de la liste
La liste UN est accessible via la fonction Liste d’exclusion — Liste UN.

a@\ﬂ htte://localhost/OnlineBanking/cgiisapi.dil/FrameMain/REDIRECT_SERVICE-&FRAMEMODE= O = & || B saGE XRT Business Exchan... ‘ | e e
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Vous trouverar ci-gessous les infermations fournies par les Nations Unies

Contenu ge Ia iste UN - Pege 1/51 Recherene

prén eu Raisan Sociole: o
"ABD AL-RAHMAN KHALAF UBAYD JUDAY AL"ANIZL ¥
ABD AL-RAHMAN BIN "UMAYR AL NUAYMI .
{ABD AL-RAHMAN MUHAMMAD MUSTAFA AL-QADULL Al-Qaid
ZIHOFTIR Tran
AAMIR ALT CHAUDHRY al-gaia:
ABD AL_KHALTQ AL-HOUTH] Yeme
ABD AL-AZIZ ADAY ZIMIN AL-FADHIL Al-Qaid
ABD AL BASET AZZOUZ al-gai
ABD ALLAH MOHAMED RAGAS ABDEL RAHMAN Al-Qaid
ABD AL_LATIF EIN ASDALLAN SALIM MUMAMMAD AL KAWAR] al-Qais
{ABD AL-MALIK MUHAMMAD YUSUF 'UTHMAN 'ABD AL-SALAM Al-Qaid
ABD AL-RAHMAN OULD MUHAMMAD AL-HUSAYN OULD MUHAMMAD SALIM al-gai
ABD EL KADER MAHMOUD MOHAMED EL SAYED Al-Qaid
ABD-ALBAQI ABD-AL_KARIM ABDALLAH AL_SA'DUN Trag
ABD-AL-HAMID AL-MASLT Al-Qaid
ABDALLAH AZZAM BRIGADES (A48 al-gai
ABD-AL MATID AZIZ AL ZINDANI Al-Qaid
=81 Traq
ABDELHAFIZ ZUTNI Libya
ABDELMALIM HAFED ABOELFATTAN REMADNA al-gais
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L’alimentation de cette liste résulte de la récupération de ces fichiers mis a disposition sur le site
officiel qui va s’effectuer via une tache planifiée.

Sous le service AFRAUD, il est nécessaire d’'activer la tache planifiée Récupération de la liste
UN ayant comme caractéristiques par défaut :

- Déclenchement par défaut une fois par jour
- Argument /URL_UN, pour indiquer le site et le nom du fichier a récupérer

La mise a jour des informations se fait en mode « annule et remplace »



Fiche détaillée d’'un élément de la liste UN

En utilisant le lien hypertexte disponible sur chaque élément de la liste UN, vous accédez a la fiche
détaillée de I'élément sélectionné.
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[
[
[
Type Liste UN Argees
e sdrenee. quetas
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Nom 4 ©
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Designation(s)
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Date{s) d mise & jour

e
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Cette fiche présente entre autres les différents noms sous lesquels I'élément peut étre rencontré
ainsi que les différentes adresses connues.

Recherche d’'un élément de la liste UN

A partir de la liste, utiliser le bouton Rechercher. Le caractere * peut étre utilisé a la place de
n’importe quel caractére.
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Acces aux listes

Acces aux listes

Afin de procéder a la mise a jour automatique du contenu des listes officielles, vous devez
sélectionner les listes que vous souhaitez exploiter via la fonction Sécurité — Accés aux listes.

e &2 Ehttp:.f/localhosthnhneEanlcing/cgi.fisapi.dH."FramaMam?REDIRECTﬁSERVICE:&FRAMEMODE: pP~-a ESAGEXRTBusm Exchan... .

XRT Business Exchange Tableaudebord ~  SAGE -  PPICHON Signature int

Accueil Anomalies Liste autorisée  Liste d'exdlusion  Procédure  Sécuricd

Pecks aux listes Accs aux contrats
Afin de procéder & la mise & jour automatique du contenu des listes offidelles, vous devez sélectionner les listes que vous souhaitez exploiter.

Entité : SAGE
Listes: [ Listes OFAC
[ Liste EU

[] Liste UN
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Workflow — Débits par virement
Application des regles de blocage avant la signature du fichier

Préparation du fichier et blocage du fichier

Tout fichier préparé rattaché a un contrat pour lequel une régle de blocage a été paramétrée va étre
contrélé par le module Antifraude.

En cas d’anomalie détectée, le fichier va passer en statut Bloqué.

L’utilisateur préparant le fichier pourra consulter les fichiers bloqués par le module Antifraude dans
la liste des fichiers bloqués accessible dans le module Signature — Exploitation — Blocage.
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Les fichiers présents dans la liste ci-dessaus ont été bloqués par le module Antifraude suite 3 I'application des régles de blocage. Iis doivent &tre pris en charge dans le module Antifraude avant d'étre 3 nouveau dispanible pour signature.
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Liste des fichiers - Page 1/1

SoS] rémuiees par pace 1
7 S 7 N7 N7 7S BN 7S
3 114 BNP EBICS (Password) seT SAGE SCT_TLN.fin

110 8NP EBICS (Password) scr SAGE SCT_TLN.fin
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108 8NP EBICS (Password) scr SAGE SCT_TLN.fin
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La liste des fichiers bloqués est également accessible pour action cette fois, dans le module
Antifraude — Anomalies — Débits par virement.

Cette liste présente les fichiers bloqués suite a I'application des régles de blocage avant la signature.
Pour chaque fichier, I'utilisateur peut accéder aux éléments a l'origine du blocage en cliquant sur le
lien disponible sur I'ID fichier.

A partir de cette liste, il peut faire évoluer le statut des fichiers. Avant de pouvoir débloquer le fichier
en signature, le fichier devra étre validé une ou deux fois.



Workflow — Débits par virement

Application des régles de blocage avant la signature du fichier
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La liste des fichiers bloqués est également accessible via la fonction Statuts des fichiers dans le
Gestionnaire des contrats de signature.

Validation du fichier bloqué

Pour valider un fichier bloqué, sélectionner le fichier a partir de la liste des fichiers en anomalie et
cliquer sur le bouton Valider. Un commentaire devra obligatoirement étre saisi.

En fonction des régles de déblocage paramétrées sur le contrat, le fichier devra étre validé une ou
deux fois.

Si une seule validation est nécessaire, alors aprées utilisation du bouton Valider, le fichier passera en
statut Validé 1/1.

Si deux validations sont nécessaires, alors apres la premiére utilisation du bouton Valider, le fichier
passera en statut Validé 1/2 puis aprés la seconde utilisation du bouton Valider, en statut Validé
2/2.

” L’utilisateur qui valide le fichier est différent de I'utilisateur qui le prépare.

L’utilisateur qui valide le fichier au rang 1 est différent de I'utilisateur qui le valide au rang
2.

o La saisie d’'un commentaire est obligatoire.
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Annulation du fichier bloqué

L’annulation d’un fichier bloqué peut intervenir a tout moment, sur tous les fichiers dont le statut est
différent de Débloqué.

Pour annuler un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Archiver. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Annulé.

” L’utilisateur qui annule le fichier est différent de I'utilisateur qui le prépare ou le valide.

” La saisie d’'un commentaire est obligatoire

L’utilisateur peut retrouver son fichier dans le module Signature — Exploitation — Archives ou il
peut prendre connaissance du motif saisi lors de I'annulation du fichier dans le module Antifraude.

e@%&r http://localhost/OnlineBanking/cgi/isapi.dil/FrameMain?REDIRECT_SERVICE=&FRAMEMOL O ~ & || =xp SAGE XRT Business Exchan... ‘ |
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Les fichiers sont archivés suite & leur transmission, rejet ou annulation en cours de traitement, Ces fichiers peuvent &tre visualisés en diquant sur le lien hypartexte ou en sélectionnant les fichiers et en diquant sur les boutons "Ticket Résumé’ ou "Ticket'.
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Liste des fichiers - Page 1/1

Message de la page Web

[207] résultats par page

Partensice Pratacole Service | Client Rérérence exteme
e o | ve y l\ Tentative de fraude !I! o

v 1H3E EBICS (Password) SCT_TEST ANOMALIE LISTE NOIRE fin
ow 111 EBICS (Password) SCT03 SAGE velom_SCT_BNP_SAGE_ch3a2020-4F46-412F-2f71-636/5c0931510.fin
¥y o 108 & BNP  EBICS (Password) SCT SAGE SCT. TLN.Ain
W -] 106 & BNP  EBICS (Password) SCT SAGE SCT_TLN.fin
v =] 104 5 BNP  EBICS (Password) SCT SAGE o/o a0 SCT_TLN fin
0w 103 102 BNP  EBICS (EBICS)  SCT SAGE 1/1 25/02/2016 011 SCT_TRLfin
Oow 102 BNP  EBICS (Password) SCT SAGE 1/1 25/02/2016 101 1 SCT_TRLfin
[ -1 01 @ EBICS (Password) 0/0 o0 SCT_TLN.fin

BT T

Copyright® 2015

1 T



Workflow — Débits par virement

Application des régles de blocage avant la signature du fichier

Déblocage du fichier validé et signature du fichier

Lorsque le fichier aura été validé (une ou deux fois selon la régle rattachée au contrat), le fichier va
pouvoir étre débloquer afin de pouvoir poursuivre son traitement dans le module Signature.

L’utilisateur qui débloque le fichier est différent de l'utilisateur qui le valide (rang 1 ou
rang 2).

” La saisie d’'un commentaire est obligatoire

Pour débloquer un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Débloquer. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Débloqué et est disponible dans la liste des fichiers a signer dans le module Signature.

Recherche et impression

Pour effectuer une recherche de fichiers, cliquer sur le bouton Rechercher disponible sur la liste des
fichiers en anomalie. Les critéres de recherche possibles sont :

e La date de préparation du fichier
o L’ID fichier (Signature)

e Le service

o Le partenaire

e Le protocole

e Leclient

” Certains critéres sont en sélection multiple
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Liste des fichiers - Page 1/1

O @14 BNP W‘ SAGE 11/04/2016 1]
113 Bnp e[Sl [TS] SAGE 18/03/2016 5}
O @10 BlP SAGE 11/04/2016 )
0 @ &ne saGe 11/04/2016 "
@108 BNR SAGE 18/03/2016 5]
107 Bnp SAGE 18/03/2016 5]
@106 BNP. SAGE 18/03/2016 1)
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@102 Bne SAGE Débloqué 18/03/2016 5]
[oft 0 ser eBIcs SAGE Al 18/03/2016 5]
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Pour imprimer la liste des fichiers en anomalie affichée, cliquer sur le bouton Imprimer disponible sur
la liste des fichiers en anomalie.

Historique du fichier

Dans le module Antifraude, I'historique de chaque fichier est disponible a partir de la liste des
anomalies, colonne Historique. Cet historique retrace I'évolution du statut du fichier.

e@‘w p://localhost/ fegifisapi.dll TREDIRECT_SERVICE=&FRAMEMOL O + || =p SHGE XRT Business Exchan.. ‘ {1t e
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Historique des ststuts [Id fichier 107]

Validé 18/03/2016 12:01:28 PBENOIT
Validé 18/03/2016 11:59:56 PCHARLE
Blogué 18/03/2016 11:56:37 PPICHON
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Workflow — Débits par virement

Application des régles de blocage avant la signature du fichier

Suivi dans le module Webmonitoring

Le suivi du statut du fichier est également possible a partir du module Webmonitoring — Suivi des
Flux — Flux en émission.

L3 ) = hitp: gilisapi.dil/F DIRECT_SERVICE=&FRAMEMODE: 0 ~ ¢ .

XRT Business Exchange Tableaude bord -  PPICHON Signafure ineme - WebMoniloring ~  Outis ~

Accusil Paramétrage Indicateurs Suii des flux  Sdouritd

R —

e jourmal vous propase  scedder dune sar au sur de vas fux de virsments e rdltvamenes émis oy 3 dmece, o d sute s iaigue de vos sassons dewanser pourtausconrts d type Demandeur Emerzeur, Unlses vencuelement 2
‘obtenir plus de détails en ciguant sur les icbnes lides 3 votre fichie

| rener e || atenase g e[| e o vertens

LListe des fichiers - Page 1/2 Paramétres avancés...

115 11/04/2516 16:10:40 A_ymmé Bip ealcs SAGE N/c N/C

l

'} 114 11/04/2016 16:10:55 Bloqué BNE EBICS scr SAGE 0,00
B 113 18/03/201 16:25:58 Annulé BHp EBICS scr SAGE 0,00
'} 112 05/04/2016 14:48:29 Préparé BNR EBICS scTo3

'} 111 18/03/2016 14:30:10 Signé BNR EBICS scTo3

'} 110 11/04/2016 16:10:55 Bloqué BNR EBICS scrT

'} 109 11/04/2016 16:10:55 Bloqué BNR EBICS sct

'} 108 18/03/2016 14:15:16 Annulé L EBICS scT

® 108 18/03/2015 14:15:16 Annulé NP EBICS scr

'} 107 18/03/2016 12:02:40 Prépard BNR EBICS scrT

'S 106 18/03/2016 11:58:5% Annulé BHR EBICS ser

'} 108 18/03/2016 11:58:59 Annulé BN EBICS st

' 105 18/03/2016 10:59:50 Prépard BuE EBICS scr

VERR MAJ : ACTIVE
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Pour chaque fichier, I'utilisateur peut accéder a I'historique des statuts de signature.

2 3 ()| == hitp: i ing/cgifisapi. DIRECT_SERVICE= ODE: £ = C || =p SAGE XRT Business Exchan... % . Lo

XRT Business Exchange Tableaudebord - PPICHON Signature inteme - WebMonitorng - Outis - @

nige

Accuel Paramétrage Indicateurs  Suivi des fux  Sécurité

Flux en

O Flocen Récsption  Flux Serveur

Ge joural vous propnss daccéder 3 Mistorque de signature dufcher précéemment selectionné. L premier onglet race les iférences étapes exscutes sur e ficher dans le moc signature Senvces =t ¢ les événements
exécutés sur le fichier au niveau du serveur,

Liste des Statuts.
e N S
18/03/2016 16:25:38 Annulé WA
18/03/2016 16:1%:29 Bloqué PRICHON
18/03/2016 16:19:16 Ajourd A

T




Application des regles de blocage avant le transfert du fichier

Pré-connexion et blocage du fichier

Tout fichier rattaché a un contrat pour lequel une régle de blocage a été paramétrée va étre contrélé
par le module Antifraude.

En cas d’anomalie détectée,

- le fichier passe en statut Echec de transmission (Bloqué par le module Antifraude)
dans le module Webmonitoring — Suivi des Flux — Flux en émission

@@ http://localhost/ O [cgifisapi.dilfF Aain?REDIRECT_SERVICE=&FRAMEMODE= P~ ollEMGEXRTBusmass Exchan... % ‘ ﬂb ﬁ {%}

XRT Business Exchange Tableaudebord -+  SAGE -  PPICHON Signature infeme ~  Web Monitoring - Outis ~

Accusil Peramitroge Indicateurs Suii des i Séeurité

[ e |

Ce journal vous propose d'accéder d'une part au sUVI de vos fiux de virements et préiévements émis ou & émettre, et d'2utre part & Misiorique de vos sessions de transfert pour tous contrets de type Demandeur / Emetteur. Utiisez éventuellement Ia recherche rapide pour retrouver

facilemant ¥os fichiers. Vous pourre: nsuite demander & obtenir plus de ddtails &n ciquant sur 182 ichnes lidss & votre fichier ~
| Fctier émis || Misorique des sesions || itorique des transferts |
E—
N N e S
S | [l =]
[ 30156 28/02/2017 14:15:09 Echer de transmissien (Blagué par le module S Antifraude) Bne ne EUR
™ M3 20201710:4723 Echec de transmision oo Fe oscos sae ne EUR
[ 30042 24/02/2017 16:20:13 Transmis Bne TP SCT03 ShGE ne EUR
'3 30041 23022017 16:14:19 Eeher e transmissien e e scTos sace ne EUR
[ 30138 23/02/2017 16:03:24 Transmis e e sctos sace ne EUR
w 30137 23/02/2017 16:02:07 Transmis Bne TP scT0s sacE ne EUR
[ 30136 23/02/2007 15:42:51 Eches de Lransmissien e TP scTos sacE ne EUR
w VI 20201 1es1E Echec de travemistion o e osoros sase e e
w 003 a0 e Tamme o I e e
[ 30120 21/02/2017 16:26:20 Echer de transmissien Bnp TP SCTOS SaGE ne EUR
3 30120 21/02/2017 16:23:58 Echee de trensmission Bnp FTP scTo3 SAGE ne EUR
w 3006 210242017 11:24:37 Echec de transmission Bne TP SCT03 sAGE ne EUR
w Wis 2oz 0as Tenems oo e osoos saee ne EUR N
" Q22000 13 1030 o one - .
xR Copyright & 2017
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Workflow — Débits par virement

Application des régles de blocage avant le transfert du fichier

- le fichier passe en statut Bloqué lors de la pré-connexion dans le module Antifraude —
Anomalies — Débits par virement

@|= hitp://localhost/OnlinsBanking/<giisapi.dll/FrameMainREDIRECT_SERVICE-BFRAMEMODE= O ~ || I3 SAGE XRT Business Exchen... ‘ ‘ 1 & &

XRT Business Exchange Tableaudebord -~  SAGE -  PPICHON Signatureinteme ~  Antiffaude -  Oufils ~

Accusil Anomalies Liste sutorisbe Liste Cexclusion Prucédure  Sécuritd

OYPPOMSIN  Ocias par prétbvement  Crédits

aw0272017 G

0153 e scros s sace w0017 A
wa o scro: e sace 24j0272017 o]
i ae scros o sase P ]
a1 s scrox e snce 202017 o]
0138 e scros s sace 2022007 7
KIEIAST5[5] [Eol] rimtats parpage
T I BT T .
£ Copyright 2017
s - . - .
1 o A EIE 2 el |: S GPE e
u — - ;|| 3% = 28/02/2017

Cette liste présente les fichiers bloqués suite a I'application des régles de blocage avant le transfert
du fichier. Pour chaque fichier, I'utilisateur peut accéder aux éléments a l'origine du blocage en
cliquant sur le lien disponible sur I'ID fichier.

A partir de cette liste, il peut faire évoluer le statut des fichiers. Avant de pouvoir débloquer le fichier,
le fichier devra étre validé une ou deux fois.

Validation du fichier bloqué

Pour valider un fichier bloqué, sélectionner le fichier a partir de la liste des fichiers en anomalie et
cliquer sur le bouton Valider. Un commentaire devra obligatoirement étre saisi.

En fonction des régles de déblocage paramétrées sur le contrat, le fichier devra étre validé une ou
deux fois.

Si une seule validation est nécessaire, alors aprés utilisation du bouton Valider, le fichier passera en
statut Valideé 1/1.

Si deux validations sont nécessaires, alors aprés la premiéere utilisation du bouton Valider, le fichier
passera en statut Validé 1/2 puis aprés la seconde utilisation du bouton Valider, en statut Validé
2/2.
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” L’utilisateur qui valide le fichier est différent de I'utilisateur qui le prépare.

L'utilisateur qui valide le fichier au rang 1 est différent de I'utilisateur qui le valide au rang
2.

” La saisie d'un commentaire est obligatoire.

Annulation du fichier bloqué

L’annulation d’un fichier bloqué peut intervenir a tout moment, sur tous les fichiers dont le statut est
différent de Débloqué.

Pour annuler un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Archiver. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Annulé.

o L’utilisateur qui annule le fichier est différent de I'utilisateur qui le prépare ou le valide.

” La saisie d’'un commentaire est obligatoire

Déblocage du fichier validé et relance automatique de la communication

Lorsque le fichier aura été validé (une ou deux fois selon la regle rattachée au contrat), le fichier va
pouvoir étre débloquer afin de pouvoir relancer son transfert.

L'utilisateur qui débloque le fichier est différent de I'utilisateur qui le valide (rang 1 ou
rang 2).

” La saisie d’'un commentaire est obligatoire

Pour débloquer un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Débloquer. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Débloqué et son transfert est automatiquement relanceé.



Workflow — Débits par virement

Application des régles de blocage avant le transfert du fichier

Recherche et impression

Pour effectuer une recherche de fichiers, cliquer sur le bouton Rechercher disponible sur la liste des
fichiers en anomalie. Les criteres de recherche possibles sont :

La date de préparation du fichier
L’ID fichier (Com)

Le service

Le partenaire

Le protocole

Le client

Le statut

” Certains critéres sont en sélection multiple

Pour imprimer la liste des fichiers en anomalie affichée, cliquer sur le bouton Imprimer disponible sur
la liste des fichiers en anomalie.

Historique du fichier

Dans le module Antifraude, I'historique de chaque fichier est disponible a partir de la liste des
anomalies, colonne Historique. Cet historique retrace I'évolution du statut du fichier.

44/60
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e@\w htp://localhost/! Jcgifisapidl/FrameMainREDIRECT_SERVICE=BFRAMEMOL O ~ C || sus SAGE XRT Business Exchan... ‘ | A ko

XRT Business Exchange Tableau de bord -~ PBENOIT Administrateur Tiers ~ Antifraude ~ Outils ~ Ea

Accusil Anomalies Listes autorisées Listes d'exclusion Procédures  Séeuricé

Historique des statuts [Id fichier 107]

Walidé 18/03/2016 12:01:28 PBENOIT
walidé 18/03/2016 11:59:56 PCHARLE
Bloqué 18/03/2016 11:56:37 PRICHON

Copyright € 2015

sxp
SN I E e




Suivi dans le module Webmonitoring

Le suivi du statut du fichier est également possible a partir du module Webmonitoring — Suivi des
Flux — Flux en émission.

e@\xv hitps//localhost/ Onli fegifisapidil/ TREDIRECT_SERVICE= &FRAMEMODE: O = @ || stp SAGE XRT Business Exchan... | ‘ h ok 3
XRT Business Exchange Tableau de bord -~ PPICHON Signature inteme ~ Web Monitoring ~ Outils ~ @

aice

Accusil Paramétrage Indicateurs  Suivi des flux Sdcurié

SV —

Ce joural vous propose d'accéder d'une part au suivi de vos flux de virements et prélévements émis oy 3 émattre, et d'autre part 3 Iistorigue de vos sessions de transfert pour tous contrats de type Demandeur / Emettsur. Utiisez éventuellement |
harcha repids pou Slerment vos fichiers. Vous e demander 3 cbreni plss e Gévals i diguent Sur les icBnes [des 5 vore Fohier - e

bd

| menieramis [ ristoraue des sesmons | itaraue aes tanarents
Liste des fichiers - Page 1/2 Paramires avancés. .
n I T T
7 TS TS S A 7S 7 S /S I
[} 115 11/04/2016 16:10:40 Ajouté BNP EBICS scT SAGE NC  NC
[} 114 11/04/2016 16¢ Bloqué B EBICS scT saGe 0w o
[} 13 18/03/2016 16 Annulé e EBICS scT shGE 000 0
[} 12 05/04/2016 14:48:; Préparé BrP EBICS. SCT03 SAGE w055 1
[ an 18/03/2016 141 Signé e EBICS SCTos sace 100,55 1
[} 110 11/04/2016 16:10:55 Bloqué BNR EBICS sCT SAGE 0.00 0
[ 109 11/04/2016 16:10:55 Bloqué e EBICS scT sAGE 00 0
[} 108 18/03/2016 14:15:16 Annulé e EBICS E shGE 00 0
[} 108 18/03/2016 14:15:16 Annulé BlR EBICS scT SaGE 000 0
[ 107 18/03/2016 12 Prégaré e EBICS E shGE 0055 1
[} 106 18/03/2016 11:58:59 Annulé Bne EBICS. seT SAGE 0o o
[ 106 18/03/2016 11:38:59 Annulé e EBICS scT sAGE 00 0
[ 105 18/03/2016 10:59:50 Prépard BND EBICS sCT 100,55 1

Pour chaque fichier, I'utilisateur peut accéder a I'historique des statuts.

e@\w nitp://localhost Jegifisapidll EREDIRECT SERVICE=&FRAMEMODE: - G || s 5AGE XRT Business Bxchon.. x ||

XRT Business Exchange Tableau de bord - PPICHON Signature inteme ~ Web Monitoring ~ Outils ~ @

Accusil Paramétrage Indicateurs Suivi des flux  Sécurts

O Flucen Réception  Fiux Serveur.

e Journal vous propose daccécer  Mhistorique de signsiure du icier $ é. Le pramier onglet trace les différentes étspes le fichier dans le module Signature Services et le dewxis ] les événements

Liste des Statuts
T S S
18/03/2016 16:25:! Annulé NA

18/03/2016 Blequé PPICHON
18/03/2016 16:19: Ajouté WA

=
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Workflow — Débits par virement
Alertes

Alertes

La liste des alertes existantes est accessible via la fonction Notifications et Alertes — Alertes
Antifraude du module Administration.

L2 (50) = hitp://localhost/ Jegifisapi.dil/F 7REDIRECT SERVICE=&FRAMEMODE= 0 ~ &

= SAGE XRT Business Exchan... % . K

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme ~ Administration -~ Outils ~ €]

nige

hccusil Paramétres uilisateur  Notifications et alertes

Groupe de destinataires  Alertes Admin, Foncionnelle WWUSISPRRIEONN  Alertes Exraits Bancaires  Alertes Paiements  Alertes Mandass  Alertes Signature Alertes Débiteurs
L ertatan dslees vous parms de nosfier une ou lusieurs persanns en foncion . pertnence dzs nformations que vous soubalte recovsir e selon carains envires. Pour réer une nouvele lene, diguez sur s bouron ‘Ajouter une lere'. Pour modifer o
supprimer une alerte, diquez sur le libellé de 'slerte.

[Fiiste des slertas = Paga /1
[0 résutats par page []1[] =
pors. |

Ssatu Annulé Débits par virement
‘Statut bloqué Débits par virement
Statut Débloqué Débits par virement
Starut validé Débits par virement
Ajout dune alerte

Pour sjouter une slerts, diquez sur le bouton 'Rjouter une slerte’.

Copyright @ 2015
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Création d’'une alerte
A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.

L2l ()| = hitp://localhost/ Jegifisapi.dil/’ PREDIRECT_SERVICE=EFRAMEMODE= O ~ | =p SAGE XRT Business Exchan.. x ok TH

XRT Business Exchange Tableaudebord -~  SAGE -  PPICHON Signafure inteme -  Administrafon - Outis = &

Ride:

Accueil  Paramétres uilisateur  Notifications et alertes

Groupe de destinataires  Alertes Admin, Fonationnislle Alertes Extraits Bancaires  Alertes Paiements  AleesMandats  AletesSignature Alertes Débiteurs

Un certain nombre de tiches dtant automatisées, vous pouvez définir les personnes 3 informer via I'envai d'alertes en fonction de I'événement chaisi. Sélectionnez les événements devant déclencher une slerte, définissez pour chaque alerte, les groupes de destinataires.
Vous pouvez affiner Ia ddfinition de I régle de déclenchement de I'alerte en diquant sur ‘Pius d'options’, Cliqwez ensuite sur le bouton ‘Enregistrer. La fréquence d'envoi des alertes dépend dune tiche planifide.

Alerte
uibellé : T

Type: Dbt par viremenz| v ]

‘Alertes sur statut de fichiers en anomalies - débits par virement |

Ser et 2nd groupes de destinataives

[ stetat mioque: Sl
O statut velide: Blus droptions
Clstatu ostionet e Soptons
Dlstatue amue e Soptons

Copyright 8 2015
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Débits par virement

L’utilisateur doit renseigner le libellé de 'alerte et le type avec « Débits par virement » puis

sélectionner le(s) statut(s) devant déclencher une alerte. |l doit indiquer au minimum un groupe de

destinataires.

Pour chaque statut, l'utilisateur peut définir des critéres supplémentaires de déclenchement de

I'alerte et personnaliser le texte du message a envoyer en cliquant sur le lien Plus d’options.

e@|w hitp://localhost/OnlineBanking/cgiisapi cl FrameMainREDIRECT SERVICE=BFRAMEMODE= O + & || s SAGE XRT Business Exchan... x ‘ |

Accusil Paramétres utilissteur  Notifications et alertes

oo dedsinries Al Adi. il Neres B tansies Ao amres | Alarasands loras e Al Db

Alertes sur statut de fichiers en anomalies - débits par virement

XRT Business Exchange Tableau de bord - SAGE ~ PPICHON Signature inteme - Administration ~ Outils ~

1ef el 2nd proupes de destinataires

[ statut ‘mequé =) = ———

Critéres supplémentaires

[ statat ‘Deviogus

Modification - suppression d’'une alerte

[ statun vatias = = Bus doptions

Blus d'aptions

11:26
23/05/2016

S
N ETIEEIEILS TS

Pour modifier une alerte, I'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des

alertes. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers, l'utilisateur clique sur I'information "Libellé" de I'alerte a partir de la liste des

alertes. Cliquer sur le bouton Supprimer,
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Environnement de travail — Débits par prélevement

Liste des mandats autorisés

Environnement de travail — Débits par prélevement

Liste des mandats autorisés
La liste des mandats autorisés est accessible via la fonction Liste autorisée — Mandats.

Cette liste présente les références de mandats signés par créancier (ICS) autorisant ces derniers a
prélever les comptes de la société.

_ﬂ-

e@|wz hitp://lacalhost/OnlineBanking/cgi/isaptcll/FrameMainREDIRECT_SERVICE=EFRAMEMODE= £ = G | s SAGE XRT Business Exchan... % ‘ ‘ A & I
@
b5

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme ~ Anfifraude ~ Qutils ~

Accueil Anomalies Liste autorisée  Liste d'exclusion Procédure  Sécurité

M ek e

fise vous présents s férences e mandats signés par créancie (1C5) autorisant s dermiers 3 prélever vas comptes: A partr de cete s, vous pouvez créder manuellement une référenc de mandr, importer un fchir conten
de mandat, modifier ou supprimer une référence de mandac.

ant un ensemble de références

>

Liste sutorisée - Page 1/1 Racharchar Imprimer

[] ++RUMi23456785798
[] ++RUMI23436785798 FREZ123435

[l résutats par page

Ajout d'une référance mandat

Pour créer une nouvelle référence, cliquez sur le bouton " Ajouter une référence mandat " ou pour importer un fichier, cliquez sur le bouton "' Importer des réfénences mandat ".

Importer des références mandat

Ajoutar une référance mandat

Autres actions

Vous pouvez modifier et supprimer une référence mandat, exporter tout ou partie de la liste.

Sge
LR &l ji@lcs

Création d’une référence mandat

Chaque autorisation de prélévement donnée par la société va étre identifiée pour I'association d’'une
référence mandat (RUM) et de lidentification du créancier a qui cette autorisation a été donnée
(ICS).

Pour ajouter une référence mandat, cliquer sur le bouton Ajouter une référence mandat.

L’utilisateur renseigne obligatoirement la RUM et I'ICS, et de maniére facultative, le type de
prélevement, la date de signature du mandat et la date de fin du mandat.

Cliquer sur le bouton Enregistrer pour sauvegarder la référence mandat.



L3 OB ttpuviocalhost/OnlineBanking/caifisapl.cll/Frar © v & [ SAGE XRT Business Exchan.. X .

XRT Business Exchange Tableaudebord -  HOLDING -  ADMUSR Volre prénom -  Aniifraude -

Azcusil Anomalies Liste sulorisée  Liste dexclusion  Proctdure  Sheuritd

[CIET  Tiers

Rum —
1cs: —
Type de premen -

Dote de sgneure

Oote defin

Importation de références mandat
A partir de la liste des références mandat, cliquer sur le bouton Importer des références mandat.

L2 (-0l = hitp://localhost/OnlineBanking/cgifisapi.dil/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= @ = € || s SAGE XRT Business Exchan... % . i X If

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme ~ Antifraude - Outils ~ @
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Accuell  Anomalies Liste autorisée  Liste d'exclusion Procédure  Sécuried
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Pour importer une liste, veulllez sélectionner le fichier contenant les informations et le format de ce fichier, Cliquez ensuit sur " Importer ",

Nom du fichier 3 importer : Parcourir...
Format : |

EE e ors

Sélectionner le fichier a importer via le bouton Parcourir ainsi que le format du fichier a importer
(CSV ou XML) et cliquer sur le bouton Importer.
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Liste des mandats autorisés

Importation automatique
Utilisation de MGTWHITELIST.exe

Structure CSV

Rum;lcs;Datesignature; Type,Datefin

Structure XML

<whitelist>

<mandate>
mandate_info>
<rum>
<ics>
<date_signature> (MMJJAAAA)
<type>
<end_date> (MMJJAAAA)

Modification — suppression d’une référence mandat

Pour modifier une référence mandat, l'utilisateur clique sur l'information "RUM" de la référence
mandat a partir de la liste des références mandat. Pour enregistrer les modifications, cliquer sur le
bouton Modifier.

Pour supprimer une référence mandat,

= L'utilisateur peut cliquer sur l'information "RUM" de la référence mandat a partir de la liste des
références mandat. Cliquer sur le bouton Supprimer,

= Qu il peut sélectionner la référence mandat a supprimer dans la liste des références mandat
et cliquer sur le bouton Supprimer la sélection.

” Un méme utilisateur ne peut agir deux fois de suite sur une méme référence mandat.

Ainsi, celui qui a créé la référence mandat ne pourra pas la modifier ou la supprimer.

Celui qui a modifié une référence mandat ne pourra pas « effacer » sa modification ni
supprimer la référence mandat.
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Exportation des références mandats

Exportation manuelle

A partir de la liste de références mandats, sélectionner les références mandat a exporter et cliquer

sur le bouton Exporter la sélection.

Q-

XRT Business Exchange

- 0| = sacEXRT business Exchan.. | | ok

sage Copyright ©2015
= N 3 I I e

Sélectionner le format du fichier a exporter (CSV ou XML) et cliquer sur le bouton Exporter.

Exportation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV

Rum;lcs;Datesignature; Type;Datefin

Structure XML

<whitelist>

<mandate>
mandate_info>
<rum>
<ics>
<date_signature>
<type>
<end_date>
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Workflow — Débits par prélevement

Réception de l'avis de prélevement

Le relevé d'opérations est envoyé par la banque au titulaire du compte. L’avis d’'opéré informe le
titulaire du compte, des mouvements de débits et/ou de crédits relatifs au compte.

Il peut servir pour :
- Aviser d’un ou de plusieurs mouvements débiteurs,

- Aviser d’un ou de plusieurs mouvements créditeurs

Quatre types d’opérations peuvent étre abordés :

- les virements regus,

- les virements retournés,

- les prélévements regus non échus (prélevements domiciliés)

- les préléevements SEPA impayés (rejetés/retournés).

Dans notre cas, nous nous intéresserons uniquement aux avis de mouvements débiteurs pour le
type d'opération « Prélévements regus non échus» transmis via le format CAMT.054 pour lequel la
balise <SubFmlyCd>contient les valeurs ESDD ou BBDD.

Dépistage d’'anomalies
Pour chaque prélévement signalé dans le relevé d’opérations, plusieurs tests vont étre effectués :
o Test1:La RUM existe-t-elle dans la liste de références mandats ?

Si non, le relevé sera positionné en anomalie avec indication de la référence de prélévement
douteuse et indication du motif « Mandat non référencé dans la liste autorisée » en détail du relevé.

o Test 2:la RUM existe dans la liste de références mandat, est-elle associée a I'lCS
présent dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication de la référence de prélévement douteux
et indication du motif « Mandat non autorisé pour cet ICS » en détail du relevé.

o Test 3 :la RUM est-elle mentionnée dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication du motif « Mandat non indiqué dans le
fichier de relevés»

o Test 4 :T'ICS est-il mentionné dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication du motif « ICS non indiqué dans le
fichier de relevés »

o Test 5 : Multi-présentation SDD sur un mandat ponctuel ?
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Si oui, le relevé sera positionné en anomalie avec indication du motif « Multi-présentation SDD sur
un mandat ponctuel »

o Test 6 : Utilisation d’'un mandat aprés sa date de fin ?

Si oui, le relevé sera positionné en anomalie avec indication du motif « Utilisation du mandat aprés
sa date de fin ».

La liste des relevés en anomalie est accessible dans le module Antifraude — Anomalies — Débits
par préléevement.

Cette liste présente les relevés contenant au moins un prélévement douteux suite aux contrbles
effectués par rapport a la liste des références mandat. Pour chaque relevé, I'utilisateur peut accéder
aux éléments a l'origine de I'épinglage en cliquant sur le + situé a cété de I'ID relevé.
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Workflow —
Alertes

Débits par préléevement

Alertes

La liste des alertes existantes est accessible via la fonction Notifications et Alertes — Alertes
Antifraude du module Administration.
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Création d’'une alerte

A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.
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Création d’'une alerte

A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.
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L’utilisateur doit renseigner le libellé de 'alerte et le type avec « Débit par prélévement » puis cocher
a la case « au moins une anomalie a été détectée sur un relevé d’opérations ». Il doit indiquer au
minimum un groupe de destinataires.

Modification - suppression d’'une alerte

Pour modifier une alerte, I'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers, l'utilisateur clique sur I'information "Libellé" de I'alerte a partir de la liste des
alertes. Cliquer sur le bouton Supprimer,
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Réception des relevés de compte ou des avis d’opérés.

Workflow — Crédits

Réception des relevés de compte ou des avis d’opérés.

Le relevé de comptes ou d’'opérations est envoyé par la banque au titulaire du compte. Le relevé de
compte ou l'avis d’opéré informe le titulaire du compte, des mouvements de débits et/ou de crédits
relatifs au compte.

Dans notre cas, nous nous intéresserons uniquement aux mouvements créditeurs relatés dans les
formats AFB120, MT940, CAMT.053 et CAMT.054.

Dépistage d’anomalies

L’information « Nom du débiteur » ne doit figurer dans aucune liste officielle. Si I'information est
trouvée, alors le fichier bloqué pour le motif « Entité a l'origine du crédit référencée sur les listes
OFAC, UN et EU » sile nom du débiteur a été trouvé sur les 3 listes.

La liste des relevés en anomalie est accessible dans le module Antifraude — Anomalies — Crédits

Cette liste présente les relevés contenant au moins un mouvement créditeur douteux suite aux
contrbles effectués par rapport aux listes officielles. Pour chaque relevé, I'utilisateur peut accéder
aux éléments a l'origine de I'épinglage en cliquant sur le + situé a coété de I'ID relevé.
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Alertes

La liste des alertes existantes est accessible via la fonction Notifications et Alertes — Alertes
Antifraude du module Administration.
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Pour ajouter une alerte, diquez sur le bouton 'Ajoutsr une slerte’

Création d’une alerte

A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.
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Workflow — Crédits
Alertes

Création d’une alerte
A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.
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L’utilisateur doit renseigner le libellé de l'alerte et le type avec « Crédits » puis cocher a la case « au
moins une anomalie a été détectée sur un relevé d’opérations ». Il doit indiquer au minimum un
groupe de destinataires.

Modification - suppression d’'une alerte

Pour modifier une alerte, I'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers, l'utilisateur clique sur I'information "Libellé" de I'alerte a partir de la liste des
alertes. Cliquer sur le bouton Supprimer,
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Signalement d’incohérences de paramétrage

La fonction Notifications et Alertes — Alertes Paramétrage du module Administration permet
d’envoyer une notification lorsqu’une incohérence de paramétrage potentielle existe :

- Sur l'application des contréles antifraude

- Sur les roles attribués aux utilisateurs

Application des contrdles antifraude

Pour étre alerté lorsque I'application des régles de blocage sur un contrat est demandée avant la
communication alors que le contrat est présent dans les contrats de signature, cocher la case et
sélectionner au moins un groupe de destinataires.

Le lien Plus d’options permet de modifier I'objet et le corps du message proposés par défaut.
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Signalement d’'incohérences de paramétrage

Roles des utilisateurs

Roles des utilisateurs

Pour étre alerté lorsqu’un des acteurs du module Signature est également un des acteurs du module
Antifraude, cocher la case et sélectionner au moins un groupe de destinataires.
Le lien Plus d’options permet de modifier I'objet et le corps du message proposés par défaut.
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