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1. General Information

Description

Product Name

Sage Business Exchange OnLine Banking

Version No. 2009
Patch No
Minimum Previous N/A

Version

Are there several

Payment, Bank Statements, Download Service, Administration,

modules? Signature

Tools FRP Common Services 3.4 SP1

License File Yes

Configuration
Microsoft SQL Server 2008 R2 (Standard or Professional edition with 32-bit
client driver), Microsoft SQL 2012 * (with 32-bit client driver), ORACLE 10G
R2 for Windows with 32-bit client driver

Database ORACLE 11G R2 64-bit for Windows with 32-bit driver installed on client
stations
(compatibility with ORACLE versions for other operating systems is usually
ensured by ORACLE)
Client Stations: Windows 7 and Windows 8.

Validated Server Stations: Windows 2008, 2008 SP2, 2008 R2, 32 and 64-bit.

Configurations

Terminal Services, Citrix XenApp v5 or later, ESX v5 or later, Hyper-V (Windows
Server 2008 R2 and 2012).

Non-validated
Configurations

Windows 95/2000/2003, MS SQL Server 7, Internet Explorer 5 & 6,
Oracle 9i, SQL 2005

Compatibility with
Other Sage Products

Coexistence on one PC

Cannot be installed together with Sage FRP Communication

Hardware
Prerequisites

4096MB RAM minimum
3Ghz processor minimum

Card Readers:

Serial Port: PE 144 — DE144 - OCR144 - XP5

Other: OCR100 (PCMCIA) - CARDMAN 4000 PCMCIA (OCR 101) -
Omnikey Cardman 8630 (USB) - Cardman 3821 (USB)

Transactional Service and OnlineBanking

Microsoft IIS on supported Windows Server versions

Java Runtime: JRE Sun virtual machine (v1.7.0.21 and later?!)
Browser: Internet Explorer (8 & 9) - FireFox 21

Minimum Disk Space

Programs: 600MB
Database client: Variable according to type (300MB minimum)
Database: variable depending on volume and type (300MB minimum)

Appended Information

! Known at the date of completion of this document
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Internal Version No. 1080
User Documentation Online Help
Technical Installation Guide

Documentation

Demo Kit Not available

*The compatibility of SBE 11.35 with SQL Server 2012 is ensured exclusively in database
creation mode.
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2. Online Banking Configuration Guidelines

This document complements the Sage Business Exchange Edition 2009 installation guides
available from the Readme folder of the installation CD-ROM supplied.

To set up OnlineBanking, you need to install and configure Sage Business Exchange
Edition 2009 first.

Make sure Microsoft Internet Information Server (IIS) is installed on the server. To do so, go to
the Control Panel, open the Administrative Tools and check if the Internet Services
Manager icon is present.

Note: IIS can be installed using the Add/Remove Programs function, then
selecting Add/Remove Windows Components.

©Copyright SAGE 2013 -All rights reserved 5/25



3. Installing Sage OnlineBanking

Important: If you need to update Onlinebanking, refer to chapter 4: Installing (suite)
or Updating OnlineBanking

3.1. Creating OnlineBanking Site

3.1.1. Sage Business Exchange and IIS on the same server

3.1.1.2. Manually Creating OnlineBanking Site

1. Open the Internet Services Manager (IIS) and right-click the Default Web Site item,
then select the New Virtual Directory command from the contextual menu. The
virtual directory points to the "HtmI\OnlineBanking" folder (default is C:\Program
Files\XRT\XBE\HtmI\OnlineBanking)

Y R 18|
| acin afihage || = = (Bl X FRB(2]| 8] = 0| |
Arbre | [om [ chemndsce [Erat [
49 Services Internet (115} Simages
= 2 * agebz000 cgi
o Site Web par défaut [3)Button.is
Seripts [8] disconnected bt
TiSHelp (] error.html
SAdmin (8] framemain. htrl
Tszanples
MSADC (8] horizontaimeny b
Priters identifymain.css
8 St dumeaon | S
G Sorveur viued SMTP par 35 | Ly
[@notet egale htmi
[3] enlinebankinghea. ..
(3] onlinebankinghes. .
[ papoxml
(] pinstal.jar
91 pstoots.cab
8] pStass.jar
PSurapper.cab
81 pswrapper.ar
(] policy Hemi
[®1policy.p3p
securitetlegal css
8] securityframe. bl
style.css
(3] vreeframe.css
(8] treeframe.html
(@] wait html
(3] welcome bkl
ot
o
I I
Hemarrer||| 1] @ 571 || @Eassiten: con..| sconsole orac..| [FyServices nt.. ENDAWNNTISy...| ‘iipstephana)... | Gyoiiprogram .| B 14z

2. Select the Default Web Sites item and right-click to access the Properties command
available from the contextual menu. The Default Web Site Properties dialog box will
be displayed:
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it (e Printers. DAWINNT weblprinters
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M rdter help.gf
@ g Pr—— isstart.asp
O T Jhocalstart.asp
@ Steh ouveau > Jme ot
S Ve Toutes les taches ) | pagerror.gif
affichage » |prtaf
= |wamingaf
Supprimer web.gf
Actualser win2000.gf

Exporter laliste,

aide

|l —

‘Ouvre lafeulle des propriétés pour la sélection en cours,

3. Open the ISAPI Filters tab. Click Add.

Propriétés de Site Web par défaut x|
Sécurité de répertaire | Entétes HTTP
Messages d'erewr personnalisés | Extensions serveur

Site: Webl Opératewrs | Performances  Filtres 1SAP] |Hépertmre de basel Documents

Les filies installés ici sont uniquement actifs pour ce site Web. Les filres sont
exécutés dans lordre ci-dessous

Hom du filre Priorite Bioutsr...
. e Suppriner
Modifier...
Achiver

Deétail

Mom dufitre : Pilat 5 Server-Sgl WEB Service
Etat: Chargé

Exéoutable:  E:\Pragram Filesh...\SAPLDLL
Priorité Elevée

oK I Annuler Sppliguer Aide

4_Enter ISAPI then browse the DLL file corresponding to the filter, using the Browse
button.

The default access path is:
C:\Program Files\XRT\XBE\HtmI/\OnlineBanking\cgi\ISAPI.DLL

Propriétés du filtre x|

Mo du filtre : {1541
Exécutable : ||
Parcourir.

Ok | Annuler | Aide |

5. Select the filter from the list and check in the Details group box that the status is
Loaded.
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6.Select the OnlineBanking item and right-click to access the Properties command
available from the contextual menu. The OnlineBanking Properties dialog box

appears.

In the Application Settings group box of the Virtual Directory tab, select "scripts
and executables" from the Authorizations dropdown list.

Propriétés de Onlinebanking 2 xl
Messages d'erreur personnalisés I Extension du serveur BITS | ASP.MET |
Répertaire virtuel | Documents | Sécurité derépertoire | EntitesHTTR

Le contenu de cette ressource dalt provenir de @

1% {in répettoire situé sur cek ordinakewr

™ Un partage situg sur un autre ordinateur
~ Une redirection vers une LIRL

Chemin daccéslacal: | CiiProgram Files\xRTLEE|HEm OnlineB Parcour...

™ Accés & la source du script V¥ accés au journal
v Lecture [v Indexer cette ressource
IV Ecriture

¥ Exploration de répertaire

Parametres d'application

Mo de |'application ; | Application par défaut Créer
Point de départ «Site Web par défaut >
Configuration..

Autorisations |Scripts et exécutables j

Bratection d'application IMr_.y-gnne (Eni file d'attente) j Decharger

oK I Annuler Appliguer Aide

OnlineBanking web server has been set up correctly in IIS.

3.1.2. I1IS installed on a Dedicated Server

Important: Sage provides a specific Setup file to install Sage OnlineBanking and the
Proxy on a dedicated server.

1. Run Setup.exe from Products\SAGE Business Exchange DMZ & Proxy Tools
Edition 2009 directory available on the CD-ROM supplied.

Select a language then click OK.

Choisissez la langue d'installation

2.The installation starts.
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InstallShield Wizard

Installation en cours de préparation...

t L'installateur SAGE Business Exchange DMZ and Prosy
A\ / Tools Edition 2009 prépare InskallShield Wizard, lequel
—- vous guidera pour linskallation du logiciel, Yeuillez

pakienter.

Exkraction en cours; SAGE Business Exchange DMZ and Proxy

- (ARNNRNNRRNARNARNNRRNR )

Annuler

3.Click Next.

i& Installshield Wizard de SAGE Business Exchange DMZ and Proxy Tools ... [5__<|

Bienvenue dans I'Installshield Wizard pour
SAGE Business Exchange DMZ and Proxy Tools
Edition 2009,

I"x\ / L'InstallshieldiR) Wizard wa installer SAGE Business Exchange
— DMZ and Procey Tools Edition 2009 sur wotre systéme, Pour

continuer, cliquez sur Suivant,

- ATTEMTION : Ce programme est prokégé par la loi du copwright:
ey et les conventions internationales,

S

uuivant:b { [ Annuler ]
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4.Select the installation folder and click Next.

i Installshield wizard de SAGE Business Exchange DMZ and Proxy Tools ... rz|

Dossier cible E\M/—
Cliguez sur Suivant pour installer les Fichiers dans ce i sur Modifier por.

les installer dans un autre dossier, SLE

G Installer SAGE Business Exchange DMZ and Proxey Tools Edition 2009 vers:

Z:\Program Files\ ¥R TYEE Tools!,

< Précédent ]uuivant:b { [ Annuler

5.Select the type of installation and click Next.

i& Installshield Wizard de SAGE Business Exchange DMZ and Proxy Tools ... [5__<|

Type d'installation J _
Sélectionnez le kype dinstallation woulu.
ap
Yeuillez sélectionner un bype d'installation,
{(*)Installation standard:
i Permet d'installer toukes les fonctions du programme, (Besains
maximum en espace disque, )
(") Installation personnalisée
Permet d'effectuer une installation sélective et de définir
l'emplacement cible des fonctions choisies, S'adresse aux utilisateurs
plus expérimentés,
< Précédent ” Suivant = ] [ Annuler

©Copyright SAGE 2013 -All rights reserved
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6.Click Install.

i Installshield Wizard de SAGE Business Exchange DMZ and Proxy Tools
L'installation du programme peut cummenv
Toutes les informations nécessaires & linstallation soritraumis.

Cliquez sur Installer pour commencet inskallation,

...]

Pour wérifier les paramétres dinstallation ou les modifier, cliquez sur Précédent. Pour quitter
['assiskant sans installer le programme, cliquez sur Annuler,

< Précédent ]| Installer | [ Annuler

7.Click Finish.

i& Installshield Wizard de SAGE Business Exchange DMZ and Proxy Tools ... [5__<|

Installhield Wizard de SAGE Business
Exchange DMZ and Proxy Tools Edition 2009
terming

I"x\ / L'Installshield Wizard a installé SAGE Business Exchange DMZ
— and Proxy Toaols Edition 2009 aver succés, Cliquez sur

Terminer pour quitter |'assiskant,

Terminer

©Copyright SAGE 2013 -All rights reserved 1 1/25



3.2. Setup in Service Manager

Open the Service Manager module.
From the Transaction item, select Online Banking.

The Site Directory field on the right side of the Properties tab must be filled in. Enter the
installation directory for OnlineBanking manually — default is C:\Program

Files\XRT\XBE\HtmI\OnlineBanking - or click \; to browse folders.

In the Language group box, the Language 1 field is selected. Enter English in the
Description field.

ﬁ FAX Administration SAGE Business Exchange rEx
= dministration Affichage Style - @
) 1 ’
P B LBRL D&
! F 1] 5
Parametres Actualiser || Fichiers Archives Fichiers || Calendriers Tratements
- signés
Configuration || Recharger | Purge Qutils |
Gestionnaire des services & valider | 3§ Annuier
=) Ressources
e [l Fichiers # Propriétés
- Transactions
# online Banking Localisation
Il Paquetage de services )
.5 Trsitements Réperiaiie du site:
C:\Frogiam Files\XRTYBE HimMOnlineB arking
Langue
LangueN1 »
Libells Frangais
@- Administration systéme
B Gestionnaire des contrats
T, Gestionnaire des services
)‘, Gestionnaire des contrats de signature
& d d
»
Pour chtenir de l'aide, appuyez sur F1 CaP| um| scRL

Click Il in the toolbar to save your entry.
Select Language 2 and enter French in the Description field then save your entry.

Select Language 3, enter N/A (OnlineBanking pages are only available in English and French)
in the Description field, then save your entry.
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4. Installing (suite) or Updating OnlineBanking

Important: The following steps apply to the second part of an initial installation
procedure, or can be used to update Sage OnlineBanking. If you are
installing Sage Online Banking Services for the first time, you therefore
need to complete the installation steps described in sections 2 and 3 of
this document.

4.1. Setting Up OnlineBanking in Sage Business Exchange

4.1.1. Setup in the System Administration Application

1. From the tree structure, in the System Administration module of Sage Business
Exchange, select the server where the transaction service is installed and click on the
service.

2. From the Transaction Service item, open the Parameters tab and select Authorize
Scheduled Tasks Launch.

) X administration SAGE Business Exchange -
ﬁ_/’

Adrinistration Affichage Style ~ @)

@ : i.\ > | " I :

Inscrire une || Actudliser Trier || Démarrer Redémarrer Suspendre Arrdter || Envoyer un
machine Reprendre message
| Configuration || Recharger || Service I ouis |
Administration systéme o valider | 3 Annler
= {Q Domaine SAGE Business Exchange
= &l SRYR-D2RZ = Sewice| Configurstion | Paramétres | Référentiel | Pemissions
=+l Master ) Gestion de lalog
= ® Service de transaction
# & Dispositif protocole Types Alette [ Duplication wers l'abservateur
Ly Clés de sérurité Eneur dévenements N
- m Service de signature \nformation
#-m Service de notification
©- B Service de transfert de fichier Canactéristiques générales du moriteur de transactions
- m Service automate
Time-out de lecture: 30| s Wambre maimum de connesions
Time-cut déciitre 300/ = E]
Type dIPC: | Sockets TCPIP v | Homdhite: [locakost N Fort: [ 1350
EAExtarzation de démairane des Hches planiides
Autarisation de démarrage des taches asynchiones
[ Wi ation dhun répercire de fichier
[ Trace des transactions
[k Administration systéme
¥ Gestionnaire des contrats
&, Gestionnaire des services
£ Gestionnaire des contrats de signature
»
Four obterir de |'side, appuysz sur F1 Service amété, CAP| UM SCRL

3. Click Il in the toolbar to save your entry.
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4.1.2. Setup in Service Manager

4.1.2.1. Importing Service Packages from Sage Business Exchange

Important: Packages are virtual containers designed to group service and transaction
concepts under a single group box. E.g.: The Payment package will allow
adding the Payment service to OnlineBanking, and File services to the
Service manager (such as AFB160 domestic transfers, Swift MT101

international transfers, etc.).

1. Open the Service Manager module.
2. Select the Service Package item, then right-click to access the Import command.

' X TE Administration SAGE Business Exchange -

—/ Administration Affichage

%’) n L d ‘ il "’3 m

Fichiers Archives Fichiers || Calendriers Traitements
signes

style - (@)

Parametres || Actualiser

Cutils |

Purge |

Recharger |

Configuration |

Gestionnaire des services of ivalider | 3 Annuler

-} Ressources
i W Fichiers
o W Transactions

Q., Administration systéme
B Gestionnaire des contrats
1| Gestionnaire des services

& ionnaire des contrats de si

Pour chtenir de ['side, appuyez sur F1 CAR| N SERL

3. From the Import Service window, click ~# next to the Import File field to browse for the
script of the service you want to import — \Program Files\XBE\Scripts\Vfs\.

4. Select the import file.

Important: The first script to be selected is Administration.pck.

©Copyright SAGE 2013 -All rights reserved 14/25



You can only import one file at a time. Repeat this procedure for each
service to be imported.

Localisation du fic hier d'import

Loak jr: |@st V| <) & i S

Ty Administration, pck,
L\b Bark Statement, pck
My Recent File Download. pck
Documents Payment. pk
ServiceWeb,exp
Signature.pek.

S

Desklop

®

=

|y D ocuments

@

ty Computer

File name: || A | [ Open ]

=

Filez of type: | L | [ Cancel ]
[] Open az read-only

by MNetwork,

5. Click Open. The Import Service window will display the service to be imported.

Import de service b_<|

m ek assistant wous permet d'importer les informations du gestionnaire des services,

Fichier d'impart : C:AProgram Files'R T<BE\S criptz\\f" Adminiztration. pok

Lizste des zervices & imparter

ADMPCE Paguetage de 'adminiztration

Fermer

il

< [ ¥ Editer la log

Import des services du fichier ; C:\Program Fileshs=<R T w<BE S criptz\Wiz\Administration. pok,
Date : 11/12/2009 12:25:46
on : 20.0.9

|A
[

6. Select the service and click Import.

©Copyright SAGE 2013 -All rights reserved 15/25



Administration SAGE Business Exchange

\?{) Le calendrier "CAL" n'existe pas,

‘Youlez vous modifier le calendrier qui sera utilisé pour ce service ou créer ce calendrier?

Important: The information message above may appear if no calendar has been set for
the specified service. Click Yes to create a calendar, or select an existing
one.

Sélection d'un calendrier fgl

-
T Veuillez sélectionner ou créer le calendrier qui sera utilisé pour
X CE Service,

Calendriers disponibles ; vl 53
[ Oui l [ Oui [Toug) ] [ Mon ] [ Mon [Tousz) ]

7. To create a calendar, click the 3 icon. To select an existing calendar, go to step 9.
Calendrien E|

e
L:‘ ; Cetke baite de dialogue vous permet de gérer vos définitions de
calendrier.

Sélection
Calendrier : |:'~"-"'-|- w Arnée ;
Libellé : | |

Informations zur le calendrier zélectionnes

Dizparibilité zur la zemaine :

Semaine Début ] Fin
2 Lundi 0000 2359
L Mardi 0000 2353
B Mercred Q000 2389
L Jeud 0000 2359
B Wendredi Q000 2359
B Samedi Q000 Q000
- Dimanche Q000 Q000
Disponibilité horaire [Lundi) - . | nn:un| et | 23:59|

Dizparibilité annuele :
[ M odifier ] [Supprimer]

8. In the Calendar field, enter the name of the new calendar then click Add.
Click OK to validate your selection.
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Sélection d'un calendrier fgl

-
\ Veuillez sélectionner ou créer le calendrier qui sera utilisé pour
- CE Service,

Calendriers disponibles ; vl 53

[ Oui l [ Oui [Toug) ] [ Mon ] [ Mon [Tousz) ]

9. Select a calendar from the dropdown list. Click Yes (All).

10. If the service already exists, the Rename or Update dialog box will be displayed. Click one
of the following buttons, as needed:

¢ Update to update the existing service.
¢ Rename to change the description of the existing service.

e Cancel to bypass the import step (the service will not be imported).

11. In the case of a package update, the following window will be displayed. Select Apply to All
then click Update.

Renommer, ou Metire a jour rg|

ﬁ Weuilez definir le choix pour limpart du service.,

Le service ADMTFR existe déja,
voulez vous le mettre & iour ou le renammer ?

[ Mettre & jour ] [ Renommer ]

12. After the package has been imported, the Service import completed message will be
displayed in the log box of the Import Service window.

©Copyright SAGE 2013 -All rights reserved 17/25



Import de service

ﬁ Cet assistant vous permet d'importer les informations du gestionnaire des services,

X

Fichier d'impart :

C:\Progim Fles AT WBE ScrptsWis\adninitationpck || |

Liste des services & importer

ADMPCEK,

4

Paquetage de 'administration

Imparter

Editer la log

| %

Calendrier CAL renommé CALTO0

Irport deg profils du service ; ADMTFR

Import des fichiers du service ‘AOMTFR' dang le répertoire 'C:\Program Files'\ <R TW=BEHtml*
d

P

13. Repeat the procedure starting from point 4 to import other packages.

4.1.2. Checks in the Internet Services Manager

From the Control Panel, select Administrative Tools and double-click on Internet
Information Services (IIS) Manager.

& Internet Information Services (1IS) Manager

'g Eile  Action  Wiew  \Window

Help

«- OE XEFRR 2m

9 Internet Infarmation Services
=8 SRYR-D2RZ (local computer)
_J Application Paols
=_J Web Sites
= Default weh Site
@ Certcontrol
CertEnroll
o Contsev
=45 OnlineBarking
=) Admin
_J 1033
_J 1034
)
_J Images
_J tasks
_J i
_J CredocExport
_J Credocimport
_J Extrait
_J Fie
_J Images
_J Paiement
_J signature
_J aspret_client
_J e Service Extensions

Marne
) webHelp
| ADMIN,CS5
|=] ADMIN. IS
| DML VES
=] ADMWELCOME.HTM
| adocni.vbs
| alertpayadd.htm
=] dlertpaylst.htm
.\ alertpaymdf, htrn
|=| alertpayRep.htm
.\ alertpayReq.htm
|=] alertstm.is
| alertstmadd. htm
=] alertstmlst. htm
| alertstrmdf.htm
|=] alertstmRep.htm
|=] alertstmRteq.htm
.\app.dtd
|=] audiocontrat.htm
| butkon. xs!
=] common.vbs
%] common. xml
=] common.xs!
| commonalertpay.vbs
|=] commonalertstm vbs
=] commenrmultiselect.ml
.\ commonmultiselect, xs!
|=] commanpage.wbs
.\ commonselectmenu vbs
=] eritaresal.htm
:\ ctrlkey.htm

A3

Path

(55

2. OnlineBanking should be displayed as the Default Web Site and contain folders for each
service or package installed.

©Copyright SAGE 2013 -All rights reserved
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3. Check that the site structure exists - files and folders - in the installation directory of
OnlineBanking (default is c:\Program Files\XRT\XBE\HtmI/\OnlineBanking). (Ibid. each installed
package should be represented by a folder)

©Copyright SAGE 2013 -All rights reserved 19/25



5. First Connection to Sage OnlineBanking Site

Important: Sage OnlineBanking can be accessed using the internet browser installed
on the client station (Internet Explorer or Firefox).

To access Sage OnlineBanking, enter the URL in the address bar, e.g.:
http://I1IS_Server_Name/Onlinebanking

Important: With Apache web page server, the site address is case-sensitive.

To access Sage OnlineBanking, the World Wide Web and Transaction
services must be started on the Sage Business Exchange server.

5.1. Importing XRT Certificates

1. From the Sage OnlineBanking connection page, click Security.

= Online Banking Login Page - Windows Internet Explorer

PR
@ (A ‘“P htp:/flocalh ! ENTIFYMAINL 033, HTHL

(%)) | |5
File  Edit View Favorites Tools Help
o [ss Online Banking Login Page 171 v B = v [heage v (FToos -
B
Sage Business Exchange
Enter your username *[ ]
Enter your password ||
Ci ecter
© Sage 2009 Security|Legal Notice @
-]

& Local intranet #100% T

2. The Security Warning window will be displayed. Click YES.

©Copyright SAGE 2013 -All rights reserved 20/25
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e i Dt [
m varutm, clores =5 e pourves pa |ase corance.

Frobira obh o-demoun

Impearble 28 c1eer ra chsra te oo s ducatice
3 S T e

Wiguhs p-wuh il sl o Swbuiled “DD0R dagrd b
D420 16803 e Sk e

La sécurité des transactions estfondamentale sur Internet. Tout un ensemble de technigues
et procédures doit &tre mis en place pour gue les opérations que vous effectuez soient
indemnes de tous risques potentiels visant & 'atteinte de lintégrité et de |a confidentialité de
¥0s dannées.

Mot de passe

Cryptage des données

Cookies et DHTML

Stratéaie de confidentialite - P3P
Signature des transaclions
lavigateur

M

Mot de passe

Yotre identifiant et votre mot de passe vous sont remis lors de I'établissement du contrat 1l
s'agit de données confidentielles pour lesguelles wous devez suivre un certain nombre de
régles de maniére & éviter leur diffusion auprés d'une audience plus large:

s Changez votre mot de passe réguliérement. Yotre mot de passe esterypte par les
technologies classiques (SEL,TLE) qui ont fait leurs prewves sur le réseau Internet,
Mous vous demandons de bien choigir votre mot de passe, en évitant d'utiliser des
données personnelles gui pourraient &tre connues de volre entourage ou des
données trop courtes, de hien le mémoriser, de ne jamais e communiguer.

Ne laissez pas votre havigateur ouvert apriés chague utilisation. Vous empécherez,
ainsi, guicongue de pouvair utiliser & vatre insu, les fanctionnalités du site avec votre
identifiant et votre mot de passe.

» N'enregistrez pas votre mot de passe dans votre navigateur. Bien gue certains _lJ
r

4. Scroll down to the Transaction Signature section and click on the Certificate hyperlink. A file

download window is displayed. Click Open.

M

Signature des transactions

Sivous étes un utilisateur habilité a signer des transactions, X¥RT Piiot 5 Server sera ameng
dvous demander d'introduire une carte & puce et de taper votre code PIN de maniére &
intégrer votre sighature dans 1a transaction

Cette fonctionalité repose sur I'utilisation d'un applet Java de |a société Easelt gqui doit Btre au
préalable chargé etinstallé surle disque dur de votre ardinateur. Yous devez donc également
activer survotre navigateur 1a possiblité d'exécuter Java

Cette applet est signé par le certificat de signature de code XRT. Cliguez sur ce cerificat pour
I'installer dans votre navigateur en tant qu'autorité de certicat reconnue.

L

s ' woh cednata. Sik

Tihied i rreety

L
rimremgrime pus o fcha

Ty Cabypmda fichier pounst andormager woha cidneta £
Condk L pRogrsnine reshesllant

Flors dhafichies : wioe
Trpa dufichin : Carifcal de xicusth
Dot Bodarinid

Wieadea 4R Dari b ohes ) Ferasghled i wolhs cefestedd 7

F

Owwr || [ Ewgetwr | Arvwis | Purdinfos

@ease it

Vous pouvez le télécharger en cliquant sur limage ci-dessus

M

HNavigateur

Utilisez au minimum les derniéres versions des navigateurs disponibles sur le marché. ||
existe de nombreuses versions de ces navigateurs dont ceraines comportent des
fonctionalités de sécurité gui ne correspondent plus & '8tat de l'art en la matigre (faiblesse
degs niveaux de cryplage filles de sécurité exploitables par les hackers,.).

Pour hénéficier d'une sécurité optimale, nous vous recammandons d'utiliser les versions des

havigateurs suivants © =)
< |
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5. The Certificate window appears. Click Install Certificate.
femtficas LIES|

Gbrav | [ | Chn dhsocs de cetificsion |

6.

] Balnrmatinss wer e cortilicat

Maus e powves pas laire conliance & oo cartilicat racine de
Faioeite de certifcation. Fose aclives b coslisnce,
imstalier cw cortilicat dans br magaun d Al mitss de
ceralicats de by rosne de coslisnie.

Madiwrd & AT Ceatiticshs Maraoes

[ CTE = AT Ceatificahs Miarages

wabihe b petin du 1771272000 puismlas (771200

trakaber lertieat... || |

—

In the Certificate Import wizard, click Next.

Assistant Importation de certificat ; x|

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats,

Uin certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour prokéger wos données ou Etablir des
connesions réseau séclrisées. Le magasin de certificats ast
la zone systéme oii les certificats sont conserveés.

Pour continuer, cliqusz sur Suivant,

< Frécedent I Suivant = I Annuler

Select the option "Automatically select the certificate store based on the type of

certificate" and click Next.

Fuwmtant Import stion de cerkificet |

Magasin de corblicats
Lo reagauine chs curtificats ionk dan corms: rysbire o b cartiiat sond stodein.

Wincioss paut

bl Pisrwplsceiran di oaenfcat
& SHstionner SRSFNIUSTST b wagasn de ctiicas sei0n b e ds ot
1 Placee it b OGS s e P s

- e cartiicadn, oUW pourear

o]

< putcsient. [ St arvuier ||
=

The Completing the Certificat Import Wizard window is displayed. Click Finish.
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=
Fin de I"Assistant Importation de
certificat
- 1 Téamad wré [-
et

‘iz e upsicie b pararsibran ruvanis ©
Magain s cartfraby seichonre Cutarmra sbomabau
Conbaru Cartfat

L J JL|

wppoipert [ Terwes | wavaier |

9. The Main Certificate Store dialog box will prompt you to confirm the addition of the
Certificate. Click Yes.

sim e oo rmcenl =l
B “hoabar-rim sober I et miraant s resganin principsl

ek ; NET Cartficnts Mansgar, [5, 3T, Mardwirs, Faie e Sena, IR
Ermstio | s
Lt chy vl ¢ e rwarl J7 DT b bl 17 ccmanbare 3013
P b sl £ 0L

Erpwesinks ramralvioue Cihanl ) ¢ BED D01 BGOSR DF4 | HAE ] ICCAERTT E4CRCT
i e : CECFT08 CFE ]
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10. The certificate has now been successfully imported. Click OK.

Assistant Importation de certificats |
@ Limpartation s'est terminée correctement.

11. Click OK again to close the Certificate window.
fomatea ETE|

Gbrdrel | Dt | e dncces descerticason |

] Balnrmatmss wer be certilirat

Naus ne poeves pas lare cenbance & oo corbilicet racine de
Faioeite de certibcation. Fose aclises b coslianoe,
imstalier cw covrtificat dans le magasn H'ﬂ{:"l’ﬂﬁl de
cerblicatas de by racne de cosllance, ]

et b VAT Critificsts Msrager
[ VAT Critificsts Msnager

Vabdde & powtir de 17715700 jsmias 177157007

Irataler bn curtificet... | e |
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5.2. First Connection to Sage OnlineBanking

To connect to Sage OnlineBanking, enter your username and password.

= Online Banking Login Page - Windows Internet Explorer

G—‘\:; - [= ERT HIML

File  Edit View Favorites Tools Help

]| (42 [%¢] [uive searcn IE2E

w & [ﬂzomine Barking Login Page l I

- B # - [eage - (FTeds -
[-]

Sage Business Exchange

Enter your username *[ |
Enter your passward *[ |

Connec: ter

® Sage 2009 Security|Leqas| Notice @

-]
Done

S Local intranet F100%

The Security Warning window will be displayed. Select Always Trust Content from XRT
Signing object.

Freverbmnimmank de sfruribs |

oo intaled o ewdouter "ID00K" s e
A0 180T af dores par

AT Fioreng et

bt g Miaiew wiild o ¥AT Cadiss
Hunager

Sremtrarnant - 5T Sagrang ohysct affrme qus oo
o e ML 'W0aH et S8 Ftal o
conbemy que 1wt Aster confancs & <AHT Sigre
bl poas el S0,

e

i | M | Pusdnin |

3. The Sage OnlineBanking site is now up and running!
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5.3. Selecting a Security Device for Signature Services on Sage

Onlinebanking

Connect to Sage OnlineBanking with a Financial Operator account with Signature access
rights.

Click on the Signature menu, then Operation, Security Devices.

Select the security device connected to the OnlineBanking client station.

= SAGE Business Exchange - (C) 1996-2009 Sage/%RT - Windows Internet Explorer (A&

G - o (%) [ ek

Fle  Edt Mew Favortes Trols  Help

W

=2 SAGE Business Exchange - (C) 1996-2009 Sage/4RT ] } B - - i - |t Page - G Tooks -

Administration Téléchargement Paiements Signature Extraits Bancaires
1

L] =
| mnean o fe ! Gestion des dispositifs

E Portals
18} online Banking

()

E Paramétrage Configurez votre dispasitif de sécurité
Filtres.
Modéles Acces aux accréditations
daffichage
Cestion Sbsences Dispositit N de port
Dispositifs =
séeurite & (hucun)
Certificats
Mots de passe © DE144
signature € %p-5
Exploitation  DpE122
 po/se
€ CARDMAN

Accés aux certificats

Dispositif Module Nom du slot

* (aucun)

 Cryptospi

€ pRES#1L o T —

Envester

Applet xrt.eb.pStools started & Local intranet #100 -

4. Click Save.

The Sage OnlineBanking site is operational.

©Copyright SAGE 2013 -All rights reserved 25/25



	1. General Information
	2. Online Banking Configuration Guidelines
	3. Installing Sage OnlineBanking
	3.1. Creating OnlineBanking Site
	3.1.1. Sage Business Exchange and IIS on the same server
	3.1.1.2. Manually Creating OnlineBanking Site

	3.1.2. IIS installed on a Dedicated Server

	3.2. Setup in Service Manager

	4. Installing (suite) or Updating OnlineBanking
	4.1. Setting Up OnlineBanking in Sage Business Exchange
	4.1.1. Setup in the System Administration Application
	4.1.2. Setup in Service Manager
	4.1.2.1. Importing Service Packages from Sage Business Exchange

	4.1.2. Checks in the Internet Services Manager


	5. First Connection to Sage OnlineBanking Site
	5.1. Importing XRT Certificates
	5.2. First Connection to Sage OnlineBanking
	5.3. Selecting a Security Device for Signature Services on Sage Onlinebanking


