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Description

L’OCSP (Online Certificate Status Protocol) est un protocole qui permet de vérifier le statut d’'un
certificat X509, a savoir s’il est valide ou révoqué et la raison pour laquelle il a été révoqué.

Ce protocole est déja utilisé pour vérifier le statut des certificats lors des connexions SSL et lors de la
sécurisation des fichiers par enveloppe (PKCS, SMIME, ...) suivant les protocoles (FTP, http, ...), le
paramétrage étant effectué au niveau du service Transfert de Fichiers, Clés de Sécurité X509.

Ce protocole est désormais disponible pour la validation des certificats de signataires utilisés sur le
protocole EBICS et pour les certificats de signature de transport s'’ils sont issus d’'une AC.

Pour la validation des certificats utilisés par le Service de Transfert de fichiers avec le protocole EBICS,
le paramétrage se fera au niveau des clés de sécurité EBICS.

Pour la validation des certificats utilisés par les signataires (via le WEB et le poste de signature) le
paramétrage se fera au niveau du service de Transaction, clés de sécurité X509.
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OCSP Contr6le des certificats de signature du transport

Service de transfert de fichier

OCSP Controle des certificats de signature du transport

Service de transfert de fichier

Pour la configuration du transport, le contréle via OCSP est utilisé pour controler les certificats de
signature et d’authentification du Partner.

Un premier niveau de paramétrage s’effectuant sur le dispositif protocolaire EBICS permet de valider
ou dévaliser I'utilisation d’OCSP pour tous les partenaires utilisant ce dispositif.

Si OCSP n’est pas configuré le statut du certificat sera tout de méme vérifié en
recherchant celui-ci dans la liste de révocation (CRL) si elle est disponible.

Paramétrage du dispositif de protocole EBICS

€8 |== =| Administration Sage XRT Business Exchange (Administrateur) =l=] x|
_ Administration [Administration systéme] Style ~ @)

@ (BN B (> > oom| @]

Inscrire une Actualiser  Trier Démarrer tous | Démarrer Redémarrer Suspendre Arréter Arréter tous Envoyer un
machine les services SBE Reprendre les services SBE message

Configuration Recharger Service Dutils

i Valider | i Annuler

B-=4 Dispositif protocole A~ =
ool AS2 | Général | Spécifique
A ASCI -
Parametres spécifiques -

{4 Bolero
ol E;?;F”e E Veuillez saisir ou modifier les paramétres spécifiques de ce profil.
iy EDI3
ool EDIS
- eMail
- External
-y Ftam O Dui
.y FTP
o Hitp ® Mon

e Kermit
2 Mieres
ol MsMO
... OFTP v

gz Administration systéme

% Gestionnaire des contrats

E Gestionnaire des services

E‘ i ire des de si MAjouter Modifier

|Pourobtenirdel'aide,appuyezsurﬂ CAP UM SCRL |

Sur 'onglet spécifique, ajouter la clé Certificat Validation With OCSP a YES.

Ou via l'assistant, cocher Validation des certificats via OCSP
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Assistant du paramétrage du dispositif protocole EBICS

Cet assistant vous permet fadlement de saisir ou modifier les paramétres
spédifiques de ce profil.

General Rapports  Timers  Réconciliation

Uil :
Mom : SAGE

Ernizzion des clés au farmat =509

Walidation des certificats
[] ' alidation des certificats via OCSP

[ ]*/alidation des requétes =ML
Auto activation des utilizateurs

e

La validation des certificats via OCSP n’est possible que si la Validation des certificats
a été active.



OCSP Contr6le des certificats de signature du transport

Service de transfert de fichier

Paramétrage pour le service transferts de fichier
Ce paramétrage permet de vérifier le statut des certificats lors des connexions SSL et lors de la

sécurisation

&= -

des fichiers par enveloppe (PKCS7, SMIME, ...) suivant les protocoles (FTP, http, ...).

Administration [Administration syst&me] Style ~ (@
h | B B - |
@ BN B | > > = 2
Inscrire une Actualiser  Trier Démarrer tous | Démarrer Redémarrer Suspendre Arréter Arréter tous Envoyer un
machine les services SBE Reprendre les services SBE | message
Configuration Recharger Service Outils
stéme & valider | & Annuler
- PaDeF ~
L PeSITD Certficats X509 | Options | Paramétres OCSP |
- PeSITE Contréle des certfficats utiisés
L. SFTP
-4 SOAP [ Lors de communications sécurisées via SSL.
. Swift RA [ Lors du chiffrement et de la signature.
~alla UBS X.Change Paramétres de contrile
L Wires . '
[ Contréle du rle du certificat
el X400
L XVZ Modem [ Contréle de la période de validité
[+ Dispositif réseau [[]Contréle de Ia signature du certificat
% Prowy SAGE [ Contréle de Ia chaine de certfication
EHod Clés de sécurite [V] Contréle du statit de révocation Faramétres CRL
% EBICS [] Verifier la signature de la CRL
- GPG =
% X508 (CryptoApi) [] Wtiliser un cache pour les CRLs Time COut: l:l mh.
-y Identités [+ Utiliser OCSP pourla validation
R calypso-w2k12r2
v Paramétres d'sxploitation
[] Prévenir en cas d'expiration proche
& o a Paramétres de |'slerte
5 Gestionnaire des contrats
a Gestionnaire des services
& ‘Gestionnaire des contrats de signature
>
CAP NUM SCRL .

Pour obtenir de I'aide, appuyez sur F1

Onglet Options
Controble du statut de révocation est coché.

Utiliser OCSP pour la validation est coché.
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Paramétrage pour EBICS
Un nouvel onglet Paramétre OCSP est disponible.

Il permet de définir les autorités pour lesquelles les certificats issus de cette autorité, seront validés via
OCSP plutdt que CRL.

En ajoutant une autorité racine, ou une autorité intermédiaire, cela signifie que tous les certificats
directement issus de ces autorités seront testés via OCSP.

Cet onglet permet de définir ou sur définir les paramétres OCSP a utiliser lors de la validation, en
principe le certificat contient I'information minimal permettant de vérifier son état.

Il contient le point de distribution de la CRL et/ou I'adresse du Responder OCSP qui fournira I'état du
certificat.

Dans le cas ou ces informations seraient incorrectes et ou incompléetes, vous avez la possibilité de
redéfinir certaines de ces informations via le clic droit paramétrages serveur.

Le serveur OCSP pour les autorités valides.

Sur le protocole EBICS :

@

mmmmmm

(B B b o o

edémarrer Suspendre Arréter | Arréter tous || Envoyerun
eprendre

Démarrer
les service.

Administration systéme Vaiider | & Annuler

(=) Domaine Sage XRT Business Exchange
4 PO10245Y
-4 Master

Clés des serveurs | Autorités TS | Paramétres OCSP

B Service de publication Werld Wide Web

B Senice automate Liste des autortés de certfication validés via OCSP:

I Service de transfert de fichier Nom Paramétres OCSP Emis par Date de créstion | Date dexpiration | N de Série
e

() AddTrust Extemal CA Root AddTrust Extemal CA Roct 30/05/2000 30/05/2020 o

A X509 (CryptoApi)
& Idk é

[ i, B

Stockerla réponse de validstion freshness proofing)

] Unisation dun cache de réponse: Time aut n

Clique droit sur la fenétre pour ajouter une autorité racine ou une autorité intermédiaire. Tous les
certificats directement issus de ces autorités feront I'objet d’'une validation via OCSP.
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OCSP Contr6le des certificats de signature du transport

Service de transfert de fichier

Stocker la réponse de validation (freschness pooling) : Cette option vous permettra de conserver
la réponde de la validation OCSP.

” Les réponses sont stockées et visualisable depuis le moniteur. Preuves de validités des
certificats.

Traces Historique des transferts demandeurs EBICS : sur un transfert, sur I'onglet Info
de sécurité \ Preuves de validité des certificats.

Dans le moniteur, détail d’'un transfert

5= tlkel B B & o

#Eénéral Description  Info. protocolaires  Info. de sécunité  |nfo. de signature

Protocole : [TLS1.2
Authentfication : MO

Certficat server : MOMO

Cetificat client : |
Algorthme de signature : |SHA-384
Taille des clés : 0 bits
Algorithme de chiffremert : |AES 256
Taille des clés : 256 bits
Algorthme déchange de clés : |ECDH Ephemeral
Taille des clés : 256 bits

Preuwve | Extraire la preuve... I
Preuves de validité de cerificats :

Id Cerificat Signataire
13444 QCSP-Ehics-Sig momopc

0 Domaine Sage XRT Business Exchange I\.p Information I # Action

Acces a la liste des réponses OCSP archivés depuis le moniteur



= | | g | - - A " o
= P M ~ & & B % P & &
Journal des Historigue Historique des Historique des Statistique Statistique de Statistique de | Gestionnaire Historique des Gestionnaire des  Verrous de Preuves de validité Boite de
événements | des transferts notifications  transactions de Transferts Motifications Transactions des relances campagnes de réceptions Transferts en attente Signature des certificats  réception ‘
Log Historique Statistiques Autres
] W Historique des transferts : Date >= 14/03/2017 . Historique des transactions : Ordinateur = MMoutawakil12 ] -
__I:/' Date de mJdification Mode Date & Heure Protoc.. Entité Service Client B Ordinateur Référence du moniteur Référence Externs
s < [ n >
5 | Hb: 0 11:55:08  Refresh: 3s, \_I
= =
El ' Journal des événements : Date > = 14/03/2017 i] hd I
Date & Hellre Source  Détail =
= | < m >
E2] ‘
| Hb: T 11:55:08  Refresh: 3s.
& Preuves de validités des certi E e : Mode = Dt & = 12 ] -
Date de création ¥ Id Certificat Signataire Date du statut Date de prochaine mise a jour ~
&¢| 09/03/2017 18:11:55 140206 MoMoEbicsOcspSig MMOUTAWAKIL2008-0CSP 09/03i12017 16:21:03 09/03i12017 17:56:03 D
&/ 09/03/2017 18:11:55 140205 MoMoEbicsOcspSig MMOUTAWAKIL2008-0OCSP 09/03/2017 16:21:03 09/03/2017 17:56:03
&/ 09/03/2017 18:11:55 140204 MoMoEbicsOcspSig MMOUTAWAKIL2008-0OCSP 09/03/2017 16:21:03 09/03/2017 17:56:03
4| 09/03/12017 17.39:45 140203 MoMoEbicsOcspSig MMOUTAWAKIL2008-OCSP 09/03/2017 16:21:03 09/03/2017 17:56:03
& 09i03/2017 17:15:02 140202 MoMoEbicsOcspSig MMOUTAWAKIL2008-0OCSP 09/03/2017 15:21:03 09/03/2017 16:56:03
&¢ 09/03/12017 17-04:41 140201 momo-ocsp-crl-good  MMOUTAWAKIL2008-0CSP 09/03/2017 15:21:03 09/03/2017 16:56:03
&¢| 09/03/2017 15:28:06 140200 momo-ocsp-cri-good  MMOUTAWAKIL2008-0CSP 09/03/2017 13:21:03 09/03/2017 14:56:03
&¢| 09/03/12017 15:23:38 140199 momo-ocsp-crl-good  MMOUTAWAKIL2008-OCSP 09/03i12017 13:21:03 09/03i2017 14:56:03
&/ 09/03/2017 15:17:18 140198 momo-ocsp-crl-good  MMOUTAWAKIL2008-OCSP 09/03/2017 13:21:03 09/03/2017 14:56:03
= 09/03/2017 15:15:44 140197 momo-ocso-crl-aood  MMOUTAWARKIL2008-0CSP 09/03/2017 13:21:03 09/03/12017 14:56:03 h
| Mb; 79420 11:53711  Refresh: 3s, m
‘ Transferts: Mode = Serveur & Ordinateur = MMoutawakil12 i] hd I
Etat& .. Débutdu traitement Transfert Mode Protocole Nomd.. Service Entité B.. Client Nom du di: itif ré... du
< m >
D b o 11:55:10 Refresh: 1s. ]
Ready CAP NUM SCRL .

Utilisation d’un cache de réponse : Définir le délai de timeout de la réponse (en minute)

La premiére réponse sera stockée le temps indiqué afin de ne pas effectuer une nouvelle demande
dans ce délai. Dans le cas ou la réponse est encore valide nextUpdate.

Lorsque vous avez ajouté les autorités concernées par le contréle OCSP, et si vous devez modifier ou
personnaliser les paramétres d’accés au Responder OCSP, clique droit sur une ou plusieurs autorités,
sélectionner Paramétres serveur.

=) Domaine Sage XRT Business Exchange =
o4& PO102459 Qs des seveurs | Autortés Ts | Paramires OCSP |
£ Master

b Senvice de publication World Wide Web
B Senice automate

b Service de transfert de fichier

2 Dispositf protocole

Liste des autoités de cetfication validés via OCSP:

Date dexpiation

i 16 B9 AddTrust Extemal CA Root ua Extemal CA Root 30/05/2000 30/05/2020 01
: p'm;‘xﬁ?m EAdhenificationSBE B eS| ficationSBE 19/06/2013 19/06/2018 11CE 78 0E 86 06 6A AB 45 DY
roxy Ajouter une autorité racine
e ;C@IE; :]:ewnte [3 Ajouter une autorité intermédiaire
L% apg &1 Paramétres serveur
G sFTP [2 supprimer

T X509 (CryptoApi)
-4 Identités

L ERICS
= Senice de signature
b Senvice de transaction
.54 Dispositif protocole

_# Online Banking
2114 Clés de sécurité

T X509 (CryptoApi)
® Senvice de notification

& s me

B Gestionnaire des contrats <l I

B} estonnaie dessevices ‘Stocker la réponse de vaidation freshness proofing)

& Gestionnaire des contrats ve signature 7] Utiisation diun cache de réponse Tinzout: [ mn




OCSP Contr6le des certificats de signature du transport

Service de transfert de fichier

”
Paramétres de connection OCSP | & |
' = Veuillez saisir les paramétres de connexion au service de preuve OCSP.
Lizte des serveurs OCSF —

Cligue droit, ajouter pour créer une configuration personnalisée du serveur OSCP, ce paramétrage est
unique et peut étre utilisé sur les autres services.
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Démarrer tous

Inscire une
machine
Configuration

Adualiser Trier
Recharger

Administration systéme

=4 Domaine Sage XRT Business Exchange

4@ PO102459
(0 Master

b Service de transfert defichier
=4 Dispositif protocole
P Dispositif réseau

15 BSC

s ISDN Via CAPI 2.0
15 PSNVia Tapi 20

s TCPIP FTP

1 TCPIP SSL

= TCPIP WINSOCK
1= X25-Eicon

= XOT

- § Proxy SAGE

L Clés de sécurité
-4 EBICS
T 6PG
4 SFTP
T4 X509 (Cryptospi)
& Uentites

B Senice de noification

B Senice de signature

B Senice automate

b Senvice de transaction

(.54 Dispositif protocole

# Online Banking

L] Clés de sécurite

les services SBE

Sy

Démarrer Redémarrer Suspendre Arréter
Reprend;

b Senvice de publication World Wide Web

les services SBE

[u]

Aréter tous

-

Envoyer un
message

Paramétres de connection OCSPHEE TR

& Veulez saisi les paramétres de comexion au service de preuve OCSP.

Liste des serveurs (TSP

[Paramétres OCSP

[3 Ajouter

[2 Supprimer

S électionner
Aueun

Fermer

r Datede création | Datediwpiation | N de Série
nust Bxtemal CA Root 30/05/2000 30/05/2020 0
rificationSBE 19/06/2013 19/06/2018 11 CE 78 0 86 06 84 AB 46 D¢

PTe—

[ S—

<L

i

o ——

7] Stocker la réponse de validation freshness proofing)

Y ————

] iisation diun Gache de réponse

Ajouter le Nom du serveur OCSP (Code d’identification)

Ajouter un serveur OCSP

Timeou: [ ] mn

m—

L

Saisir un code pour le répondeur OCSP.

Marn du serveur

OE.

Annuler

www.sage.fr
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OCSP Controdle des certificats de signature du transport

Service de transfert de fichier

Paramétres de connection OCSP = M
# Vevillez saisir les paramétres de connexion au service de preuve OCSP.
Liste des zerveurs OCSP -
& SERVEUROCSP

Paramétres de connexion

URL du zerveur QCSP | Enregiztrer

Optiors

[7] Connexion séeunisée S50

Authertification: | Authentication & vérification du nom du sel
Certificat serveur :

Certificat client :

[ Sigrer la demande de validation

Certificat :

Stocker la réponze de walidation [freshness proofing)

Fermer

URL du serveur OCSP : Indiquer I'adresse url pour contacter le serveur OCSP, si vous ne voulez pas
utiliser celle contenue dans le certificat.

Connexion sécurisée SSL : Indiquer les paramétres de connexion SSL (TLS1.2) au serveur OCSP
et le type d’authentification a faire :

Authentification :

Authentification et vérification du serveur : La configuration du certificat serveur est nécessaire. |
indique que le certificat paramétré correspond a celui utilisé et que le common name correspond au
nom du serveur.

Authentification simple : Il n’y a pas de contrdle du nom du serveur.
Le certificat client sera utilisé pour s’authentifier lors de la connexion SSL si nécessaire

Signer la demande de validation : Dans le cas ou le reponder OCSP demande une signature de la
requéte, indiquer le certificat a utiliser pour signer la demande de validation OCSP

Cliguer sur Sélectionner pour affecter la configuration OCSP a l'autorité. Ces paramétres seront
utilisés lors de la validation des certificats issu de cette autorité.
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Contrat demandeur

Vous devez paramétrer le contrat demandeur de la fagon suivante.
Ajouter la politique de sécurité : X509 EBICS OCSP

” Utiliser une liaison avec un dispositif protocolaire EBICS pour lequel OCSP a été activé.

i valider | 3 Annuler

Général |Connexion I Ecriture I Lecture I Poste de signature

Informations
Libells - | Proprigtés avancées : | %

Politique de sécurité

X509 Ebics OCSP v

Période de validité

Date début : (1273072016 | Datefin: [12/30/2026

Statut
[[] Service en opposition

Liaison

[HoLDisF v ¥

www.sage.fr 13/19



OCSP Contr6le des certificats de signature du transport

Contrat demandeur

Validation effectuée pour un transfert demandeur EBICS

Le certificat de signature sera vérifié avant le transfert :

[X.509 EBICS VERIFY CERTIFICATE TO USE]

Certificate =0OCSP-Ebics-Sig2
PKI Used =X509 OCSP
[X.509 CHECK KEY LEN]
Key Length =2048
[X.509 CHECK KEY USAGE]
INFO =Cert Non-Repudiation Key usage found
Certificate Issuer =MoMoAc Intermediate CA

[CHECK REVOCATION WITH OCSP]
CHECK ISSUER WITH OCSP=YES
[X.509 VERIFY ALL CERT In CHAIN BY OCSP]
[PROOF SAVING]
INFO=FRESHNESS PROOF SAVED
Proof Id =13448
Validate OCSP Result =CERTIFICATE VALID

Validation effectuée pour un transfert serveur en EBICS

Le certificat d’authentification et de signature recus, seront vérifiés lors de l'initialisation du transfert.

[VERIFY EBICS AUTHENTICATE SIGNATURE]
[CHECK CERTIFICATE TS]

Common Name =OCSP-Ebics-Aut
Time Validity =0OK
Certificate Issuer =MoMoAc Intermediate CA

[OCSP CERTIFICATE VALIDATION]
[PROOF SAVING]
INFO=FRESHNESS PROOF SAVED
Proof Id =13449
Validate OCSP Result =CERTIFICATE VALID

[CHECK CERTIFICATE TS]

Common Name =OCSP-Ebics-Sig2
Time Validity =0OK
Certificate Issuer =MoMoAc Intermediate CA

[OCSP CERTIFICATE VALIDATION]
Proof Id (from cache) =13448
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OCSP Contrdle des certificats de signature des signataires

Pour le poste de signature, le contréle OCSP est réalisé lors de la signature d’un fichier.

Le certificat sera vérifié via OCSP lors de la signature.
Service de transaction

Clés de sécurité\ X509 (CryptoApi)

Administration systéme ﬁ Valider ‘ Annuler

49 Domaine Sage XRT Business Exchange
° Y 9 Certficats X509 | Options | Paramétres OCSP

(4@ PO10245%

B Master
P Service de publication World Wide Web
b Service de signature

Service autormate

Service de transfert de fichier

<
-3 Clés de sécurité
4 X509 (CryptoApi)
[+ ® Service de notification

Contréle des certificats utiisés

[T Lors de communications sécunsées via SSL
] Lors du chiffrement et de |a signature

Paramétres de cortréle

[] Contrdle de la période de validité.
[7] Contrdle de Ia signature du cedificat
[7] Cartrtle de la chaine de cerfication

Contrdle du statut de révocation Paramétres CRL

[7] Veérfier la signature de Jla CRL
[T Wiser un cache pour les CRLs Titne: Ot n

Utiissr OCSP pour la validation

[pr—

% Gestionnaire des contrats

B Cestonnin des senves
Onglet Options
Contrdle du statut de révocation est coché.
Utiliser OCSP pour la validation est coché.

Un nouvel onglet Parametre OCSP est disponible. Il permet pour le poste de signature de définir le
serveur OCSP pour les autorités valides.

Les serveurs OCSP paramétrés sur le service de transfert de fichier sont
automatiquement proposes.

www.sage.fr 15/19



OCSP Contréle des certificats de signature des signataires

Service de transaction

systéme
=4 Domaine Sage XRT Business Exchange

£ PO102453 Cetficats X509 | Options | Paramétres OCSP

Liste des autortés de certfication vaidés via OCSP:

Nom Paraméres OCSP Emis par Date de création | Date diespiration | N° de Séie

[E)AC Coteurope Classe 3Plus SERVEUROCSP Certeurope Root CA 13/10/2003 13/10/2013 10

(& Authertfication SERVEUROCSP Authentfication 121272013 1271272018 30420252 B0 46 4B 97 49 4
[ElMMoUTAWAKIL2008CA SERVEURZ MMOUTAWAKIL2008-CA 24/10/72016 2401072021 6052 1D F6 87 79 E4 B0 49
[Epo102459 po102459 22/01/2016 20172021 297547 8D C196 DIGF 42

[3 Ajouter une au

2 Supprimer

T —— < ,

r—

& estionnaire des contrats de signature

Clique droit sur la fenétre pour ajouter une autorité racine ou une autorité intermédiaire valide qui fera
I'objet de vérification.

Stocker la réponse de validation (freschness pooling) : Cette option vous permettra de conserver
la réponde de la validation OCSP.

” Les réponses sont stockées dans le moniteur.

Sur chaque autorités valides, il est possible de définir des paramétres OCSP différents des parameétres
par défaut en se positionnant sur l'autorité, et en cliquant sur Propriétés Avancées.
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Administration systéme
=14 Domaine Sage XRT Business Exchange
=4l PO102459
£ Master
b Senvice de publication World Wide Web
B Seniice automate
b Service de transfert de fichier
3 Dispositif protocole
P Dispositif réseau
#§ Proxy SAGE
=L Clés de sécurité
A EBICS
4 6PG
T sFTP
A X509 (CryptoApi)
(£ & Tdentités
2 EBICS
B Senvice de signature
b Senvice de transaction
(.54 Dispositif protocole
_# Online Banking
2L Clés de séeurité
X509 (CryptoApi)
B Service de nofification

Qés des seveurs | Autortés TS | Paramétres OCSP |

e ——————————————————————

& Gestionnaire des contrats ge signature

Liste des autortés de cetfication vaiidés via OCSP:

[EAuthentifcationSBE

EEssocse emal C) 1
ocsP ficationSBE 19/06/2013 13/06/2018 11 CE 78 O 86 06 8A AB 46 D¢

[4 Ajouter une autorité racine
[4 Ajouter une autorité intermédiaire
&1 Paramétres serveur

[ supprimer

30/05/2000

<[

i ] B

[¥] Stocker 2 réponse de validation freshness prociing)

Utlsation din cache de répanse Tiweut: [ mn

I -
Paramétres de connection OCSP PG |
l 3 Veuillez saisir les paramétres de connexion au service de preuve OCSP.
Liste des serveurs OCSF o
-

Cligue droit, ajouté pour renseigner les paramétres du serveur OSCP
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OCSP Contréle des certificats de signature des signataires

Service de transaction

e _
DI b w m]
Démarrer tous | Démarrer Redémarrer Suspendre Arréter |  Arréter tous Envoyer un

(=14 Domaine Sage XRT Business Exchange
-4 PO102453
-0 Master
b Senvice de publication World Wide Web
b Service detransfert de fichier
2 Dispositf protocole
P Dispositif réseau
BSC
ISDN Via CAPI 20
PSN Via Tapi 20
TCPw FTP
TCPIP 5L
TCPIP WINSOCK
X25-Eicon
xoT
% § Proxy SAGE
L4l Clés de sécurite
T EBICS
 GRG
7 SFTP
4 X509 (CryptoApi)
& Identités
B Senice e notification

= Service designature
B Senvice automate

B Senvice de transaction

22 Dispositif protacole
. Online Banking

1.4 Clés de sécurité

D —

[P S———

Paramétres de connection OCSP
& Veuillez saisir les paramétres de connexion au service de preuve OCSP.
Liste des serveurs OCSP = r Date de création Date d'expiration N° de Série
Sélectionner ist Extemal CA Root 30/05/2000 30/05/2020
ntification SBE 19/06/2013 19/06/2018 11CE 78 0E 86 06 BAAB 46D
Supprimer
< I »

F——

[¥] Stocker a réponse de validation freshness procfing)

& Gestonnare des contrats ge signature

Utlisation dn cache de réponse

Time out: [ mn

Ajouter le Nom du serveur OCSP

Ajouter un serveur OC5P

—

L i)

Saisir un code pour le répondeur OCSP,

Marn du serveur

Ok,

Anrler

18/19
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Paramétres de connection OCSP = M
# Vevillez saisir les paramétres de connexion au service de preuve OCSP.
Lizte des gerveurs OCSF -
& SERVEUROCSP
Paramétres de connexion
URL du serveur OCSFP: | Erregistrer
Options
[7] Connexion sécunisée 551
Authertification: | Authentication & vérification du nom du ser
Certificat serveur :
Certificat client :
[ Sigrer la demande de validation
Certificat :
Stocker la réponze de walidation [freshness: proofing)

URL du serveur OCSP : Indiquer I'adresse url pour contacter le serveur OCSP, si vous ne voulez pas
utiliser celle contenue dans le certificat.

Connexion sécurisée SSL : Indiquer les paramétres de connexion SSL (TLS1.2) au serveur OCSP
et le type d’authentification a faire :

Authentification :

Authentification et vérification du serveur : La configuration du certificat serveur est nécessaire. |l
indique que le certificat paramétré correspond a celui utilisé et que le common name correspond au
nom du serveur.

Authentification simple : Il n’y a pas de contréle du nom du serveur.
Le certificat client sera utilisé pour s’authentifier lors de la connexion SSL si nécessaire

Signer la demande de validation : Dans le cas ou le reponder OCSP demande une signature de la
requéte, indiquer le certificat a utiliser pour signer la demande de validation OCSP

Cliquer sur Sélectionner pour affecter la configuration OCSP a l'autorité. Ces parameétres seront
utilisés lors de la validation des certificats issu de cette autorité.
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