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Objet du document

L’objectif de ce document est d’expliciter I'utilisation de la signature électronique des mandats a partir
de Sage XRT Business Exchange 11.40 Service Pack 2.

Dans cette version, le délégataire de signature électronique est OPENTRUST.

En tant que créancier, la solution Protect and Sign d’OPENTRUST couplée a Sage Business
Exchange va donner au débiteur la possibilité de signer électroniquement le mandat.

Pour plus d’'information sur OPENTRUST, rendez-vous sur
https://www.opentrust.com/fr/protect-a-sign.



Avant de commencer

Comparaison des circuits avec ou sans signature électronique

Avant de commencer

Comparaison des circuits avec ou sans signature électronique

L’utilisation de la signature électronique entraine un comportement différent de celui constaté dans le

cadre d’'une signature manuelle.

Sans signature électronique

Avec signature électronique

est en attente de signature par le débiteur.

Le créancier crée un mandat dans Sage XRT Business Exchange : le statut du mandat

Sage XRT Business Exchange envoie un
mail au débiteur contenant le fichier .pdf du
mandat a signer.

Le fichier. pdf du mandat est envoyé a
OPENTRUST.

En retour, Sage XRT Business
Exchange recoit un identifiant de session
chez OPENTRUST.

Sage XRT Business Exchange envoie un
mail au débiteur contenant un lien de
connexion sur la plateforme OPENTRUST
afin qu’il puisse aller signer le mandat.

Lorsque le débiteur accéde au mandat a
signer, OPENTRUST envoie un SMS
contenant un code pour signer le mandat.

Exchange.

Le mandat est en statut envoyé au débiteur pour signature dans Sage XRT Business

Le débiteur a retourné au créancier le
mandat avec sa signature manuscrite.

La date et le lieu de signature doivent étre
renseignés manuellement. Le document
signé est téléchargé. A ce stade, le mandat
est en statut signé. Le mandat est activé
manuellement afin d’obtenir le statut actif.

Pas de mode manuel.

Le débiteur a retourné au créancier le
mandat avec sa signature manuscrite.

Le fichier contenant les informations de
signature et l'url de téléchargement du
document signé est importé en utilisant
I'option d’activation automatique. Le mandat

Sage XRT Business Exchange interroge
automatiquement OPENTRUST  afin de
mettre a jour le statut du mandat : signé,
refusé en signature, délai de signature
expiré ou erreur en signature.

Le mandat n‘ayant pas obtenu le statut
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Sans signature électronique Avec signature électronique

obtient alors le statut actif.

signé peut faire l'objet d’'un retraitement
manuel ou automatique.

Le mandat signé peut étre activé
automatiquement : son statut devient actif.

Les differents cycles de vie du mandate

Incomplet (1)

Modification

Non actif

En attente d'envoi au débiteur pour signature —‘

Envoyé au débiteur pour signature

Modification
Révocation Révoque

Annulation Annule

Lo Cléture

Clos

REENENE
(2)(3)

Sans signature

Avec signature

Refusé

—= Extension signature

électronique (asynchrone) Erreuren W 3

(1): mandat saisi uniquement

(2) - annulation automatique, rattachement manuel dun pdf, relance process (3): 11.40 SP2



Paramétrages liés a l'utilisation de la signature électronique

Création d’'un paramétrage lié a I'utilisation de la signature électronique

Paramétrages liés a l'utilisation de la signature électronique

La définition de ces paramétrages est accessible via la fonction Procédures - Signature
électronique (niveau de privilege minimum Administration requis).

saua http://localhost/OnlinsBanking/ cgi/isapi.dll/FrameMainREDIRECT_SERVICE=&FRAMEMOL  + C || su» SAGE Business Exchange - (.. 1t ok

File Edit View Favorites Tools Help

Administration  Téléchargement Mandathéque Paiements Extraits Bancaires Web Monitoring
1 —

29/01/2015 & L1 L] (=l L] L o=
dsindeisis” e 1 ‘E‘ Paramétrages liés a I'utilisation de la signature électronique
S Portals

{8 Online Banking A partir de cette liste, vous pouvez définir les paramétres nécessaires 3 'utilisation de |3 signature élactronique des mandats. Pour ajouter un paramétrage, cliquez sur b= bouton " Ajouter ',

Paramétrage [ Liste des paramétrages de signature Electronique - Page 1/1 - 1 élément(s) trouvé(s) |
Création résultats par page "R Y
Modification ICS Workspace Appld Serverld Mandats refusés en signature Mandats expirés en signature Mandats erreur de signature
S Procédures Tous |psm-sage [3GSAGEO1  |SERVIDO1 Traitement manuel Traitement manuel Traitement manuel
Signature éléctronique
Options d'impression
pdf [Ajoutd'un & de si Rt |
KWP
Bascule B28
Gestion de la RUM § : . : . .
Crele de vie Pour sjouter un paramétrage de signature électronique, cliquez sur le boutan " Ajouter ",
Options d'importation n uter
Importation
Etats
Sécurité
Exportation

Cette liste synthétise les paramétrages existants liés a l'utilisation de la signature électronique.
Pour visualiser ou modifier un paramétrage existant, cliquer sur le lien contenu dans la colonne ICS.

Pour créer un nouveau paramétrage, cliquer sur le bouton Ajouter.

Création d’un paramétrage lié a l'utilisation de la signature électronique

La création de ce paramétrage se fait par ICS (Identifiant Créancier SEPA). S'il est valable quel que
soit I'ICS, sélectionner I'option Tous.
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Propriétés de signature électronique
Les informations a renseigner sont :
= Workspace : cette zone de configuration des paramétrages est définie par OPENTRUST.
= Appld : cet identifiant est fourni par OPENTRUST.
= Serverld : cet identifiant est fourni par OPENTRUST.
= Sparld : cet identifiant est fourni par OPENTRUST.

= Approval Url root : cette information insérée par défaut correspond a la racine de l'url qui
sera envoyée au deébiteur pour lui permettre d’accéder au mandat a signer. Cette url sera
complétée automatiquement pour chaque nouveau mandat a signer.

= PSM_Connector URL : cette information insérée par défaut correspond a I'url de connexion
au service OPENTRUST.

La demande de certificats d’authentification et de signature s’effectue apres OPENTRUST. Une fois
obtenus, renseigner les parameétres suivants :

= Certificat d’authentification



Paramétrages liés a l'utilisation de la signature électronique

Création d’'un paramétrage lié a I'utilisation de la signature électronique

= Password
= Certificat de sighature

= Password

Parametres utilisateur
Les paramétres suivants doivent étre renseignés :

= Url de retour : indiquer 'url de la page sur laquelle le débiteur sera redirigé apres signature
du mandat.

= Nom de l'autorité RA (RaName) : indiquer le nom de I'autorité mentionnée dans le certificat.

= Nombre de signatures : indiquer le nombre de signatures contractuellement autorisées. Ce
compteur décrémente automatiquement. Lorsque le nhombre de signatures a été atteint, la
tache planifiée d’envoi de mail au débiteur inscrit une erreur dans la log.

= Lieu de signature : indiguer le lieu de signature qui figurera sur le pdf signé.

= Position de la signature sur le pdf: définir les coordonnées et la taille du tampon
OPENTRUST sur le pdf signé.

= Activer automatiquement les mandats signés : a cocher pour passer automatiquement du
statut signé au statut actif.

Mandats refusés en signature

Cette section permet de définir le retraitement a effectuer sur les mandats en statut refusé. Le
retraitement peut étre :

= Manuel : téléchargement du pdf, annulation ou renvoi a OPENTRUST.

= Automatique : annulation.

Mandats expirés en signature

Cette section permet de définir le retraitement a effectuer sur les mandats en statut délai de
sighature expiré. Le retraitement peut étre :

= Manuel : téléchargement du pdf, annulation ou renvoi a OPENTRUST.

= Automatique : annulation.

Mandats en erreur de signature

Cette section permet de définir le retraitement a effectuer sur les mandats en statut erreur de
signature. Le retraitement peut étre :

= Manuel : téléchargement du pdf, annulation ou renvoi 8 OPENTRUST.

= Automatique : annulation.
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Alertes mail débiteur

En cas de cycle nécessitant une signature électronique, l'indication du numéro de
téléphone et de I'adresse mail du débiteur sur le mandat est obligatoire.

Le contenu de l'alerte envoyée au débiteur lui fournissant les informations nécessaires a la signature
du mandat différe selon le type de signature utilisée.

En cas d'utilisation de signature électronique, lors du paramétrage de lalerte a envoyer aux
débiteurs, cocher la case Signature électronique.

Le mécanisme de définition du message en plusieurs langues est disponible. Le texte du malil
envoyé au débiteur est proposé par défaut.

Administration Téléchargement Paiements Signature Extraits Bancaires Wb Monitoring

,E} 1 1 1 1

5 [y L0 LI LI

m Parameétres d'application des alertes

Un certain nombre de tiches étant automatisées, vous pouvez définir les persannes & inform ia I'envoi d'alertes en fonction de I'événement impactant le mandat. Sélectio 2 les événements devant déclencher une

~

alorte, definizsex pour chaqus slarts, les groupes de destnataires. Vous pauves afnr Ia déhmition de Ia régle de déclenchement de I'alerta an chiguant sur ‘Pius d optians’, Cliquez enzuits sur le boutan Enragistrar’ La
fréquence d'envoi des alertes dépend d'une tiche planifide.

[ Alerte |

Libellé : |
ics: | =

M signature électronique

Message par defaut Massage par langue
1er groupe de destinataires | plus d'options Ler groupe de destinataires [ Plus d'options
2nd groupe da dastinataires | Plus d'ootions
Objet [signature de mandat en attente
Message :

un mandat %RUM & signer sur : %URLdumandat, A

2nd groupe de destinataires [ Blus d'options



La signature électronique des mandats, étape par étape

Alertes mail débiteur

La signature électronique des mandats, étape par étape

1. Préalablement a la création du mandat, assurez-vous des points suivants :

= |utilisation de la signature électronique a bien été déclarée lors du paramétrage du
cycle de vie via la fonction Procédures — Cycles de vie du module Mandathéque.

= |utilisation de la signature électronique a bien été déclarée lors du paramétrage des
alertes débiteurs via la fonction Notifications et Alertes — Alertes débiteur du
module Administration.

= Le paramétrage lié a l'utilisation de la signature électronique avec OPENTRUST a
bien été réalisé via la fonction Procédures — Signature électronique du module
Mandatheque.

2. Créez le mandat pour obtenir le pdf correspondant. Le mandat est en statut en attente
d’envoi au débiteur pour signature. Grace aux informations fournies, Sage XRT Business
Exchange crée automatiquement un dossier chez OPENTRUST pour y déposer le mandat et
récupeére 'url a envoyer au débiteur pour qu'il signe le mandat.

3. Sage XRT Business Exchange envoie le mail au débiteur contenant l'url d’accés au
document a signer (tache planifiée a activer dans le Gestionnaire des services).

4. Le débiteur clique sur le lien contenu dans le mail et accéde a la page suivante :

@ This PDF document contains forms. The filling of form fields is not supported. [ @pen with Diferent Viewer | x

MANDAT DE PRELEVEMENT SEPA CORE :

Référence Unique du Mandal RUMTESTSIGN14

Exemplaire 4 nous retourner complété et signé, »
accompagné du devis et d'un relevé d'identité bancaire ou postal a I'adresse suivante :

Sage - Service Administration des Ventes
Le Colisée Il - 10 rue Fructidor - 75834 Paris cedex 17

cul mandst de prélevernant SEPA incomplel ou returé ne pourrs élre il
el sere remove & [expédileur pour redification

Approbation et Signature

[1 Veuillez cocher la case ci-contre si vous acceptez sans réserve le contenu des documents présentés ci-dessus

Code OTP Code OTP
Il vous reste encore () essai(s)

Image de signature IVBORWOKGQOAAAANSUREUGAAANIGAAAAT CAIAAACKPF J+AAAACXBIWXMAAELA, (@D

Utiliser la valeur par défaut

Image de fond de Image de fond de la signature o

signature .
g Utiliser la valeur par defaut

Texte de signature Texte de la signature o

Utiliser la valeur par défaut

Signer les documents Annuler
v
@ Firsfox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share | 3
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5. Le débiteur regoit un SMS contenant le code a saisir pour signer le mandat.

eee00 Orange F & 14:44 X B ¥
Modifier Messages (3) D/
OpenTrust hier

To sign your Mandate, please enter the
3P3A2K code.

” Le numéro de téléphone utilisé est celui renseigné sur le mandat.

6. Sage XRT Business Exchange interroge OPENTRUST pour connaitre le statut des
mandats (tache planifiée a activer dans le Gestionnaire des services). Les différents statuts
possibles sont :

= Signé : passez al'étape 7.

= Refusé en sighature : passez a |'étape 8.

= Délai de signature expiré : passez a I'étape 9.
= Erreur de signature : passez a I'étape 10.

7. Votre mandat est en statut signé. Le pdf du mandat signé est automatiquement téléchargé et
comporte le tampon positionné en fonction du paramétrage réalisé. Sil'option d’activation
automatique des mandats est activée (Procédures — Signature électronique), le mandat
passe en statut actif. Sinon, il faut I'activer manuellement pour qu’il soit utilisable sur un
SEPA Direct Debit (SDD)

\ .
&) Frotgct & Sion

8. Votre mandat est en statut refusé en signature : le débiteur a refusé de signer le mandat.
Selon les régles paramétrées, le mandat évolue différemment :

= |l est automatiquement annulé (le statut annulé permet une cléture ultérieure).

= Le pdf du mandat signé est téléchargé manuellement via la page Gestion de I’erreur
de signature accessible via la fonction de Modification. Le statut du mandat passe a
signé. Le mandat doit étre activé manuellement.

www.sage.fr 11/13



La signature électronique des mandats, étape par étape
Historique

= || est annulé manuellement via la page Gestion de I’erreur de signature accessible
via la fonction de Modification.

= La demande de signature électronique est relancée manuellement via la page
Gestion de I'erreur de signature accessible via la fonction de Modification. Le
mandat passe en statut en attente d’envoi au débiteur pour signature.

” Cette nouvelle demande décrémente le nombre de signatures restantes.

Fia [l Vs Foceam Teok ellg

-
F-"' ; Gesticn de Ferrewr de sigma bene

¥ g
H

&
I

. |
P iy e g ———

o B Bl [ T

9. Votre mandat est en statut délai de signature expiré : le débiteur n’a pas signé le mandat
dans les délais impartis. L’évolution du mandat est similaire a celle décrite dans I'étape 8.

10. Votre mandat est en statut erreur de signature. Ce statut reflete plusieurs statuts finaux
chez OPENTRUST. Il refléte les incidents suivants :

= Le débiteur n’a pas saisi le bon code a trois reprises.
= Lademande de signature a été annulée.

= La demande de signature est invalide.

= Une erreur technique est survenue.

L’évolution du mandat est similaire a celle décrite dans I'étape 8.

Historique

L’historique du mandat reprend toutes les étapes d’évolution de son statut.
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= Portals

{&} online Banking

# Paramétrage

# Création

= Modification
Mandats

1 Procédures

# Importation

 Etats

1 Sécurité

# Exportation

BUSIESS EXChange

Extraits Bancaires Web Monitoring

8

i
’—D LI
@ Historique du

mandat

1 1
|- |

f Historique des modifica

Toutes les mo:

Date et Heure

Historique des statuts
f |

Utilisateur

RUM

ICS Créancier

BIC Dy

tions portées sur ce mandat sont listées ci-dassous. L'historique ne reprend pas las données en cours. Pour retourner 3 la liste des mandats, cliquaz sur le bouton " Retour ”.

Commentaires / Mot

Tous les changements de statut du mandat sont listés ci-dessous. Pour retourner 3 I liste des mandats, cliquez sur le bouton  Retour ",

Date et Heure Utilisateur Evénement Statut Commentaires | Motif
29/01/2015 16:01:43 |OP D Activation Actif

29/01/2015 16:00:55 [OP O Signature par le débiteur Signé par le débiteur

29/01/2015 15:59:29 |$SYSTEM$ [Mise en erreur chez le délégataire de signature  |Erreur en signature

29/01/2015 15:57:28 [$SYSTEM$ |Envoi au débiteur pour signature Envoyé au débiteur pour signature

29/01/2015 15:56:17 |OP O | manuelle du processus de signature En attente d'envoi au débiteur pour signature

29/01/2015 15:11:46 |$SYSTEM$ |Expiration du délai de signature Délai de signature expiré

29/01/2015 14:44:28 |$SYSTEM$ |Envoi au débiteur pour signature Envoyé au débiteur pour signature

29/01/2015 14:43:43 [OP O Création par saisie En attente d'envoi au débiteur pour signature

[ Historique des alertes débiteurs |

Date et Heure
29/01/2015 15:57:28

Utilisateur
$SYSTEM$

Evénement
Envoi au débiteur pour signature

|ssvsTEMS

Envoi au débiteur pour signature

www.sage.fr
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