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Présentation

La VEU (Verteilte Elektronische Unterschrift) est un systeme de gestion de signature électronique
disjointe.

Elle consiste dans I'envoi de fichier via le protocole EBICS T, puis a I'ajout, via 'usage de différentes
commandes spécifiquement dédiées, d’'une ou plusieurs signature(s) électronique(s) sur le fichier
émis.

Ce mode de fonctionnement est utilisé principalement en Allemagne, ou il est le mode de signature
communément utilisé.

Le présent document est un guide pour le paramétrage et I'administration de la VEU d’un point de
vue Serveur Bancaire uniquement.

Sage Business Exchange ne gérant pas la VEU du cété Client, en dehors de I'envoi du fichier via
EBICS T, il est donc nécessaire de disposer d’'une application tierce permettant 'échange des ordres
liés a la VEU (HVE, HVS, HVU, HVZ, etc.) afin de pouvoir exploiter cette nouvelle fonctionnalité.
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Gestion des droits d’accés spécifiques a la VEU

Autorisations d’accés

Gestion des droits d’accés spécifiques a la VEU

L’administration des flux utilisant la VEU s’effectue via le Moniteur de SBE. Aussi, afin de
paramétrer I'accessibilité a celle-ci, un droit spécifique, désigné sous le terme VEU, est présent au
niveau de 'Administration Sage.Net :

$1
:"}

Network Management Console

& Contracts Manager

Monitor
J-'§ File Transfer Service
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Modifier les Droits du Réle ADMIN

SAGE Business Exchange | Sage FRP Treasury

Edit Remittance Slip
Make File Available
Restart Manager
Restore File

Send and Re-send File
Start-Resume-Pause-Stop-Restart
Transfers History
Transfers Monitoring
Transfers Statistics
VEU

View File
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Autoriser I'accés au produit 'SAGE Business Exchange'
Interdire I'accés au produit 'SAGE Business Exchange’
Autoriser I'accés a la fonction 'Contracts Manager'
Interdire I'accés a la fonction 'Contracts Manager’

Au niveau de ce droit VEU, deux droits d’accés a des fonctions de I'exploitation spécifique a la VEU

sont disponibles :

= Delete File: Droit d'accés a la fonction Supprimer la transaction (voir Supprimer la

transaction).

= Restore File for Signature : Droit d’accés a la fonction Restaurer la transaction (voir
Restaurer la transaction).

----- ‘Y Transfers Statistics

VEU
~~~~~ g Delete File

Notification Service

Restore File for Signature
------ View File
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Administration systeme

La gestion de la VEU étant propre au protocole EBICS, deux nouvelles variables ont été ajoutées
au niveau des données spécifiques.

Ces données sont accessibles via le bouton Assistant...

A Général | Spécfique

| Assistant du paramétrage du dispositif protocole EBICS =

Liste des paramétres : Cet assistant vous permet faclement de saisir ou modifier les paramétres

Certificate Validation = YES spédifiques de ce profil.
Delay for signatures to completes in VEU fhours) = 4

: | Général | Rapports| Timers | Réconcilistion
serveraress or = . L
Proxy server password for SSL = 456123 Délai d'attente de réception : 120 s.
;m ::::: ﬁ::ﬂ?;jss"si - Durée max. de vie dune
PSR Generation = YES transaction : 5 h
PSR Service = PSR Durée max. d'attente de
PTK Generation = NO sighature(s) (VEU) : 4 h
Send X509 certificate = YES . T
Strictly check transport user = NO Nb. jours d'archivage des
Use proxy serverfor SSL = NO transactions (VEU) : 3
User Automatic Activation = NO
XML Validation = YES

Durée max. de vie d’attente de signature(s) (VEU) :
Durée maximum (en heures) d’attente pour la réalisation du cycle complet de signature.

Si ce délai est dépassé, la transaction est archivée et ne sera plus accessible (signature, édition,
suppression) pour les clients.

Valeur proposée lors de I'ajout : 4.

Nb jours d’archivage des transactions (VEU) :
Durée maximum (en jours) de conservation des archives.

Si ce délai est dépassé, la transaction est supprimée et n'est donc plus accessible pour une
éventuelle restauration.

Valeur proposée lors de 'ajout : 1.
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Autorisations d’accés

Gestionnaire des contrats

Au niveau des contrats de type Serveur, un nouveau Profil de sécurité correspondant a la gestion
par VEU, nommé Sighatures disjointes : VEU, a été ajouté.

Gestionnaire des contrats Im‘b
BANQUES S
-, ENTREPRISES #%) Général | Profil de sécurité
HOLDINGS
B-L SAAS

Profil de séourté : jointes ~]

£ SAAS - { SAAS } :
£ Opérateurs Financiers et Profils Locaux g;%?:?ig:::ﬂ 2

£ Contrats Double Signature optionnel : E+E

T e Double Signature obligatoire : E+E

W Fichiers
< CopyFile Autorisations d'accés
-2 EBICS

UserlD Classe de signature Droit d'ajout Droit de visualisation Droit de

m Classe E 7 "
TOTO Classe E 4

1) Demandeur
e Serveur
#% SDD

D o :
5 Administration [Gestionnaire des contrats] Affichage Style

) " S ) = g
, ¥ '&5 b= QU
Nouveau Gestion des Analyse des Historique || Gestion des Gestion

dossier BIC || calendriers comptes de comptes || banques des clients
Configuration | Recharg J Outil 5

Gesonnae des cancts b i

e

- BANQUES
ENTREPRISES #2! Général | Profil de sécurté
(- HOLDINGS
B} SAAS s
8 sAAS- (SAAS Profil de sécurité [ Signatures disjointes : VEU v
£ Opérateurs Financiers et Profils Locaux
.4 Contrats Nb.de signature requis: |3 |15]
- Fichiers
- CopyFile Autorisations daccés
-3 EBICS
14 Demandeur UserlD Classe de signature Drott d'zjout Drott de visualisation Drot de suppression
a-dg Serveur M Tm Classe E 7 v
#% SDD ToTO Classe E v v v
(- SFtp [F] TRANSP Classe T
A SWIFTNet @ TuTy Classe E v v
-l Notification
(- W@ Transactionnel
. Espace bancaire

&, Gestionnaire des services

g Gestionnaire des contrats de signature Si coché : uniquement signataire.

Pour obtenir de I'aide, appuyez sur F1 NUM

Nb de signatures requis : La VEU ne limitant pas le nombre de signatures, on parametre ici le
nombre de signatures devant étre effectuées afin que le cycle de validation de signature soit
effectué.
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Autorisations d’acces

Dans la liste des autorisations d’acces, il est possible d’Ajouter, de Modifier ou de Supprimer un
Utilisateur EBICS via son User-ID, qui doit avoir été préalablement déclaré au niveau du Serveur.

Ajouter une autorisation d’acces

L’ajout d’'un Utilisateur EBICS se fait via un clic droit dans la zone Autorisation d’acceés, puis en
sélectionnant Ajouter dans le menu déroulant proposeé.

Autorisations d'accés Utilisateurs EBICS @

UserlD Classe de signature e e e A ke Jalisation Droit de suppression

[ TIm Classe E &

[¥] TOTO Classe E 4

[] TRANSP Classe T

[¥] TUTU Classe E UserD : VY 7z

I Ajouter } Droits d'accés au VEU
Supprimer Ajouter une signature (HVE)

Visualiser le détail d'un fichier (HVZ)
[ Supprimer un fichier (HYS)

Dans la fenétre d’ajout, sélectionner le User-ID a activer, ainsi que les droits d’accés avancés au
niveau de la gestion VEU :

= Ajouter une signature (HVE) : Désactivé par défaut. Si activé, l'utilisateur est autorisé a
effectuer des signatures via la VEU (via une requéte HVE).

= Visualiser le détail d’un fichier (HVZ) : Désactivé par défaut. Si activé, I'utilisateur est
autorisé a consulter le détail d’un fichier en attente de signature VEU (via une requéte HVZ).

= Supprimer un fichier (HVS) : Désactivé par défaut. Si activé, l'utilisateur est autorisé a
supprimer des fichiers en attente de signature(s) (via une requéte HVS).

Modifier une autorisation d’acces

La modification d’'un Utilisateur EBICS s’effectue en double-cliquant sur celui-ci dans la zone
Autorisation d’acceés.

Dans ce cas, la fenétre de modification apparait. Celle-ci est identique a celle d’ajout, en dehors du
fait que le User-ID est grisé et non modifiable.
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Autorisations d’accés

& Liste des clés 3 activer.

UserD : }'mm =

Droits d'accés auVEU
Ajouter une signature (HVE)
Visualiser le détail d'un fichier ([HYZ)
Supprimer un fichier (HYS)

£ Modifier i[ Fermer

Supprimer une autorisation d’accés

La suppression d’un Utilisateur EBICS se fait via un clic droit sur l'utilisateur EBICS dans la zone
Autorisation d’acceés, et en sélectionnant Supprimer dans le menu déroulant propose.

Autorisations d'accés

UserlD | Classe de signature [ Droit d'sjout | Droit de visualisation | Droit de suppression
TITI Classe E Y o
[] TRANSP Classe T Ajouter

TUTU Classe E Supprimer 4 g
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Gestionnaire des services

Nouvel Etat du transfert

Afin de pouvoir gérer (pour exécuter une notification d’avertissement par exemple) le nouvel état
correspondant a l'arrivée d’un fichier dans le Gestionnaire des fichiers en attente, un nouvel état
de transfert a été ajouté: Partiel.

' Exit Post-Transfert >
: Ce formulaire vous permet de créer etfou modifier un exit de transfert,
en sélectionnant les critéres d'exécution et les traitements qui seront
lancés.

Critéres d'exécution

*

Référence : Réussi
Bussi
z Echoué
Traitements Terminé en échec
Ack positif

Ordre Traitement Ack néiatif

Paramétres
[7] Lancement sérialisé [T visible

Time out mh [T Avant-plan
["] Exécuter 'action sous un compte différent

Nom utilisateur ‘ || <

Mot de passe

[ 0K ][ Annuler ]

Une fois toutes les signatures recus et validés dans le laps de temps défini dans I’Administration
systeme, l'état du transfert passera alors dans un état Réussi ou Echoué, permettant ainsi
d’éventuellement pouvoir déclencher de nouveaux exits.
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Eclatement spécifique a la VEU

Eclatement spécifique a la VEU

Afin d’alimenter la base de données de Sage Business Exchange pour renvoyer des informations sur
un fichier en cours de cycle VEU, il est nécessaire d’ajouter un traitement en exit post-transfert au

niveau du service concerné.

Ce traitement est nommé CTLVEU et nécessite I'importation du package de signature.

Traitements

m Ce formulaire vous permet de créer des traitements.

Général ;
Ajouter

Nom : CTLVEL - | :
Type: | Exécutable = Modiier
Libellé CTL VEU Supprimer
Paquetage : SIGNPCK -
Paramétres

Nom du programme :  C:\Program Files\XRT'XBE\CHIVEU.EXE M

Arguments : T2 75:%H5 "/F-%HF" "/DSN: ZHDSN" /LOG

Répertoire de travail:  CATEMP

L’argument /T: doit étre renseigné manuellement pour indiquer la nature du flux du Service pour
lequel le traitement est ajouté.

Il'y a 4 arguments possibles :

= AFB : Format francais normalisé par le CFONB (Virement domestique AFB160, prélevement
AFB160, virement international AFB320, etc.).

= SCT: Format SCT tel que définie par la norme 1SO 20022.
= SDD : Format SCT tel que définie par la norme ISO 20022.
= |ZV : Format allemand normalisé par le ZKA (DTAZ ou DTAUS).
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Moniteur

Gestionnaire des transferts en attente

L’exploitation journaliere de la VEU, s’effectue uniquement via le Moniteur de Sage Business
Exchange.

Pour ce faire, une nouvelle fenétre dédiée a été créée, nommée Gestionnaire des transferts en
attente :

Domaine SAGE Business Exchange o X

Domaine SAGE Business Exchange
@& VSRV-XBE2009
P Service de publication World Wide Web
B Service de transaction
b Service de signature
® Service de notification
]
o

Date & Heu;e Source Détail
Q1441242013 23590 PSCWEB
D 1411272013 23:59:01 PSCWEB IIn"y & au
Q1441242013 23590 PSCWEB
s - @ 141242013 23:59:01 PSCWEB
'Service de transfert de fichier 113 23:53:01 P5CWEB

Service de transfer

Service automatel Fartie ‘ Monitoring
Service » | B Historique

Action » g Log
& Rafraichir ! Alatistiqie

B, Gestionnaire

#. Gestionnaire des transferts en attente

A : Le périmétre du Gestionnaire des transferts en attente ne se limite pas a la seule VEU.

En effet, tout transfert partiellement effectué pouvant étre repris (avec des ordres FUL ou FDL en
EBICS par exemple) sera référencé.

Pour distinguer ces transferts, deux icones dédiés aux transferts or VEU sont disponibles (voir Etats
possibles des fichiers).
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Fonctionnement du Gestionnaire des transferts en attente

Fonctionnement du Gestionnaire des transferts en attente

Le Gestionnaire des transferts en attente permet de suivre, et au besoin d’intervenir, sur les
fichiers dont le transfert est initié€ mais non encore terminé.

Dans le cadre de la VEU, tout fichier transmis est donc en attente de signature(s) et apparaitra dans
cette fenétre jusqu’a 'acheévement de son processus complet de signature ou de sa suppression.

La fenétre du Gestionnaire des transferts en attente se présente comme ci-dessous (fenétre du
haut) :

W7 & Gestionnaire.des ulanu}/ 4 Gestionnaire des Transferts en attente X |

-

Date de modification

Transfert Type Ty.. ldd.. Date de création Entité Id du partena... Id de l'utilisateur  Service Référence du moni
2110512014 15:44:15 Y % | Transaction en cours de suppression IZV AICY 21/052014 15:44:05 BLBANKS ~BLBANKS IDUSER2 DTAUS R{E501365B-59C1
® 21052014 15:30:0¢ [N % | Transaction supprimée 1V AICV  21/05/2014 15:37:58 BLBANK5S ~ BLBANKS IDUSER2 DTAUS R{2E599B85-1666
& 211052014 11:32:14 Transaction signée 1V A1BU 21/05/2014 11:29:40 BLBANK5  BLBANKS IDUSER1 DTAUS R{9A266DD5-COE«
& 2110512014 11:32:12 Transaction signée 12V A41G  21/05/2014 11:31:02 BLFR BLCLIENT BLUSER1 DTAUS R{B411514A-B438
&,20/052014 18:21:30 [ 32 % Transaction non terminée FUL A4KS 20/05/2014 14:20:04 MOMO IDEBICS IDUSER AFB160 R{40E5204A-388C
&20052014 18:21:39 [N 33 % Transaction non terminée FUL A4DM  20/05/2014 14:20:04 MOMO IDEBICS IDUSER AFB160 R{2EE1BB1F-8480
&,20/05/2014 18:21:38 33% Transaction non terminée FUL A4KQ 20/05/2014 14:20:04 MOMO IDEBICS IDUSER AFB160 R{041F569C-AC48
hZOIOSIZOM 18:21:38- 33 % Transaction non terminée FUL A4KR 20/05/2014 14:20:04 MOMO IDEBICS IDUSER AFB160 R{FF968B5F-3D05
R\ZOIOSIZOM 18:21:38 - 33% Transaction non terminée FUL A4KU 20/05/2014 14:20:05 MOMO IDEBICS IDUSER AFB160 R{3DE20239-BCE(
&20052014 18:21:37 [ 32 % Transaction non terminée FUL A4KT 20/05/2014 14:20:04 MOMO IDEBICS IDUSER AFB160 R{49673463-DCTC

< il ]

Dans la liste des éléments de la fenétre du Gestionnaire des transferts en attente, il est possible,
via un clic droit sur un ou plusieurs élément(s), d’effectuer différentes actions :

[Gestionnaire des Transferts en attente
Affichage 4

@ Restaurer la transaction

Supprimer la transaction

Trace du transfert

Visualisation du fichier

Recharger

SO we X

Actualiser

Les actions ci-dessous sont spécifiques au Gestionnaire des transferts en attente, les autres
actions du menu étant identiques a celles existant dans les autres fenétres du Service de transfert
de fichier.
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Supprimer la transaction

En fonction de I'état du (des) transfert(s) ciblé(s), le résultat obtenu sera différent :

Si le(s) fichier(s) est (sont) archivé(s), le(s) transfert(s) ciblé(s) est (sont) supprimé(s) et ne
sont plus visibles dans le Gestionnaire des transferts en attente apres suppression et
aucune action sur celui(ou ceux)-ci ne sera (seront) dés lors plus possible.

Si un client souhaite a nouveau faire signer le(s) fichier(s) via la VEU il devra reprendre le
processus complet, c’est-a-dire émettre a nouveau le(s) fichier(s).

Si le(s) fichier(s) est (sont) en attente de signature, le(s) transfert(s) ciblé(s) est (sont)
archivé(s) et ne sont plus disponibles pour signature du client.

Un fichier est archivé avec son état, c’est-a-dire avec ses éventuelles signatures déja
effectuées.

Si un client souhaite poursuivre le processus de signature se(s) fichier(s) via la VEU Il
conviendra alors de Restaurer le(s) fichier(s) archivé(s) afin de pouvoir reprendre le cycle de
signature la ou il avait interrompu.

Restaurer la transaction

Permet de remettre a disposition pour signature(s) VEU le(s) fichier(s) archivé(s) sélectionné(s).

Tout fichier restauré I'est avec I'état dans lequel il était (signatures effectuées) au moment de son
archivage.

Recharger

Rechargement complet de la liste des fichiers du Gestionnaire des transferts en attente. Cette
fonction est différente de la fonction Actualiser qui, elle, ne fait que mettre a jour I'état des fichiers
listés (de nouveaux fichiers qui auraient été émis entre le dernier chargement et une actualisation ne
seraient pas affichés avec I'utilisation de la fonction Actualiser).
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Etats possibles des fichiers

Ftats possibles des fichiers

Un élément du Gestionnaire des transferts en attente peut étre dans 8 états différents, dont 2 en
dehors du VEU.

Il est a noter qu’il n’existe pas d’état Archivé

Cycle VEU

"

Transaction en cours, en attente de réalisation du cycle de signature(s)

Transaction signée (cycle complet de signature(s) entierement réalisé)

Transfert terminée avant 'achévement du cycle complet de signature(s)
Restauration possible

Délai d’attente maximal pour réaliser les signatures VEU dépassé
Restauration possible

Transfert pour lequel une requéte de suppression (Supprimer le transfert) a été lancée

Transfert supprimé, fichier HAC renvoyée pour informer le client
Restauration possible

N -

Hors cycle VEU

{EI Transfert en attente

ﬂ Transfert en délai d’attente maximum dépassé (timeout error)
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