Sage Online
Banking

Manual del
usuario

Firma

Version 11.3




S '

TABLA DE CONTENIDO

3 I oY= 1 1 - ol ¢ 4 R 1
2 Menl CoNfigUraCiON ..uieieieurureraresesrarerarasasssraresasssssssrasasassssssssasassssssasasassssssnsnsasnsnnnns 3
7 R ] | o T e C
2.1.1 Creacion de UN fIltro....ciciiiiciii i s s s ra s s a s ra s RnraraRR R RaRRR R RRREE 4q
2.1.2 Modificacion / Eliminacion de un filtro.....c.cccecvvrrrrrsssssmsmsmsesesere s ssssssssssmsmsasnsnsass 6
2.2 Modelos de consulta......ccvivumrumrnmssmssmssnssnssnssnssnssnssnssnssnssnssnssnssnssnsansnnsnnsnnsnnsnnss 7
2.2.1 Creacion de un modelo de coONSUIta ....cicvimimrerreimirar s s s s rarnrnnnnns 8
2.2.2 Maodificaciéon / Eliminacion de un modelo de consulta .......cccvrirrermimnmnrressimrerasnnnnes 9
2.3 Gestion de las auSeNCias ..iciciimirirrrriirsrersrsss s sasassssssssasasassssssasasas 10
2.4 CertificadoS ..ciocvumrumrumsmsanssnssnssassassassassassassnssnssassnssnssnssnssnssnssnnsnnsansnnsnnsnnsnssanss 11
2.4.1 Lista de certificados X509 ..iucicrimraramrarunrarasmarssmarassassssasassassssasassassssassnsassssasansassnsasas 11
2.4.2 Solicitud de certificado X509 (Via CryptOAPi) ..cceureuresraresrassarmsrasssrsssassarsssasssrnssasnnss 12
2.4.3 Creacion de un certificado autofirmado (via CryptoOAPI) ..ccccrererraresramsarasrassarassannnss 13
2.4.4 INICialiZaAciOn BCS .. iuiuiimimiiarereiasnstararassssasasasssssrasassssssasassssssssasassssssassssssnsasasnssnsnsnss 13
2.4.5 Inicializacion/Revocacion EBICS.........ccccveimimrmreresesasarsssssssmsmsasasasasasassssssssssasnsnsnsnss 14

b R T o oY 1 = T =Y - 15

C T 1 =Y 3 L T T s I <
C 200 R - Y3 T .« [T R 16
3.2 Edicion/Visualizacion de un archivo .....ccvcvververvessessessessessnssnssnssnssnssnssnssnssnssnss 17
3.3 PreparaciOn ....cccicverererererararsssssssasasesasarassssssssssasasasasasasassssnsasasanasasasasassssnsssanass 19

C 20 0 T £ 1 51 5 1o 1 21

C 30 N B 1 o 12 T 1 24
3.4.2.1 Firma total a partir de la lista de arcCRiVOS.........ccceverurrirsrsmsmsmsmsmsmsmsassssssnsnnnnes 24
3.4.2.2 Firma de un unico archivo mediante 1a RUDFICA.....ccocvesvessmssssessnsssnessnssssessnsnnne 26

C 70 =1 1/ o R J 4
4 MenU EXPlotacion...cuieierererererarassssmsesesesesersssssssssssasasassssssssssssnsasssnsasasassnsnsnsnsnsnsnse 28
T T TN 2 L= o 3 1= 2o 1P 1 -]
L B N 0 1= 4 1=« 1= e L X . . ]
4.3 Salvaguardias..ciciiiarserramiarasiasastasa i a s aaaa A a A rannnrananranann 29
T R R ] T LT =T o X3 30

©Copyright Sage 2013 - Todos los derechos reservados 2/30



1 Presentacion

El médulo Firma del producto Sage Online Banking, le permite realizar los envios de
archivos de forma segura.

Segun los derechos de acceso definidos por su administrador (o administradores), en este
madulo puede:

- Afadir y/o Preparar archivos para firmarlos.

- Firmar archivos, con la posibilidad de la opcidon de Rabrica (aceptando o denegando de
esta forma algunas operaciones, dependiendo de los derechos definidos por su
administrador). El acceso a estas funciones esta condicionado por unas reglas de gestion
predefinidas en su empresa.

- Enviar archivos tras la firma de forma manual si no se ha definido un envio automatico.

- Consultar las salvaguardias de los archivos tratados, las operaciones denegadas, los
rechazos registrados durante la preparacion, asi como los archivos que se hayan podido
bloquear.

- Configurar filtros y modelos de consulta para las listas de archivos propuestos.

- Gestionar las ausencias, con el fin de evitar la recepcién de notificaciones del moédulo de

firma.

- Gestionar los certificados de firma EBICS presentes en los tokens entregados por sus
bancos.

- Gestionar la contrasefna de firma interna.

2 Menu Configuracion

2.1 Filtros

Este menu le permite gestionar los filtros de consulta disponibles en el médulo Firma.

La aplicacion de un filtro permite limitar el nimero de elementos que apareceran en la lista de
los archivos, dependiendo de los criterios que defina.

La lista de los filtros a la que tiene acceso aparece en la ventana principal del menu Filtros.
Para visualizar el detalle de un filtro, haga clic en el nombre del filtro (columna Descripcidén).

Administracion funcional Administracion Telecarga FPagos Firma Extractos bancarios Web Monitoring
1 1 1 (| 1
? Gestion de los filtros

Las pantallas de seleccidn de las funciones de firma ('Preparar archivos', 'Firmar / Rubricar archivos', 'Visualizar los rechazados', atc.)
pueden personalizarse. También es paosible definir un filtro predeterminado haciendo clic en 'Afiadir un filkra'. Para ver el detalle de un
filtro, para modificarle o eliminarlo, haga dlic en su descripcién

Lista de filtros - Pagina 1/1

20 ¥ resultados por pagina NN % i Yy rvm

Id Descripcion Tipo de filtro Utilizacion del filtro

4 |Mis empresas Archivos a firmar Solo por quien lo ha creado Filtro predet.

Afiadir un filtro

Para afiadir un filtro, haga dic en ' Afadir un filtro '

Afadir un filtro

Para anadir un filtro nuevo, haga clic en el botén Afiadir un filtro.
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2.1.1 Creacion de un filtro

Administracién funcional Administracion Telecarga Pagos Firma Extractos bancarios Web Monitoring

] ] [ —m (] ]
19/06/2013 a o =
a_ Creacion de un filtro
[= Portals @
{5} online Banking
Para crear un filtro, prevismente debe introducir los elementos que permitirdn identificar v aplicar este filtro, y luego definir =l filtro con
= Parametrizacién los critarios de selactién utilizados. Una vez intraducidos todos los datos, haga clic en ' Guardar .
Filtros §
Modelos de Identificacion
visualizacién
Ausencias Descripcién: |Mis empresas
Gestidn de
dispositivos Tipo de filtro:  Archivos a firmar -
Certificados
Contrasefias Definicion del filtro
# Firma
Esta pantalla permite filtrar la lista de archivos. Para crear un filtro, debe definir los criterios de seleccidn y hacer clic en 'Guardar'.

Explotacion
™ Aplicacién
™ Interlocutor

Protocolo

Servicio

N Clients

Aplicacion

¥ Filtro predet.

utilizacién del filtro:
*  solo por quien lo ha creado

" Todz persona habilitada

Guardar volver [Bl|reiniciatizar

- Descripcion: Nombre del filtro.

- Tipo de filtro: Puede elegir el menu en el que se utiliza el filtro. Hay seis opciones
disponibles:
e Archivos a preparar: Menu Firma - Preparacion.
e Rechazos: Menu Explotacion - Rechazos
¢ Archivos a firmar: Mend Firma - Firma.
e Denegados: Menu Explotacion — Denegados.
e Archivos a enviar: Menu Firma - Envio.
e Salvaguardias: Menu Explotacion — Salvaguardias.

- Aplicacion: Por defecto, esta opcion estd desmarcada. Al marcarla, solo se mostraran los
archivos procedentes de las aplicaciones seleccionadas.

- Interlocutor: Por defecto, esta opcidon estd desmarcada. Al marcarla, solo se mostraran
los archivos destinados a los bancos.

- Protocolo: Por defecto, esta opcién estd desmarcada. Al marcarla, solo se mostraran los
archivos que se transmitiran mediante los protocolos seleccionados.

- Servicio: Por defecto, esta opcion estda desmarcada. Al marcarla, solo se mostraran los
tipos de formato de archivo seleccionados.

- Cliente: Por defecto, esta opcidén estd desmarcada. Al marcarla, solo se mostraran los
archivos de las sociedades seleccionadas.

Para las opciones Aplicacion, Interlocutor, Protocolo, Servicio, Cliente, la selecciéon de los
criterios se realiza como sigue:
1) Marque los campos en los que desea aplicar un filtro.
2) Al hacer clic en el hipertexto aparece una ventana de seleccién en la parte derecha de la
pantalla.
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Ejemplo: Seleccion de los bancos BANESTO y SCH

Administracién funcional Administracion Telecarga FPagos Fir

L LI —1
O $- @ Creacion de un filtro

[= Portals

[£](E)ED

{&} online Banking @Seleccic’m de "Interlocutor”
Para crear un filtro, previamente debe introducir los elementos
= Parametrizacién que permitirdn identificar y aplicar este filtro, v luego definir 2l Orden de |a lista: Crecienta  +
. filtro con los criterios de seleccidn utilizados. Una vez
E\Dt;c:rus e introducidos todos los datos, haga clic en ' Guardar ', T px I
visualizacién g P .
Eencias Identificacion Ndmero de elementos listados: 7
Gestion de Namero de elementos 0
dispositivos Descripcién: |Mis empresas selecdonados:
Certificados . i i i .
Certificados T de fittras [Archivs = frmar = visualizar Iz lista [ cuzrdar
[# Firma Definicidn del filtro TS o ST T
Explotacién o
E=ta pantallz permite filtrar |2 lista de archivos. Bara crear un 20 v resultadosporpagina < 4 1 P W N
filtro, debe definir los criterios de seleccién y hacer clic en
¥ BANESTO
[T aplicacién ™ BANKIA
V' Interlocutor I~ [BAYER
™ protocols [~ MADRID
ISAGE
™ sericia .l—.
v sCH
|_ Cliente et
™ [TEST
Aplicacion

¥ Filtro predet.
Utilizacion del filtro:

*  Salo por quien lo ha creado

™ Tods persons habilitada

[E]suzrder [E]volver [E]reinicalizar

Una vez seleccionados los elementos, no se olvide de hacer clic en Guardar para
confirmar la seleccion.

- Filtro predet.: Si marca esta opcion, el filtro sera el que se utilizara desde que acceda al
menu correspondiente al Tipo de filtro seleccionado.

- Utilizacion del filtro: Permite definir la disponibilidad del filtro. Hay dos opciones
disponibles:

e Solo por quien lo ha creado: Solo podra acceder al filtro el usuario que lo ha creado.
e Cualquier usuario habilitado: Todos los usuarios podran acceder al filtro.

©Copyright Sage 2013 - Todos los derechos reservados
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2.1.2 Modificaciéon / Eliminaciéon de un filtro

Al hacer clic en el nombre de un filtro, accedera al detalle de dicho filtro. En esta parte, puede
modificar algunos elementos del filtro o eliminarlo.

Administracién funcional Administracién Telecarga Pagos Firma Extractos bancarios Web Monitoring

2 L] L [ F—"{—m L 1 L1
DPoIR0N P @ Modificacion de un filtro
[= Portals @
{&} online Banking B

= Parametrizacién Identificacion
Filtros Descripcién: Mis emprasas
Modelos de
visualizacién Tipo de filtro: Archivos a firmar
Ausencias _
Gestion de Definicion del filtro
dispositivos
Certificados ™ aplicacién
Contrasefias
™ Interlocutor
[ Firma ™ Pprotocolo
Explotacién
i ™ serico
W clients
Aplicacion

[ Filtro predet.

utilizacién del filtro: Solo por quien lo ha creado

[B]cambiar [B]zimina: [B]veiver

#105% -

Solo se pueden modificar los siguientes campos del filtro:
- Aplicacion
- Interlocutor
- Protocolo
- Servicio
- Cliente
- Filtro predeterminado

Para guardar las posibles modificaciones realizadas en el filtro, haga clic en Cambiar.

Para eliminarlo, haga clic en Eliminar.
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2.2 Modelos de consulta

Este menu le permite gestionar los modelos de consulta disponibles en el médulo Firma.

Un modelo de consulta permite elegir las columnas de datos, asi como su orden de

visualizacidn en la lista de los archivos.

La lista de los modelos de consulta a la que tiene acceso aparece en la ventana principal del
menu Modelos de consulta. Para visualizar el detalle de un modelo de consulta, haga clic en

la nombre del modelo (columna Descripcion).

19/06/2013

= Portals

Administracion funcional Administracion Telecarga Pagos Firma Extractos bancarios Web Monitoring

O (- O ]
8 ) ) L LI
§ Modelos de consulta

{&} Online Banking

E Parametrizacion

Filtros
Modelos de
visualizacién
Ausencias
Gestidn de
dispositivos
Certificados
Contrasefias

Firma

Explotacién

Los datos prasentados =n las pantallas de las funciones de firma ('Preparar archivos', 'Firmar / Rubricar archivos', 'Visualizar los

aliminar un modelo de visualizacién, selaccidnelo an |a lists de modelos.

Lista de modelos - Pagina 1/1

rechazados', etc.) pueden personalizarse. Para crear un modelo de visuslizacién, haga clic en 'Afiadir un modelo'. Para ver, modificar o

20 ¥ resultados por pagina NN ¥ al yen
Id  Descripcion Tipo de modelo Estado
4 |Eicheros a firmar Todo Modelo predeterminado

Aiiadir un modelo de visualizacién

Para crear un modelo de visualizacién, haga clic en << Afadir un modelo >=>

Afiadir un modelo

Para anadir otro modelo, haga clic en el botén Afadir un modelo.

(S
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2.2.1 Creacién de un modelo de consulta

Administracion funcional Administracién Telecarga Pagos Firma Extractos bancarios Web Monitoring
L] L] L— (= L] L
19/06/2013 & - At =
A Crear un modelo de visualizaciéon
El Portals @
{&} online Banking
Para crear un modelo, debe definir los datos que desea que aparezcan en el io de trabajo de Firma. Para ello, seleccione los
= Parametrizacién datos y defina el orden de visualizacidn con ayuda de los botones 'Arriba’ y ‘A y luego haga clic en 'Guardar’
Filtros
Modelos de I
vizualizacian Identificacion
Ausencias
Gestion de
dispositivos Descripcién:  |Ficheros = firmar
Certificados Tipo de modelo
Contrasefias P Todo -
Firma Caracteristicas
Explotacién
Lista de campos disponibles: Mostrar los campos en este orden:
Archivo de origen Ne trans. d
Transf. urgents Protocolo
=>> | | Refarancia extarna
Servico j
==% || Tamafio del archiva ¥
Arriba Abajo
Aplicacion
¥  Modelo predeterminado
Guardar @Reinicia\izar
/ [ﬂ

- Descripcion: Nombre del modelo de consulta.

- Tipo de modelo: Puede elegir el menu en el que se utiliza el modelo. Hay siete opciones
disponibles:
e Todo: El modelo de consulta se aplica a todos los menls de mas abajo.
e Archivos a preparar: Menu Firma - Preparacién.
e Rechazos: Menu Explotacion - Rechazos
¢ Archivos a firmar: Mend Firma - Firma.
e Denegados: Menu Explotacién — Denegados.
¢ Archivos a enviar: Menu Firma - Envio.
e Salvaguardias: Menu Explotacion — Salvaguardias.

- Lista de campos disponibles: Por defecto, aparecen todas las columnas en los
diferentes menus del mddulo Firma. Puede elegir que solo aparezcan algunas. Las
columnas aparecen en orden alfabético.

- Mostrar los campos en este orden: Por defecto, no hay ninguna columna
seleccionada. Seleccione las columnas que quiera que aparezcan en la lista y elija el
orden de visualizacién haciendo clic en los botones Arriba o Abajo para hacer que la
columna aparezca mas arriba o mas abajo, respectivamente.

- Modelo predeterminado: Esta opcién aparece marcada por defecto si todavia no existe un
modelo predeterminado para el Tipo de modelo seleccionado. Al marcar esta opcién, el
filtro sera el que se utilizard desde que acceda al menu correspondiente al Tipo de
modelo seleccionado.

©Copyright Sage 2013 - Todos los derechos reservados 8/30



2.2.2 Modificaciéon / Eliminacion de un modelo de consulta

Al hacer clic en el nombre de un modelo de consulta, accedera al detalle de dicho modelo. En
esta parte, puede modificar algunos elementos del modelo o eliminarlo.

Administracién funcional Administracion Telecarga Pagos Firma Extractos bancarios Web Monitoring

L i L —m L] L]
19/06/2013 & - - -
ok . @ Modificar un modelo de visualizacién
[= Portals @
{&} online Banking E
= Parametrizacién Identificacion

Filtros

Madelos !:I'e Deascripcién:  Ficheros a firmar

"fﬁsﬂfg‘igf” Tipo de modelo Todo

Gestidn de _

dispositivos Caracteristicas

Certificados

ontrassfias Lista de campos disponibles: Mostrar los campos an asta orden:

- Archivo de origen Aplicacidn
[ Firma Transf. urgente Banco i‘
Explotacién >>>||Clienta

<< | | Descripeién
Fecha de creacidn ﬂ
Arriba Abajo
Aplicacion
v Modelo predaterminado
[B] cembiar [E]ciminer [E]reinicalizar [ volver

Solo se pueden modificar los siguientes campos del modelo:
- Lista de los campos disponibles
- Mostrar los campos en este orden
- Modelo predeterminado

Para guardar las posibles modificaciones realizadas en el modelo de consulta, haga clic en
Cambiar.

Para eliminarlo, haga clic en Eliminar.
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2.3 Gestion de las ausencias

Un usuario tiene la posibilidad de indicar si estd disponible o ausente. Esta funcién es muy
recomendable si en su empresa se envian notificaciones a los firmantes.

Por defecto, estda marcada la opcidn de disponibilidad del usuario: Estoy en la oficina.

Si un usuario indica un periodo durante el cual no estara disponible, opcidon Estoy fuera de la
oficina, no recibird ninguna notificacion para firmar archivos durante el periodo indicado. Por
defecto, el periodo se activa atendiendo a la fecha del dia.

Administracién funcional Administracion Telecarga Pagos Firma Extractos bancarios Web Monitoring

g L1 L1 [ F—"{—m L 1 L1
OG04 P Gestion de las ausendas
[= Portals @
{&} online Banking E

Para no recibir notificaciones sobre la disponibilidad de archivos a firmar durante su ausencia, marque |a casilla correspondiente e

= Parametrizacion indique el pericdo e inicio y de fin de su ausencia.

Filtros
Modelos de
visualizacién
Ausencias
Gestién de
dispositivos
Certificados
Contrasenas del al

* Estoy en |2 oficina

" Estoy fuera de Iz oficina

* Firma

Explotacidn

&
|2
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2.4 Certificados

2.4.1 Lista de certificados X509

Este menu le permite consultar en una lista todos los certificados compatibles con operaciones
de firma de archivos, reconocidos por el puesto desde el que trabaja.

De esta forma, podra comprobar si el token de su banco esta insertado y si el equipo reconoce
el certificado instalado en el mismo.

Administracién Telecarga Pagos Firma Extractos bancarios Web Monitoring Autdmata WEB

. = ] ] Ol |
19/06/2013 -
Sk Pl @ Certificados
[= Portals
{&} online Banking B
Esta lista enumera todos los certificados declarados pars el firmante conectada.
2 Parametrizacién La columna Estsdo indica si se puede o no acceder a los certificados, las demds columnas indican sus caracteristicas.
Filtros
Modelos de
visualizacién
Ausencias Lista de certificados X509 -
Gestién de
dispositivos
Certificados
Contrasefias = T 5 -
Estade i Nombre comin Utilizacion de la clave Identificadores de propésito
Firma CERTIFICADO-FIRMA
Explotacion o o FIRMA NON REPUDIATION FIRMA

©Copyright Sage 2013 - Todos los derechos reservados 1 1/30



2.4.2 Solicitud de certificado X509 (via CryptoApi)

Desde este menu puede crear un archivo para solicitar la obtencion del certificado X509.

Administracién Telecarga Pagos Firma Extractos bancarios Web Monitoring Autémata WEB
s U L= U U U
19/06/2013 - 5
¥ || g4 certificados
[= Portals @
{&} online Banking
Este formularioc permite completar todos los datos relativos al certificado X509, configurarlo y dar nombre al archive de almacenamiento
[= Parametrizacion de la solicitud _ . R . B .
Para transmitir ests formulario al organismo de certificacidn, haga clic en 'Generar
Filtros
Modelos de
wvisualizacidn
Ausencias
Gestidn de h
dispositivos
Certificados
Contrasefias
Firma Nombre comin (*) : -
Explotacion Direccidn e-mail :

Departamento

Ciudad :

[
[
Organizacién : |
[
[

Estado :

Pais :

Proveedor (*] : -

Tamafio de clava (*) : 1024 v

Ruta y nombre del archivo (*) :

[ p—

- Nombre comiun (Common Name): Nombre del certificado. Esta opcion es obligatoria.

- Direccion e-mail: Direccion de correo electronico del titular del certificado. Esta opcion es
opcional.

- Departamento: Departamento al que se asocia el titular del certificado. Esta opcién es
opcional.

- Organizacién: Nombre de la empresa a la que se asocia el titular del certificado. Esta
opcion es opcional.

- Ciudad: Ciudad en la que se situa la empresa a la que se asocia el titular del certificado.
Esta opcion es opcional.

- Estado: Estado en el que se sitla la empresa a la que se asocia el titular del certificado
(opcion utilizada en algunos paises como Estados Unidos). Esta opcidn es opcional.

- Pais: Pais en el que se sitla la empresa a la que se asocia el titular del certificado. Esta
opcién es opcional.

- Proveedor: Algoritmo de creacién del certificado. Esta opcién es obligatoria.
- Tamaio de clave: Tamafo de cifrado de la clave. Esta opcién es obligatoria.

- Ruta y nombre del archivo: Ruta y nombre del archivo para la solicitud del certificado
X509. Este es el archivo que se enviara a la entidad de certificacion que entrega el
certificado. Esta opcidn es obligatoria.

©Copyright Sage 2013 - Todos los derechos reservados 12/30



Este menu le permite gestionar certificados para el la transmision de archivos, pero que no son
compatibles con la firma de archivos en EBICS TS, ya que solo los certificados de firma
entregados por el banco estéan aceptados para tal uso.

Administracién Telecarga Pagos Firma Extractos bancarios Web Monitoring Autémats WES
2 L] U U U
19/06/2013 . &=
e Certificados
[= Portals @
{&} online Banking
Este formularic permite introducir todos los datos relativos al certificado X509, configurarlo y crearle haciendo clic en el botdn 'Crear’
[Z Parametrizacién
Filtros
Modelos de
wvisualizacidn e
Ausencias
Gestidn de
dispositivos
Certificados
Contrasefias Membre comin (¥ ¢ FIRMA -
Firma Direccién e-mail : |
Explotacién Departamanta |
Organizacion : |
Ciudad : |
Estado : |
Pais 1
Provesdor (*] ¢ -
Tamsafio de clave (*] : 2048 *
Crear
P L]
/

- Nombre comin (Common Name): Nombre del certificado. Esta opcion es obligatoria.

- Direccion e-mail: Direccidn de correo electronico del titular del certificado. Esta opcidn es
opcional.

- Departamento: Departamento al que se asocia el titular del certificado. Esta opcion es
opcional.

- Organizacion: Nombre de la empresa a la que se asocia el titular del certificado. Esta
opcién es opcional.

- Ciudad: Ciudad en la que se sitla la empresa a la que se asocia el titular del certificado.
Esta opcion es opcional.

- Estado: Estado en el que se sitla la empresa a la que se asocia el titular del certificado
(opcion utilizada en algunos paises como Estados Unidos). Esta opcion es opcional.

- Pais: Pais en el que se sitla la empresa a la que se asocia el titular del certificado. Esta
opcion es opcional.

- Proveedor: Algoritmo de creacidn del certificado. Esta opcidn es obligatoria.
- Tamaiio de clave: Tamafio de cifrado de la clave. Esta opcidn es obligatoria.

2.4.4 Inicializacion BCS

Este menu no se utiliza en EBICS.
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2.4.5 Inicializaciéon/Revocacion EBICS

Este menu le permite gestionar sus certificados de Firma.

Desde este menu puede:
- Inicializar los certificados registrados en sus tokens con sus bancos.
- Imprimir sus cartas de inicializacion, si asi lo exige el banco.
- Revocar certificados inicializados en los bancos.

Administracién Firma Autémata WEB

] (m] L 1
19/06/2013 & - =
e Certificados
[z Portals @
{&} online Banking E
Este formulario le permite inicializar su(s) clave(s) pablica(s) ante los bancos.
Parametrizacién Para enviar estz clave piblica, seleccione antes |a pareja sUser ID / Common Name* a declarar y complete |as caracteristicas del
contrato telematico asociado, luego haga clic en el botén ‘Enviar'.
Firma El botén 'Carta de inicializacién’ e permitird editar el fax de confirmacién y si el certificado ya se ha inicializado.
[ Explotacién Para ravacar un certificade, selecciénale =n Iz lista de mds abajo y complsta las caracteristicas del contrato talemitico asociade, lusge
haga clic en el botén 'Revocar'.
Inicializacién/Revacacién EBICS -
' Interlocutor Servicio Cliente Nombre comin |D usuario Fecha de inicializacion
o DEUTSCHE - = EBICS-JUAN JUAN 03/06/2013 12:22
Interlocutor :
Protocolo :
Sarvicio AEBZ4 T
Clienta @ OHLMAD
. [ ) — [i

Para inicializar, imprimir o revocar certificados, tiene que seleccionar un contrato bancario (si
los certificados son validos para todos sus tipos de archivos aparecera un asterisco [*] en la
columna Servicio).

A continuacién, haga clic en el botdn correspondiente a la accion que desee realizar:

- Enviar: Inicializacién de los certificados. Antes de ejecutar esta accion, tiene que haber
insertado el token que incluye su certificado.

- Carta(s) de inicializacion: Apertura de las cartas en un archivo en formato PDF para
poder imprimirlas. Esta accién solo esta disponible si se ha inicializado correctamente el
contrato seleccionado. En caso contrario, aparecera un mensaje de advertencia:

Mensaje de pagina web ﬁ

. Mo puede editar una carta de inicializacién para un certificado que no
l % sehainicializado.

L A

- Revocar: Para ejecutar la revocacion de los certificados.

Se puede saber si un contrato esta o no inicializado en la columna Fecha de inicializacion. Si
la celda aparece sin datos significa que los certificados asociados al contrato no se han
inicializado.
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2.4.6 Contraseinas

Desde este menu puede cambiar la contrasefia que utiliza par la firma interna.

Administracion Telecarga Pagos Firma Extractos bancarios

Web Monitoring Autdmata WEB

e = O ™ ] O 0
19/06/2013 ‘ - =
P #| Contrasefia
[= Portals @
{&} online Banking B
El subment Contrasefia se utiliza para las firmas internas protegidas por contrasefia.
S Parametrizacitn Introduzca la antigua y nuava contrasefia en los campos destinados a allo v haga dlic en ‘Enviar' para guardar los datos.
Filtros
Modelos de
wisualizacién
Ausencias Contrasafia ¥
Gestidn de
dispositivos
Certificados
Contrasefias
Antigua contrasefia : |
Firma Nueva contrasefia : I
Explotacién Confirmar nueva contrasefia : I
e

Para cambiar la contrasefia, repita los siguientes pasos:
1) En la zona Antigua contraseiia, indique su contrasefia actual.

2) En la zona Nueva contrasefa, indique la contrasefia con la que a partir de ahora
quiere realizar la firma interna.

3) En la zona Confirmar nueva contraseiia, confirme la contrasefia con la que a partir de

ahora quiere realizar la firma interna. Esta operacion evita posibles errores en la entrada
de los datos.

4) Haga clic en Enviar para confirmar el cambio de contrasefia.

©Copyright Sage 2013 - Todos los derechos reservados
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3 Menua Firma
3.1 Anadir
Este menu le permite importar archivos en el proceso de firma de Sage Online Banking.

Para importar un archivo, seleccionelo con la funcién Examinar..., e indique para qué contrato
desea importarlo.

a ‘GDE http://localhost/OnlineBanking/cgi/isapi.dil/FrameMain L~-ax || = SAGE Business Exchange - (... | |

Archive  Edicién  Ver Favoritos  Herramientas  Ayuda

Administracion Telecarga Pagos Firma Extractos bancarios Web Monitoring  Autémata WEB

’—D—D—D—D- (] ] ] |
Sl L Lista de archivos a afiadir

El Portals

® ASIgNEIES CAraCrensTcas especricas.
{&} online Banking B " ;I

Parametrizacion . B
Haga clic en 'Afiadir’.

El Firma
Afadir
Preparar
firmar Seleccione el método de recuperacién de los archivos: Carpeta pradetarminads v

Enviar
Consults de sus tratsmientos diferidos

Explotacién
Lista de archivos

Nombre Tamaiio
2 SCTO03_DEUTSCHE_2013_JUNIO.XML 1.23 Ko 28/05/2013 17:27 UT
Programa @ (Ninguna) ¥ :;t‘:;:'a'ﬁ“’ [nomMINAS JUNIC] Descripeidn : |
Interlocutar @ DEUTSCHE ¥ Protocolo : FILE ¥
Servicio : SCT ~ Clianta : SAGEXRT
Banco: ¥

I™ Eliminar el (los) archive(s) tras su copia en el puesto de firma. | Rechazar tado el archivo en caso de error durante la preparacion
¥ Firma interna

™ Preparacién automatica
A.ﬁadir Tcdcs Ningunc
-
1 | o

#100% ~

- Referencia externa: Esta opcion es opcional. Referencia que se desea asociar al archivo.
- Descripcidn: Esta opcion es opcional. Descripcidon para el archivo.
- Interlocutor: Esta opcion es obligatoria. Banco destinatario del archivo.

- Protocolo: Esta opcion es obligatoria. Protocolo utilizado para transmitir el archivo al
banco.

- Servicio: Esta opcion es obligatoria. Tipo del archivo que se va a enviar al banco.
- Cliente: Esta opcion es obligatoria. Entidad que envia el archivo al banco.

- Firma interna: Esta opcidén solo esta disponible si el contrato se ha configurado con la
firma interna por contrasefia. Si estd desmarcada, el archivo se anadird directamente
para la preparacion o la firma real cuando la preparacién automatica esté activada.

- Preparacion automatica: Al marcar esta opcidén, el archivo se preparara de forma
automatica (véase el siguiente capitulo) y pasara directamente a la firma.

Haga clic en el boton AfRadir si ha completado todos los elementos que necesita para iniciar la
importacion del archivo.
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Visualizaciéon de un archivo

En cada unos de los menus descritos mas abajo, se puede editar un archivo para visualizar su
contenido, siempre y cuando se tengan los derechos de acceso necesarios.

Para editar un archivo, sitie el cursor en el nimero del archivo que desee consultar.
Aparece un mensaje de informacion para indicarle que ha seleccionado la funcion Editar el
archivo:

Filtro aplicado: b

Maodela de visualizacidn: -

Lista de archivos - Pagina 1/1

20 - resultados por pagina NN N i yF rrn
Estado Accion N® N° anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Refe|

Yai ¥Yi Yi Ti Ti Yi
= 150 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT o0/0
= 149 DEUTSCHE |EBICS (Contrasefia) | AEB34 (SAGEXRT o/0
= 148 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT o/ 0
(= 147 DEUTSCHE | FILE (Contrasefia) SCT |SAGEXRT o/0
| = 146 DEUTSCHE | FILE (Contrasefia) | SCT |SAGEXRT o/0
|- 145 DEUTSCHE | FILE (Contrasefia) SCT |SAGEXRT oS0
- |= 144 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT o/0
r | = 143 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT o/0
| |= 142 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT o/0

PrEEarar m Tc_dcs Mﬂ @m

Al hacer clic en el niumero del archivo, aparecera el icono #, que indica que el archivo se esta
preparando para su edicidn:

Filtro aplicado: b

Modele de visualizacidn: -

Lista de archivos - Pagina 1/1

20 ~ resultados por pagina M. N 1 v P r
of Estado Accion N® N° anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Referencia
Ta Ta Yai L L L ¥
r|g 150 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT 0/ 0
r |2 149 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT /0
r |2 148 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT 0/0
r |2 147 DEUTSCHE | FILE (Contrasefia) SCT |SAGEXRT /0
|2 146 DEUTSCHE | FILE (Contrasefia) SCT |SAGEXRT 0/0
r |2 145 DEUTSCHE | FILE (Contrasefia) SCT |SAGEXRT a/0
|2 X 4“;45; BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/0
r |8 143 BAVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/0
|2 142 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/0
[B]erecarar [B)asianar [M]redos [Eningune (B8] 2rchivar

Una vez finalizada esta operacién, el icono & pasa a "=, para indicar que el archivo ya se
puede editar. Haga clic en el icono " para iniciar la edicién:
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Filtro aplicado: -

Modelo de visualizacién: -

Lista de archivos - Pagina 1/1

20 v resultados por pagina IR I | i F P r

o Estado Accion N® N°® anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Referenci

LY L L L ¥ai ¥ai Ta ¥

- .% 150 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT o/s0
r 8 149 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT o/s0
r (8 148 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT o/s0
|2 147 DEUTSCHE | FILE (Contrasefia) | SCT |SAGEXRT 0/0
=] 146 DEUTSCHE | FILE (Contrasefia) | SCT |SAGEXRT 0/0
r 8 145 DEUTSCHE | FILE (Contraseiia) SCT |SAGEXRT o/s0
|2 o 144 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/0
|8 143 BBVA | FILE (Contrasefia) | AEB34 |SAGEXRT 0/0

= 142 BBVA FILE {(Contrasefia) | AEB34 |SAGEXRT o/s0

Preparar asignar [[|Tedes M @»ﬁ.rchivar

Para visualizar el archivo, haga clic en el icono “=i:

e' _"m http://localhost/OnlineBanking/cgi/isapi.dil/FrameMain DX || =F SAGE Business Exchange - (... | |

Archive Edicién  Ver Favoritos  Herramientas  Ayuda

Administracion Telecarga Pagos Firma Extractos bancarios Web Monitoring Autémata WEB
= O O 0 |
19/06/2013 > - -
ook § e .! Lista de archivos a preparar
E Portals
Cnline Bankin : 1 = [ : . : 0|
& g % I 1 /2 Im {7 'Eg ® ® (581% ~ @ Colaborar ~ / Firmar * = [H |—|
Parametrizacion - - -
O Firma |Haga clic para reducir la ampliacion de toda la pagina i
Afiadir j
Preparar . -
firmar s
Enviar Fechadeedicion: 19062013 143656
Explotacion EDICION DEL ARCHIVO A PREPARAR - N°: 151
TIPO: TRANSFERENCIAS MULTIPLES SEPA CREDIT TRANSFER
‘Eeferencia de 1 remeza: AT9036975110213170515001 Fecha de ejecucian: 03022013
Ordesame: SAGE NRT SOLUCIONES FINANCIERAS 54 7 BIC bance emiser ||
Famidor: SAGE NRT SOLUCIONES FINANCIERAS 54 7 BIC bance de cargo : DEUTESBBASS
N de caents de cargo- 'ES1300191234361134 367890 Dimiza de la coenta de cargo: EUR
‘-‘T Ea=d ‘Eeferencia Pagads " de cuensa de abeno ‘BIC Banco de 1bsmo Finalidad Imparie
REFEMFLEADD | B34 S0MRUAS W15 TXT1 H21Z|_FRANCISCOTOMAS ¥ VALENTE 7 servr La0,1f EUR
REF-EMPLEAD? [B34-NOMMNAS-0019 TXT1M021:| MARIAND MSE DE LARRA 7 ERSMO 0 12 | 24560 DEUTESBBASS 1.200,1%5 EUR
. Subraal diviza: 100030 EUR
#
[ ~|
Hecho #100% -
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3.3 Preparacion

La funcidon de preparacién es una etapa fundamental en este mddulo. Permite probar la
estructura del formato de los archivos, asi como asegurarse de que cumplen con las reglas
configuradas (importe maximo) para la firma.

a‘ |83:P http://localhost/OnlineBanking/ cgifisapi.dll/FrameMain DL~ x || = SAGE Business Exchange - (... | | o Tp ol

Archivo  Edicion  Ver Favoritos  Herramientas  Ayuda

Administracidn Telecarga Pagos Firma Extractos bancarios Web Monitoring Autdmata WEB
’—1 A= (] (] (] |
19/06/2013 - - -
Moe LS @ Lista de archivos a preparar
E Portals
{&} Online Banking ]
Durante la fase de preparacién se realizan multiples controles en los archives (importe total, formato, etc.). Pars iniciar |2 preparacion,
Parametrizacion seleccione los archivos y haga clic en 'Praparar’. Si desea modificar |as caracteristicas asociadas a los archivos, tales como |a aplicacién de
origen, =l protocolo, ete., seleccions los archives y luego haga clic en 'Asignar’.
E Firma
Afiadir
Preparar
firmar Filtro aplicado: -
Enwiar
Modelo de visualizacidn: A
Explotacidn
Lista de archivos - Pagina 1/1
20 v resultados por pagina LB B | Al Frr
o Estado Accion N° N° anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Referen|
LY Ta Ta LY LY ¥a Ta
(&8 = 151 DEUTSCHE | FILE {Contrasefia) SCT |SAGEXRT o/0
|8 150 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT o/0
r |2 1499 DEUTSCHE |EBICS (Contrasefia) | AEB34 (SAGEXRT o/0
o
= ~ = 148 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT o/0
“ r |2 147 DEUTSCHE | FILE {Contrasefia) SCT |SAGEXRT o/0
=] 146 DEUTSCHE | FILE (Contrasefia) SCT  |SAGEXRT 0/ 0
(&2 145 DEUTSCHE | FILE (Contrasefia) SCT |SAGEXRT 0/ 0
=] = 144 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/ 0
(&2 143 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT o/ 0
=] 142 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT a0
[B]ersoscs: [Basiars: [B]rotes [B]unsune o
| I _>l_I
H100%

En esta pagina, puede aplicar un filtro y/o modelo de consulta previamente configurado (véase
2.1 Filtros y 2.2 Modelos de consulta).

Para preparar uno o varios archivos, seleccionelos en la lista de los archivos y haga clic en
Preparar.

Si comprueba que uno o varios archivos se han afadido por error a un contrato no adecuado,
puede seleccionarlos y hacer clic en Asignar para modificar el contrato al que se asocian los
archivos.

Para quitar uno o varios archivos del proceso de firma, seleccionelos en la lista de los archivos
y haga clic en Archivar. Esta funcion también esta disponible en todas las etapas siguientes
del proceso de firma.
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3.4 Firma

Este menu le permite firmar los archivos. En esta parte, también podra denegar algunas
operaciones de un archivo, mediante la funcion Rubricar (funcidon opcional cuyo acceso
depende de las reglas de gestién predefinidas en su empresa).

e' ‘ﬁﬁ http://localhost/OnlineBanking/ cgifisapi.dil/FrameMain

P-ox ||eaue5AGE Business Exchange - (... | | =

Archive  Edicién  Ver Favoritos  Herramientas  Ayuda

Administracion Telecarga Pagos Firma Extractos bancarios Web Monitoring  Autémata WEB

C 0 O 0 |
19/06/2013 - = .
L . Lista de archivos a firmar
El Portals
{&} online Banking
Los archivos preparados correctamanta estan listos para firmarse. Seleccidnalos y haga dlic en 'Firmar'.
Parametrizacién Antes de firmar un archivo, en el caso de que se debs controlar algunos movimisntos, seleccione el archive correspondiente y haga dlic en
‘Rubricar'.
El Firma
Afiadir
Preparar
firmar Filtro aplicade: -
Enviar
Modelo de visualizacién: -
Explotacién
Lista de archivos - Pagina 1/1
20 ¥ resultados por pagina M. i vy rr

i I Estado Accion N° N° anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Fecha
r Ta Ya Ya Ya Ta Ta ¥
Q= 151 DEUTSCHE | FILE (Contrasefia) | SCT |SAGEXRT 0/2 03/02/]
Q= 15@ DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT 0/2 10/08/
Q= 149 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT 0/2 10/08/
7 - e = 148 DEUTSCHE |EBICS (Contrasefia) | AFB34 |SAGEXRT a/2 10/06/|
= Li A 1494 BBVA FILE (Contrasefia) | AFB34 |SAGEXRT a/2 10/06/|
Li AN 143 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/]
Li A 142 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/]
mear Rubricar Todos M @Archwar

|

#100% -

En esta pagina, puede aplicar un filtro y/o modelo de consulta previamente configurado (véase
2.1 Filtros y 2.2 Modelos de consulta).

Para firmar totalmente uno o varios archivos, seleccionelos en la lista de los archivos y haga
clic en Firmar (véase 3.3.2.1 Firma total a partir de la lista de archivos).

Para quitar uno o varios archivos del proceso de firma, seleccidnelos en la lista de los archivos
y haga clic en Archivar.

Si desea comprobar el contenido de un archivo y, si fuera necesario, denegar algunas
operaciones, puede hacerlo con la funcion de Rubrica. Para ello, seleccione el archivo en
cuestion en la lista de archivos y haga clic en Rubricar.
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3.4.1 Rubricar

Al hacer clic en el boton Rubricar, aparece el icono x para indicar que el archivo se esta
preparando para la rubrica:

Filtro aplicado: -

Modelo de visualizacidn: -

Lista de archivos - Pagina 1/1

20 v resultados por pagina M. 9 1 v 7 n
1 M Estado Accion N° N° anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Fecha
¥Ya Y ¥a Ya ¥a ¥a ¥

e = 151 DEUTSCHE | FILE (Contrasefia) | SCT |SAGEXRT 0/2 03/02/,
e (= 150 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT 0s2 10/06/.
e r = 149 DEUTSCHE |EBICS (Contraseita) | AEB34 |SAGEXRT 0/ 2 10/06/
e r = 148 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/
e~ = =% (144 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT o/ 2 10/06/
e r (= EE‘?"‘EFE' srehive. | | Fie (contraseria) | AEB34 |sacexaT 0/2 10/06/
e rr = ﬁ| | BBVA FILE (Contrasefia) | AEB34 |SAGEXRT o/ 2 10/06/
Firrnar Rubril:ar! Tcdcs Ninqunc B3| 2rchivar
Una vez que la rubrica esté lista, el icono % pasa a -':
Filtro aplicada: -
Modelo de visualizacién: -

Lista de archivos - Pagina 1/1

20 v resultados por pagina o I B | i F rrn
1 MR Estado Accion N° N° anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Fecha
L ¥a Ya L ¥a ¥

e r = 151 DEUTSCHE | FILE (Contrasefia) | SCT |SAGEXRT o/ 2 03/02/
e (= 150 DEUTSCHE |EBICS (Contraseria) | AEB34 |SAGEXRT o/2 10/06/
e = 149 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT 0/2 10/08/
e (= 148 DEUTSCHE |EBICS (Contrasefia) | AEB34 |SAGEXRT o/2 10/06/.
i S = =E 124 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/
e r = 143 BBVA FILE (Contraseiia) | AEB34 |SAGEXRT 0/2 10/06/
e r|= 142 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT o/ 2 10/06/
[Bzimer [B)5ubris: B Todos [M]ninguno Archivar

. . =1 . L s .
Haga clic en el icono = para abrir la ventana de rubrica del archivo:
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Administracion Telecarga Pagos Firma Extractos bancarios Web Monitoring Automata WEB

1 1 1 1 1

L LI D_E L L1 L1

. Lista de archivos a firmar
o

Para ver el detalle de una remesa, haga clic en el enlace hipertexto en |la columna Rango de remesa.

Si posee los derechos necesarios puade consultar, rubricar, denegar o poner en espera los registros de cada remesa.

Una vez realizadas estas operaciones, haga clic en 'Firmar' para poner la firma electranica en el archive. Haga clic en 'Guardar' si salo
quiere guardar el trabajo realizado y volver 2 &l mas tarde.

Si trabaja en un archive de gran tamafio, se recomienda tratarlo en dos etapas. Haga dic en 'Validar' para iniciar un calculo de sello. La
realizacion de esta operacion no le impedira continuar utilizando el puesto de Firma. A continuacion, una vez finalizada la operacion,

|»

podra firmar dicho archivo en la lista de archivos a firmar haciendo clic en el icono

I Buscar por referencia de remesa

Archivo N® 144 - Pagina 1/1

20 + resultados por pagina o I I | i F rr

Rango de la remesa Referencia de la remesa Total inicial
L] 1 3.000,00EUR| & | C | €

Firmar Guardar Validar Reini:ializar Can:elar

La ventana de rubrica le propone una presentacion, remesa por remesa, del archivo. Puede
denegar una remesa en su totalidad seleccionado la columna con el icono x.

Para acceder al detalle de las operaciones de una remesa y asi denegar solo una parte de la
misma, haga clic en el numero de la remesa en la columna Rango de la remesa.

Archivo N° 144 - Pagina 1/1

20 ¥ resultados por pagina o B I | i F rr

Rango de la remesa Referencia de la remesa Total inicial
o B} 3.000,00ELR| @ | € | €

Firrnar Guardar Validar Reini:ializar Can:elar

I Buscar Volver a la visualizacidn completa

Cabecera
CIF/NIF ordenante Principal Fecha de envio Fecha de pago Banco de cargo Oficina de cargo Cuenta de cargo Nimero
A08291991 EURC SA| 10/06/2004 10/06/2004 0182 0110 0110011001

Detalle - Pagina 1/1

20 ¥ resultados por pagina o B I | 1 Frrmn

Estado i ¥ Date d'exécution Fecha pago CIF/NIF Beneficiario Referencia beneficiario Banco de abong
v | 10062004 10/06/2004 RAFAEL GONZALEZ RUBIO EMPLEADO 1 2010
v | 10062004 10/06/2004 VERGARA ASOCIADOS 5.1 EMPLEADO 2 2010

Pie de pagina

Total inicial Total denegado Total aceptado Divisa
3.000,00 0,00 3.000,00 EUR

Para

denegar una operacion, haga clic en los iconos de la segunda columna (ﬂ). Al hacer clic en el
icono +, la operacion pasa del estado «aceptado» (+") al estado «denegado» (), y viceversa.
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Archivo N° 144 - Pagina 1/1

20 * resultados por pagina M. % 1l yren
Rango de la remesa Referencia de la remesa Total inicial
(3] A1 3.000,00EuR| ¢ | | &
Firmar Guardar Validar Reini:ializar Cam:elar

I Buscar Volver a la visualizacion completa

Cabecera

CIF/NIF ordenante Principal Fecha de envio Fecha de pago Banco de cargo Oficina de cargo Cuenta de cargo Namero
408291991 EURCQ SA| 10/06/2004 10/06/2004 0182 0110 0110011001

Detalle - Pagina 1/1

20 ¥ resultados por pagina MmNl Fen

Estado i ¥ Date d'exécution Fecha pago CIF/NIF Beneficiario Referencia beneficiario Banco de abong
v | 10062004 10/06/2004 RAFAEL GONZALEZ RUBIO EMPLEADO 1 2010
> |® 10062004 10/06/2004 VERGARA ASOCIADOS S.L EMPLEADO 2 2010

Pie de pagina

Total inicial Total denegado Total aceptado Divisa
3.000,00 1.500,00 1.500,00 EUR

Asimismo, puede afadir una nota a una operacidon para, por ejemplo, explicar el motivo por el
cual se ha denegado. Todos los demas firmantes podran consultar esta nota en la rubrica. Para

afadir una nota, haga clic en el icono que aparece en la tabla de las operaciones.

Archivo N© 144 - Pagina 1/1

20 ¥ resultados por pagina M. 9 i F e
Rango de la remesa Referencia de la remesa Total inicial
i (2l1 3.000,00EUR| C | ¢ | @
Firmar Guardar Validar Reini:ializar Can:elar

{ & Notas - Windows Internet Explorer E@g

I Buscar

Se ha pagado el mes anterior

Cabecera
CIF/NIF ordenante Principal : -a de cargo Namerd
ADB291991 EURO SA - 0011001

Detalle - Pagina 1/1

(}uardar Cancelar

20 ¥ resultados por pa

Estado i ¥ Date d'exécution Fecha pago CIF/NIF Beneficiario Referencia beneficiario Banco de abon
v (o 10062004 10/06/2004 RAFAEL GONZALEZ RUBIO EMPLEADO 1 2010
> X 10062004 10/06/2004 VERGARA ASOCIADOS 5.L EMPLEADO 2 2010

Pie de pagina
Total inicial Total denegado Total aceptado Divisa
3.000,00 1.500,00 1.500,00 EUR

Introduzca el texto de la nota y confirme haciendo clic en Guardar.
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La presencia de una nota guardada se indica mediante el icono 0

Archivo N® 144 - Pagina 1/1

20 ¥ resultados por pagina B B | 1 v e
Rango de la remesa Referencia de la remesa Total inicial "
i EIF 30000 | ¢ | 0| &
Firrnar Guardar Validar Reinil:ializar Canl:elar

I Buscar Volver a la visualizacion completa

Cabecera

CIF/NIF ordenante Principal Fecha de envio Fecha de page Banco de cargo Oficina de cargo Cuenta de carge Nimero
ADB291991 EURD SA| 10/06/2004 10/06/2004 0182 0110 0110011001

Detalle - Pagina 1/1

20 ¥ resultados por pagina I B | i F rr

Estado <{ ¥ Date d'exécution Fecha pago CIF/NIF Beneficiario Referencia beneficiario Banco de abong
"4 10062004 10/06/2004 RAFAEL GONZALEZ RUBIO EMPLEADO 1 2010
* 10062004 10/06/2004 VERGARA ASQCIADOS S.L EMPLEADO 2 2010

3.4.2 Firmar

Puede realizar la firma de archivos de dos maneras:

3.4.2.1 Firma total a partir de la lista de archivos

Después de seleccionar los archivos que desee firmar, haga clic en el botén Firmar. Aparece
una ventana de seleccidn del certificado con el cual realizar la firma.

Administracién Telecarga Pagos Firma Extractos bancarios Web Monitoring Autémata WES
1 1 1

(]
0ipod0i fw @ Lista de archivos a firmar

= Portals
{8} online Banking

L
L
(2] EE

Parametrizacion

= Firma
Afiadir

Preparar Filtro aplicade: -
firmar
Enviar Modelo de visualizacién: v
Explotacién Lista de archives - Pagina 1/1
20 ¥ resultados por pagina
Estado  Accion N° N°anterio 2
Yai !
0|~ |[= 155 10/06/2004 3.000,00] 2
— Issuer : FIRMA
e |= 151 Usage : NON REPUDIATION 03/02/2013 3.000,30| 2
7 e |= 150 poliey ¢ 10/06/2004 3.000,00| 2
— SN : E177F4E62D2EBSBS4AB23034C66C29271
0| |= 14 10/06/2004 3.000,00| 2
o (= 148 10/06/2004 3.000,00| 2
- Blox [B]cancelar ]
e (= 143 10/06/2004 3.000,00 2
e = 142 10/06/2004 3.000,00| 2
[EFicmar [E]zubricar [E]Todes [E]tinaune B3] arch
Al I 2|
BI00% -

Seleccione el certificado y, si todavia no lo estuviera, inserte el token que incluye el certificado
elegido.

Haga clic en Aceptar. El dispositivo del token hace que aparezca una ventana en la que se
solicita la introduccion de una contrasefia para poder ejecutar la firma. En consecuencia, esta
ventana puede variar segun el token de firma utilizado. A continuacion se muestra un ejemplo
con un dispositivo de DNIe:
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. =

DNI electronico

Introduzca el PIN
|

’ Aceptar ] [ Cancelar ]

Introduzca la contrasefia del token y haga clic en Aceptar para ejecutar la firma de los

archivos.

Una vez que se haya registrado la solicitud de firma, aparece la siguiente ventana:

Administracién Telecarga Pagos Firma Extractos bancarios Web Monitoring Autémata WEB
1 1

) —
19/06/2013 & w Informe = = -
3

= Portals
{&} Online Banking
La solicitud se ha guardado correctamente y el monitor |a tendra en cuenl

EIEE

ta.

Parametrizacién
& Firma Fecha y hora Solicitud para firmar
Afiadir
Preparar
firmar
Enviar

& Explotacién

De esta forma la solicitud de firma queda registrada y se transmite al Monitor de Sage Online
Banking para realizar la firma.

Al hacer clic en el boton Mostrar los detalles, puede consultar el detalle de la accién que se
acaba de transmitir al monitor (en el siguiente ejemplo, el archivo se pone a disposicion de los
firmantes de segundo rango después de que el firmante de primer rango haya firmado el

archivo):

Administracién Telecarga Pagos Firma Extractos bancarios Web Monitoring Automata WEB
{1 {1 L
18/06/2013 Y Informe |
-
< Portals
8] Online Banking E
La solicitud se ha guardado correctamente v <l manitor Ia tendré en cusnt

# Parametrizacién

& Firma Fecha y hora
Afadir I/ —
Braparar 15/06/2013 16:10:32 1
firmar p .
Erize Sisirar Tor daralas
Protocolo Servicio  Cliente  Relerencia externa

Archivo de origen Interlocutor
DEUTSCHE FILE {Contrasefia) SCT SAGEXRT

En curso de...
Poner a disposicién del rango 2 151

& Explotacién
AEB34_NOMINAS_0019.txt.SCT03

[E] velver

25/30
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3.4.2.2 Firma de un unico archivo mediante la Rabrica

Este método se utiliza cuando el archivo incluye operaciones denegadas.

Para ello, acceda a la Rubrica del archivo y compruebe que las operaciones que desea denegar
tienen el icono X. A continuacion, haga clic en el botdon Firmar para ejecutar la firma del
archivo que incluye operaciones denegadas.

También puede firmar un archivo sin que incluya operaciones denegadas.

Administracién Telecarga Pagos Firma Extractos bancarios Web Monitoring Autémata WEB

1

1 1

1 N Ll LI LT LI
@ Lista de archivos a firmar
Archivo N° 150 - Pagina 1/1 _I
20 v resultados por pagina AMNS 1 rwen
Rango de la remesa Referencia de la remesa Total inicial
ElF 3.000,00 EUR| & c c
Gusrdar [H]validar [E]zsincistizar [E] cancelar
Buscar Volver a la v 6n completa
Cabecera
CIF/NIF ordenante Principal Fecha de envio Fecha de pago Banco de cargo Oficina de cargo Cuenta de cargo Nimero de control Divisa
A08291991 EURO SA 10/06/2004 10/06/2004 0182 0110 0110011001 34 EUR
Detalle - Pagina 1/1
20 ~ resultados por pagina NSNS 1 rwr
Beneficiario Referencia beneficiario Banco de abono Oficina de abono Cuenta de abono DC cuenta abong
10062004 RAFAEL GONZALEZ RUBIO EMPLEADO 1 2838933883
| ¢ |«|#| 10062004 |10/06/2004] |vErGaRa asocIADOS 5.|  EMPLEADO 2 2010 0110 2838933883 4t |
Total denegado Total aceptado
3.000,00 0,00 3.000,00 EUR

El proceso continua de la misma forma que la descrita en 3.4.2.1 Firma total a partir de la lista

de archivos.

Administracién Telecarga Pagos Firma Extractos bancarios Web Monitoring Autémata WEB

— 1 —
1 5 L] LI LT LI
@ Lista de archivos a firmar
Archivo N° 150 - Pagina 1/1 _I
20 v resultados por pagina AMNS 1 rwen
Rango de la remesa Referencia de la remesa
(& =l =
7 Wi =
Susrdar [E]vatcar e S o [ einiatzar [EH]Cancelr
Seleccidn de una identidad
Buscar Volver a |a visuali
Selecdione una identidad |
Cabecera I FIRMA |
CIF/NIF ordenante Principal Fecha de envio Fecha cargo Nimero de control Divisa
Issuer : FIRMA
A08291991 EURO SA 10/06/2004 10/q Usage : NON REPUDIATION 001 34 EUR
- Palicy :
Detalle - Pagina 1/1 SH E£177F4E62D2EBBBI4ABI034CE6C29271
20 v resultados por pagina L
Estado i ¥ Date d’exécution Fecha pago CIF/NIF Ber| de abono Cuenta de abono DC cuenta abond
v | 10062004 10/06/2004 RAFAEL G( 110 2838933883 41
| ¢ |«|#| 10062004 |10/06/2004] |veErGara § 110 | 2838933883 | 4t |
Pie de pagina
Total inicial Total denegado Total aceptado
3.000,00 0,00 3.000,00 EUR
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)

.5 Envio

Segun las reglas definidas en su empresa, después de firmar los archivos, estos se envian de
forma automatica al banco, o se ponen en espera para un envio manual.

Si opta por el envio manual, tendra que acceder al menu Firma - Envio para enviar el archivo
a su interlocutor bancario.

Administracin Firma Autémata WES

ROIRR o @ Lista de archivos a enviar

= Portals
{&} online Banking

EIEE

Parametrizacién

= Firma
Afadir
Preparar
firmar
Enviar

Explotacion
Lista de archivos - Pagina 1/1

20 ¥ resultados por pagina RNSN 1 PwH

Estado Accién N® N° anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Fecha ejec. Transf. urgente Imp. total N° trans. Referencia ext

v Ya Ya Ya Ta Ya Ta Ya Ta Ta Ya Ta

r|a 151 DEUTSCHE | FILE (Contraseia) | SCT |SAGEXRT 2/2 03/02/2013 z.000| 2

r|a 150 DEUTSCHE |EBICS (Contrasedis) | AEB34 |SAGEXRT 2/2 10/06/2004 32.000

|2 149 DEUTSCHE |EBICS (Contraseiia) | AEB34 [SAGEXRT 2/2 10/06/2004 3.000 2

r|g 143 BBVA | FILE (Contrasefia) | AEB34 |SAGEXRT 2/2 10/06/2004 z.000| 2

r|a 142 BBVA | FILE (Contraseiia) | AEB34 |SAGEXRT 2/2 10/06/2004 z.000| 2 =
[Benviar [E]extras: [B]Todes [B]tinaune [E]Ticket [BA]Ticket resumido [E]archivar

2

_ H100% -

En esta pagina, puede aplicar un filtro y/o modelo de consulta previamente configurado (véase
2.1 Filtros y 2.2 Modelos de consulta).

Las acciones que se presentan a continuacion son las disponibles en este menu. Seleccione
uno o varios archivos y haga clic en el botdn para ejecutar la accidon correspondiente.

Enviar: Inicia la operacién de envio de los archivos seleccionados a los bancos.

Extraer: Permite exportar los datos del archivo firmado a un archivo fisico (para su envio por
correo electrénico, por ejemplo).

Ticket: Permite editar un documento que resume las caracteristicas completas del archivo
(importe firmado/denegado, numero de remesas firmadas/denegadas, numero de
transacciones firmadas/denegadas, lista de los firmantes internos y reales del archivo, etc.).
Ticket resumido: Permite editar una versién del documento anterior incluyendo solo los
datos basicos del archivo.
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4 Menl Explotacion

4.1 Rechazos

Este menU muestra la lista de los archivos en los que se han rechazado elementos durante la
fase de preparacion.

Administracion  Firma Autémata WEB

LI |1 I
@ Lista de archivos con rechazos

Cusndo la preparacién del archive falla, éste se rechaza parcislmante o =n su totalidad. Los archives rechazados pusden consultarse hacienda dlic =n el enlace hipertexto o seleccionando =l botén
'Extraer’.

Filtre =plicade: -

Modslo de visuslizacién: | ¥

Lista de archivos - Pagina 1/1

20 ~ resultados por pagina RSN SN 1 ren
of & Estado Acciéon N® N° anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Imp. total N° trans. Referencia externa  Archivo de origen
LY i LY Ya Ta
] DEUTSCHE |FILE (Contrasefia) | AEB34 |SAGEXRT 0/2 \Aeb34_dospagos. txt
[Eeceer

En esta pagina, puede aplicar un filtro y/o modelo de consulta previamente configurado (véase
2.1 Filtros y 2.2 Modelos de consulta).

Extraer: Permite exportar los datos rechazados del archivo a un archivo fisico.

4.2 Denegados
Este mend muestra la lista de los archivos con operaciones denegadas.

Administracion Firma Autémata WEB

1! (|
‘ Lista de archivos con denegados

Durante |a fase de firma, les archives pueden denegarse parcialments o en su totalidad. Los archives denegades pueden consultarse haciendo dlic en =l enlace hipertexte o seleccionando =l botén
'Extraer'.

Filtro aplicado: -

Maodelo da visualizacidn: -

Lista de archivos - Pagina 1/1

20 ¥ resultados por pagina RN S 1 rFren
of Estado Accion N® N° anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Imp. total N° trans. Referencia externa Archivo de orig
a i Ta Ta ¥a ¥a Ta Ta Y Ta Ya
rE & 144 BBVA FILE (Contrasefia) | AEB34 (SAGEXRT 2/2 1.500 1 Copy (5) of Test_Aeb34 .
[

En esta pagina, puede aplicar un filtro y/o modelo de consulta previamente configurado (véase
2.1 Filtros y 2.2 Modelos de consulta).

Extraer: Permite exportar los datos denegados del archivo a un archivo fisico.
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4.3 Salvaguardias

Este menld muestra la lista de los archivos que se han tratado en la fase de firma. Un archivo
archivado de forma manual (y por tanto no enviado) se indica mediante un icono del tipo: =

Administracién Firma Autémata WEB

_D LI L
‘@ Lista de archivos archivados

Los archivos se archivan después de |a transmisién, rechazo o anulacin =n cursa de tratamiento. Estos archivos pusden consultarse haciendo dlic =n el enlace hipartexto o selecciongndolos y
haciende dic =n los botones 'Tickst resumida’ o Ticket'.

Filtro aplicado: -

Modslo d= visuslizacién: =

Lista de archivos - Pagina 1/6

10 ~ resultados por pagina MNw S123356 P wnH

of Estado Accion N° € N° anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Fecha ejec. Transf. urgente Imp. total N° trans. Referencia

Ta Ya Ya Ta Ya Ta Tai Ta Ta Ya Ta T

(K] 157 DEUTSCHE |FILE (Contrasefia) | AEB34 |SAGEXRT 0/2 ol o
[ L) 141 & BBVA  |FILE (Contrasefia) | AEB34 |SAGEXRT 0/0 ol o
[ L) 140 & BBVA  |FILE (Contrasefia) | AEB34 |SAGEXRT 0/0 ol o
[ L) 130|& BBVA  |FILE (Contrasefia) | AEB34 |SAGEXRT 0/0 ol o
[ L) 133 |& BBVA  |FILE (Contrasefia) | AEB34 |SAGEXRT 0/0 ol o
[ L) 137 & BBVA  |FILE (Contrasefia) | AEB34 |SAGEXRT 0/0 ol o
[ L) 136 & BBVA  |FILE (Contrasefia) | AEB34 |SAGEXRT 0/0 ol o
[ -] 135 & BBVA  |FILE (Contrasefia) | AEB34 |SAGEXRT o/0 ol o
¥ -] 134 & BBVA  |FILE (Contrasefia) | AEB34 |SAGEXRT 0/0 ol o
¥ -] 133|& BBVA  |FILE (Contrasefia) | AEB34 |SAGEXRT o/0 ol o

[B|redes [Btingune [B]Ticket [BH]Ticket resumico

En esta pagina, puede aplicar un filtro y/o modelo de consulta previamente configurado (véase
2.1 Filtros y 2.2 Modelos de consulta).

Ticket: Permite editar un documento que resume las caracteristicas completas del archivo
(importe firmado/denegado, numero de remesas firmadas/denegadas, numero de
transacciones firmadas/denegadas, lista de los firmantes internos y reales del archivo, etc.).
Ticket resumido: Permite editar una version del documento anterior incluyendo solo los
datos basicos del archivo.
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4.4 Bloqueos

Cuando se ejecuta una accién en el mddulo de firma en un archivo, este se bloquea para evitar
gue otra persona pueda operar en él a la vez.

Si por cualquier motivo, Sage Online Banking no registra la accién como finalizada, el archivo
guedara bloqueado y en consecuencia no se podra utilizar. Esto se indica mediante un icono
del tipo: b

Administracién Firma Autémata WEB

1 [ml 1
LI 1L )
@ Lista de archivos a firmar

Los =rchives preparados corsctsments estén listos pars firmarss. Sslecciénslos v hags clic =n ‘Firmar'.

Antes de firmar un archiva, =n =l caso de que s= debs controlsr slgunes movimisntos, s=leccions =l archive comespondisnts y haga clic =n ‘Rubricsr'.
Filtro aplicado: -

Modelo de visualizacién: =

Lista de archivos - Pagina 1/2

20 ¥ resultados por pagina RN Sl wH
i)l Estado Accion N° N° anterior Interlocutor Protocolo Servicio Cliente Firmas realizadas Fecha ejec. Transf. urgente Imp. total N° trans. Referencia
Ya Ta Ta Ta Ta Ta Ta LY Ta Ta Ta T

(i) = q\ 206 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/2004 3.000,00 2
L] El ?\. 205 BEVA FILE {Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/2004 3.000,00 2
Li] E] ﬁ\. 204 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/2z 10/06/2004 3.000,00 2
(i) E] % 203 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/2004 3.000,00 2
(i) = q\ 202 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/2004 3.000,00 2
L] El ?\. 201 BEVA FILE {Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/2004 3.000,00 2
Li] E] ﬁ\. 200 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/2z 10/06/2004 3.000,00 2
(i) E] % 199 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/2004 3.000,00 2
(i) = q\ 198 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/2004 3.000,00 2
L] El ?\. 197 BEVA FILE {Contrasefia) | AEB34 |SAGEXRT 0/2 10/06/2004 3.000,00 2

Cabecera de lista MW SN1lzr wr Cabecera de lista
[E]zicmer [B2]ubricer [E2]Todes [Ejtingune Archivar

En esta pagina, puede aplicar un filtro y/o modelo de consulta previamente configurado (véase
2.1 Filtros y 2.2 Modelos de consulta).

El usuario que haya bloqueado uno o varios archivos, puede desbloquearlos seleccionandolos y
haciendo clic en Desbloquear.

Administracion Telecarga Pagos Firma Extractos bancarios Web Monitoring Autémata WEB

— =l ] ] ]
LI [ — —ml LI L] Lt
Lista de archivos a desbloquear
2
Seleccione los archivos y haga clic en el botén 'Desbloquesr’ pars poder seguir trebajande con estos archives.
Lista de archivos - Pagina 1/1
20 + resultados por pagina MNS 1 rwen
o Estado N° N° anterior Interlocutor Protocolo Servicio Cliente reFaIIE;riI:isas Fecha ejec. Transf. urgente Imp. total N® trans. Referencia externa
i Ta Ta Ta T i i Ta Ta i Ta
=] ®, 178 BBVA  |FILE (Contrasefia) | AEB34 |SAGEXRT | 0/0 000 o Aeb3:
=] L (156 BBVA FILE (Contrasefia) | AEB34 |SAGEXRT| 0/0 0,00 [ Test_Ae
(= ?&, 155 DEUTSCHE FILE (PKCS7) AEB34 |SAGEXRT 0/0 10/06/2004 3.000,00 2 Aeb3
=] k£ |154 DEUTSCHE FILE (PKCS7) SCT |SAGESCT o/0 0,00 0 SCTO3_DEUT
[E]zedos [B]ningune [B]oesbloquear
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