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Descripcion

El presente documento describe los elementos que hay que configurar para que la contrasefa de la

firma interna sea segura, en relacién con las reglas de gestioén definidas en Administracion Sage
.NET.



Administracion Sage .NET.

Gestion de los derechos

Administracion Sage .NET.

La seguridad de la contrasena de la firma interna esta relacionada con la configuracion definida en
Administracion Sage .NET. Asimismo, es necesario establecer en este modulo los controles que se
desean activar.

Gestion de los derechos

Acceda a Administracion Sage .NET.
En el apartado Gestiéon de derechos, haga clic en Configuracion:

sy Sage XRT Common Services-Administracién =

Tﬂ Home

Formatos por categoria Gestidn de roles
Formatos por producto Gestidén de sitios
Formatos Gestidn de usuarios

Configuracin
Auditoria del sistema

N
Entorno i Auditoria de los usuarios

Licencias Auditoria de las bases de datos

Su cuenta
Tablas de correspondencias P-3

Disefio de tablas Loos i
Wer tablas Log de gestién de formatos
Tabla IBAN Log de gestion de usuarios

Log de gestién de bases de datos
Log de gestidn de la consola

Log de diente XDLO

Log ¥DLO

Log de servicio XDLO

Log ¥RTLIB

Log XRTProt

Log XRTLogin

Base de datos

»

Grupos de trabajo
Cuentas de Windows (AD)
Log




A continuacién, haga clic en Configuracion de directiva de contrasenas:

sy Sage XRT Common Services-Administracion -

= Gestlon de derechos
Tareas asodadas ~ Namero de roles:1 Namero de usuarios:20

Auditoria de los usuarios | Auditoria de las bases de

m i it i Auditoria del siste
i} niag

Acdianes * Autenticacién de Sage ID deshabilitada
Configuracién de Sage 1D . n_ 5 : £ . :
fia 9 Comprobacién de |a expiracién del certificado X509 durante la autenticacidn de seguridad activada.
Parametros de autenticacion. ..
Activar directorio LDAP Comprobacién de |a firma del certificado X509 durante |a autenticacidn de seguridad activada.

Comprobar casilla para la cadena de certificado X509 fijada en EntireChain.
Comprobar modo para la lista de revocacion del certificado X509 (CRL) fijado en Online.
. Los usuarios se han autenticado caon la seguridad integrada de Windows (Active Directory).
El tiempo de bloqueo de la cuenta se ha fijado en 0 .
El blogueo de la cuenta tras superar el nimero de intentos fallidos para conectarse estd desactivado.

El periodo de validez de las nuevas contrasefias estd desactivado.

~ El pericdo de validez de cuentas con contrasefia predeterminada esta desactivado.
La contrasefia predeterminada para las nuevas cuentas se ha modificado.
El control de contrasefias para comprobar que difieren del nombre de usuario estd desactivado.
El histdrico de las contrasefias esta desactivado.
La longitud minima para la contrasefia estd desactivada.
La cantidad minima de mayusculas para las nuevas contrasefias esta desactivada.

La cantidad minima de cifras para las nuevas contrasefias estd desactivada.

Los usuarios de cuentas de Windows no tienen que introducir su contrasefia para iniciar sesién en la aplicacién.
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Administracion Sage .NET.

Gestion de los derechos

Aqui, se pueden activar diversas reglas para validar las contrasefas que se definen para los usuarios
de las aplicaciones Sage XRT.

ug Parametros de la gestion de usuarios =

Modo operativo Autenticacion Windows:

(® Los usuarios de cuentas de Windows no tienen gue introducir su contrasefia para iniciar sesidn en la aplicacién.

() Los usuarios de cuentas de Windows tienen que introducir su contrasefia para iniciar sesién en la aplicacién.

Parametros de la contrasefia:

M° obligatorio de caracteres numéricos para las nuevas contrasefias {4

M® obligatorio de maydsculas para las nuevas contrasefias i-l

Longitud minima de la contrasefia IFIE;

y []Antigua v nueva contrasefia deben diferir E]

[] L& nueva contrasefia y el nombre de usuario deben diferir )

[[] Contrasefia predet. para las nuavas cuentas s
Confirmar contrasefia predet. para las nuevas cuentas EEEE
Bloguear cuenta si la contrasefia predeterminada no se cambia en el momento _5—_:“: dias

[] Periodo de validez de las nuevas contrasefias I-d-__:“: semanas

[] Cta. blaqueada tras unos intentos fallidos de conexidn “ o :3 i_
Cuenta bloqueada durante un periodo de '_1.—_:“: -minutgs 5

Aceptar
@ Cancelar

” Solo las tres primeras reglas (N° obligatorio de caracteres numéricos para las

nuevas contraseinas, N° obligatorio de mayusculas para las nuevas contrasenas

y Longitud minima de la contrasena) se utilizan para garantizar la seguridad de las
contrasenas de firma interna.
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Administracion del sistema

Servicio de firma

En la configuracién del Servicio de firma, se ha afiadido un nuevo apartado, Gestién de la contrasena
de firma interna, destinado a la activacién de la seguridad de la contrasena:

o Aceptar | 3 Cancelar

| Senvicia | Corfiguracién | Parémetros | Pemnisos |

Gestién del log

Tipos o [] Duplicado en ol Visor de eventos
B de Windows
Informacién

Caracteristicas genersles del monitor de fima

Tipo de IPC; | Canal Socket TCPIP v| Nombre host: [localhost Nepueto: | 1351
Campeta Espacio de

et B |C:\Program Files (<86]XRT\XBE\WKSPACE', | ]
Gestidn del acceso al contrato Gestion de la contrasefia de fima intema

[] Activar separacién

Enlace al servidor GED [

Carécter de separacion de la referencia extema: | /

Servicios Deseripeién

Evertos Gestiona la recepcién de los eventos

Archivos Gestions los tratamientos intemos del archivo: afiadir, preparar, rubricar, fimnar, archivar

Mensajeria Gestiona las netificaciones y los envias de informe por mensjeria.

Ediciones Gestiona los tratamientos de edicién: archives bancarias, icket de fima...

Trstamiertos  Gestiona la ejecucién d los tratamientos extemos definidos por el usuario

< >

Propiedades

Utilizar las reglas UMAPI: Esta opcion esta desactivada por defecto. Si se activa, tres reglas, y
solamente esas, de gestion de la contrasena de los usuarios, configuradas en Administracién Sage
.NET, se utilizan para supervisar las contrasefas de firma interna.

Parametros de la contraseiia:

Ne® obligatorio de caracteres numeéricos para las nuevas contrasefias 4 l—_:—_”
N® obligatorio de maydsculas para las nuevas contrasefias 1 l'_:—J
Longitud minima de la contrasefia LB I-_C—_”



Administracion del sistema

Entrada de las contrasefias de firma interna

Si se marcan estas opciones en Administracion Sage .NET y, si ademas, la opcién Utilizar las reglas
UMAPI esta activada, las reglas se aplicaran a la gestion de la contrasefa de firma interna.

El hecho de aplicar una regla de gestién de la contrasefa para la firma interna,
activando la opcion Utilizar las reglas UMAPI, implica que esas reglas se aplicaran
también a la contrasefa utilizada para la conexion.

Entrada de las contrasenas de firma interna

En la definicién de la contrasena de los firmantes, si la opcidn Utilizar las reglas UMAPI estéa activada,
aparecera un icono para indicar que se cumplen, o no, las reglas configuradas.

Contrasefa no conforme con los requisitos de seguridad

Hasta que la contrasefa introducida no cumpla los requisitos de seguridad, aparecera el icono a4
acompanado del mensaje «La contrasefa no cumple los requisitos de seguridad» al lado del campo
de entrada:

' Aceptar | x Cancelar

=- ‘}, Lista de firmantes _ - . B B
- J3 Firmantes | Acredtaciones EDI 5 | Certficados X509 |; Lortraseria |
{ @-& ADMIN (JOSE ADMIN) - | || Introducir contrasefia
& ADMINZ (PEPE ADMINZ]
& ADMINZXR (OPER1 Non
!: ADMINFR (ADMIMNFR Nc
_% ADMINUS (ADMINUS N
L ADMINXRT (ADMINXRT
& TEST1 (TEST1 Nombre)
| - & TEST2 (TEST2 Nombre) -
ﬂ Bandejas

-4 Contratos de comunicacion

1 _ﬁ La contrasefia no cumple los requisitos

Contrasefia: | de seguridad

Contrasena valida

Si la contrasefia es valida, aparecera el icono ‘I al lado del campo de entrada.

i Aceptar | 3£ cancelar

=-J% Lista de firmantes - = =
B % Firmantes | Acreditaciones EDI 5 | Certificados X509 | Contrasefia |
_E ADMIN (JOSE ADMIN] - Introducir contrasefia

2 ADMINZ (PEPE ADMINZ]
g ADMINZXR (OPERT Mo
L ADMINFR (ADMINFR N
E ADMINUS (ADMINUS Ne
!, ADMINXRT (ADMIMNXRT
& TEST1 (TEST1 Mombre) -
- 2 TEST2 (TEST2 Nombre) -
[]--f-, Bandejas

[]--3 Contratos de comunicacion

Cortrasefia: sensssfirsnes 5]
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Puesto cliente Web

En caso de que un usuario modifique su contrasefia a través del médulo Web, aparecera una raya
indicando el cumplimiento (o incumplimiento) de las reglas configuradas.

Contrasefa no conforme con los requisitos de seguridad

Hasta que la contrasefa introducida no se ajuste a las reglas de seguridad definidas, aparecera una
raya roja con el texto «No conforme» al lado del campo de entrada:

L) ) vo-tocathostoni

VineBanking/cgilisapi.dI/FrameMain?REDIREC SO = ¢ |[ I8 SAGE XRT Business Exchan.. X

XRT Business Exchange Cuadro de mandos -~  SAGEXRT -  ADMINXRT Nombre - Firma = Herramientas ~

Inicio Configuracié

Filtras Modelos de visualizacién Ausencias Gestién de dispositivos  Certificades

El subment Contraseiia se utiliza para las firmas intemas protegidas por contraseiia
Introduzea la antigua y nueva contrasefia en los campos destinados a ello y haga dlic en ‘Enviar’ para guardar los datos.

irma  Explotacidn

feaee
Hueva contrase

frasand] No conforme
Confirm, contrasei

......

Contrasena valida

Si la contrasefia introducida se ajusta a las reglas de seguridad definidas, aparecera una raya verde
con el texto «Conforme» al lado del campo de entrada:

L @;= http://localhost/OnlineBanking/cgifisapi.dil/FrameMain?REDIREC O + & | [ SAGE XRT Business Exchan... %

XRT Business Exchange Cuadro de mandos ~ SAGEXRT ~ ADMINXRT Nombre ~ Firma ~ Herramientas ~

Inicio Configuracién Firma  Explotacién

Filtros Modelos de visualizagion Ausencias  Gestion de dispositivos  Certificados

El submen Contrasefia se utiliza para las firmas Internas protegidas por contrasefia.
Introduzca la antigua y nueva contrasefia en los campos destinados a ello y haga dic en 'Enviar’ para guardar los datos.

Contrasefia| v

Antigus contraseda 1
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