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Objet du document

Activation et acces au module

Objet du document

L’objectif de ce document est d’expliciter I'utilisation du module Antifraude disponible a partir de
Sage XRT Business Exchange 11.40 Service Pack 3.

Le module Antifraude traite des tentatives de fraude

o Lorsqu’une société envoie des fichiers de virements a ces banques via par exemple
modification des coordonnées bancaires du payé (détournement). Le module peut
s’assurer de la correspondance entre la raison sociale du tiers et de ses comptes
bancaires grace a une base référente sécurisée.

o Lorsqu’une société est prélevée par un créancier a qui elle a donné son autorisation
(mandat) grace a:

o la mise en regard d'une liste autorisée des préléevements autorisés avec les
prélévements annoncés par vos banques.

o Une alerte automatique en cas de prélévement non autorisé.

Aujourd’hui pour prélever une société, il suffit de connaitre le compte bancaire a débiter et de
respecter le standard du prélevement SEPA, car la banque n’a aucun moyen de faire un contréle sur
une autorisation de prélévement qu’elle ne détient pas.
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Avant de commencer
Activation et accés au module

Gestionnaire des services

Afin de pouvoir exploiter le module Antifraude a partir du On Line Banking, il convient au préalable
d’'importer le service AFRAUD a partir du Gestionnaire des Services de SXBE.

Par défaut, ce module est accessible aux utilisateurs ayant un niveau de droit de type
"Administration".

Gestionnaire des contrats

Il est également nécessaire de déclarer les droits d’accés a ce module en fonction des profils
existants.

Administration Sage XRT Business Exchange

Administration [Gestionnaire des contrats] Affichage

Nnu\ftau A(lllallsﬂ Anm.lﬂllr Gestion des Analyse des Historique Etshnl\ des GES‘II)I\
dossier calendriers comptes de comptes || bangues des diients
Configuration

Gestionnaire des contrats
. BANQUE
B ENT ¥ Opérateurs Financiers | Drots daceés | Privigges

- SAGE - { SAGE} Liste des fonctions par service
18 Opérateurs Financiers ct Profils Locaux
=1 Profils Locaux [F¥J ADMFONFR - { Administration fonctionnele } ~
W Admin  Parmétrage
p d ADMTFR - { Administration }
- Parsmétres utiisateur
- Notifications et alertes

- Opérateurs Financiers
w Contrats

-as Espace bancaire d AFRAUD -{ Antfraude }
Anomalies
-, Listes autorisées
. Listes diexclusion
Bl Procédures

-4 BLOCFRD - { Blocage }
- EXCPFRD - { Exceptions }
ErL Sécurtd
# ACCFRD - { Acods aux cortrats }
' FILEFR - Téléchargement }
# UPLOAD -{ Emission de fichiers }

& Administration systéme _! DOWNLOAD -{ Réception de fichiers }
5 8 HISTORY - { Historique des transfers |
5 Gestionnaire des contrats @ MANDATFR - { Mandathécue }
Paramétrage
ﬂ Gestionnaire des services B Cotntinn e
S Révoauerles dots | | Accorderles croks

Pour obtenir de I'aide, appuyez sur F1 CAP| NUM

% 7' ﬁ -- VERR MAJ : ACTIVE




Environnement de travail — Débits par virement

Acceés aux contrats

Environnement de travail — Débits par virement

Acces aux contrats

La définition des contrats dont les fichiers rattachés feront I'objet d’'un contréle par le module
Antifraude est accessible via la fonction Sécurité — Accés aux contrats (niveau de privilege
minimum Administration requis).

e@‘ﬁr http://localhost/OnlineBanking/cgi/isapi.dll/FrameMain?REDIRECT_SERVICE= &FRAMEMOL O ~ ¢ H =xp SAGE XRT Business Fxchan... *

XRT Business Exchange Tableau de bord ~ PPICHON Signature interne ~ Antifraude ~ Outils ~

Accueil Anomalies Listes autorisées  Listes d'exclusion Procédures Sécurité

Vous pouvez limiter 'accés & certains contrats de communication en fonction des utilisateurs. Pour attribuer & un utilisateur I'autorisation d'accés & un ou plusieurs contrats de communication, sélectionnez
T'utilisateur et cochez les contrats auxquels il aura accés puis diquez sur le bouton 'Enregistrer’ avant de passer & ['utilisateur suivant.

Mom de l'utilisateur : ~]

Liste des contrats supervisés - Page 1/1

D BNP EBICS SCT SAGE Demandeur
D BNP EBICS SCTO3 SAGE Demandeur
D BNP EBICS SCTD113 SAGE Demandeur
D BNP EBICS VIR320 SAGE Demandeur
D SOGE HTTP MT101 SAGE Demandeur

K<< [20[] résultts par page

Copyright @ 2015

L’accés a certains contrats peut étre limité en fonction des utilisateurs.

Pour attribuer les droits sur tous les contrats, cliquer sur le bouton Accorder tout puis sur le bouton
Enregistrer.

Pour retirer les droits sur tous les contrats, cliquer sur le bouton Enlever tout puis sur le bouton
Enregistrer.

Pour attribuer les droits sur une partie des contrats, sélectionner les contrats et cliquer sur le bouton
Enregistrer.

Gestion des regles de blocage

Les regles de blocage vont permettre de définir pour chaque contrat :
= |es situations ou le fichier doit étre bloqué par le module Antifraude

= le workflow de déblocage des fichiers bloqués.
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La définition de ces régles et leur gestion est accessible via la fonction Procédure — Blocage
(niveau de privilége minimum Administration requis)

Liste des regles de blocage

Cette liste recense les regles de blocages existantes en fonction des contrats de l'entité de
I'utilisateur connecté. C’est a partir de cette liste que I'utilisateur va pouvoir créer, modifier, supprimer
une régle de blocage.

o@‘w http://localhost/ /cgi/isapi.dil/F ?REDIRECT_SERVICE=B&FRAMEMOL O ~ ¢& ” %@ SAGE XRT Business Exchan... % ‘

XRT Business Exchange Tableaudebord ~  PPICHOM Signalureinieme - Antiffaude -~ Quiils ~ S?n

Catte liste vous présente les contrats pour lesquels des rigles de blocage ont été crédes. A partir de catts liste, vous pouvez sjouter, modifier ou supprimer une rigle de blocage.Pour ajouter une rigle, utilisez le bouton " Ajouter une rigle ™.

Liste des régles de blecage - Page 1/1 Imprimer
[ 10023 ) scTo3 EBICS. SAGE Double
[ o0 Bne viRazo eBICS SAGE Double
[ 10015 ane scr EBICS. SAGE Double

Autres actions

Vous pouvez agir sur un ensemble d'éléments de Iz liste en utilisant les boutons ci-dessous.

Copyright® 2015

sage



Environnement de travail — Débits par virement

Gestion des regles de blocage

Création d’une régle de blocage

Pour créer une regle, cliquer sur le bouton Ajouter une régle.

_ﬁl-

[ < |© | ey \

XRT Business Exchange Tableaudebord -  PPICHON Signalureinteme ~  Anfiftaude - Oulils - Sﬁ_

PREDIRECT SERVICE=&FRAMEMOL O ~ & H = SAGE XRT Business Exchan... ‘

Identification du contra

,

© Bup EBICS scTDa13 SAGE
© soce ute w01 saGE

Blocage

Cette rubrigue vaus permet de définir dans qual(s) cas un fichier va fire blogué.

& dans I base d référence.

® ousle validation (par deux utlisareurs dfférents)

m “ RemiSlser

Copyright ® 2015

s

Identification du contrat

Dans cette rubrique, sélectionner le contrat sur lequel la régle en cours de création s’appliquera.
Pour chaque contrat, le partenaire, le protocole, le service et le client sont présentés.

Blocage

Cette rubrique propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations

L’analyse de ces situations se fait au moment de la préparation du fichier dans le module Signature.
Ces situations sont :

= |e fichier contient un mouvement utilisant un tiers créditeur référencé dans la liste
d’exclusion,

= e fichier contient un mouvement utilisant un tiers créditeur dont le numéro de compte n’existe
pas dans la liste autorisée de tiers,

= e fichier contient un mouvement utilisant un tiers créditeur pour lequel la raison sociale ne
correspond pas au numéro de compte associé dans la liste autorisée de tiers,



Sa0E

Déblocage

Cette rubrique permet de définir le traitement d’un fichier bloqué, a savoir :

= le fichier devra étre validé une seule fois avant de pouvoir étre débloqué : choix Simple
validation

= e fichier devra étre validé deux fois par deux personnes différentes avant de pouvoir étre
débloqué : choix Double validation

= |e fichier sera automatiquement annulé par le systeme : choix Annulation automatique

Il ne peut y avoir qu’une seule régle de blocage par contrat.

Modification d’une régle de blocage

Pour modifier une régle de blocage, l'utilisateur cliquera sur I'lD de la régle a partir de la liste des
régles de blocage.

Toutes les données sont modifiables sauf [lidentification du contrat. Pour enregistrer les
modifications, cliquer sur le bouton Modifier une régle

e@\m http://localhost/OnlincBanking/<gifisapi.dll/FrameMain?REDIRECT_SERVICE=&:FRAMEMOL O ~ ¢ H ¢ SAGE XRT Business Exchan... | |

XRT Business Exchange Tableaudebord ~  PPICHON Signatureinteme ~  Anlifaude ~  Oulils - Si

du contrat

Partenaire : BNP Protocole : EBICS Service : SCTO2 Client : SAGE

Blocage

Cette rubrique vous permet de définir dans quel(s) cas un fichier va &tre blogqué,

B Le fichier contiznt un mouvement wtilizant un tiers créditeur ou un compte créditeur réfénencé dans la liste noire.
Le fichis
[ Le fichi

un mouvement utilisznt un tiers créditur {existe pas dans |a base de référence.

tient un mouvement uilisant un ters aréditeur pour lequel la le ne correspond pas au numéro de compte assacié dans a base de référence.
Déblocage

O simple validation

@ Double validation (par deux utilisateurs différents)

Copyright ® 2015
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Suppression d’une régle de blocage

Pour supprimer une regle de blocage,

= Jutilisateur peut cliquer sur I'ID de la régle a partir de la liste des régles de blocage. Cliquer
ensduite sur le bouton Supprimer une régle
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Gestion des exceptions

= ou il peut sélectionner la régle a supprimer dans la liste des régles de blocage et cliquer sur le
bouton Supprimer la sélection

Une régle ne pourra étre supprimée uniquement s’il n’existe que des fichiers en statut
débloqué ou annulé sur le contrat soumis a cette régle.

Gestion des exceptions

Il s’agit de pouvoir définir dans quel(s) cas particulier(s), un fichier ne doit pas étre contrélé par le
module Antifraude méme s’il correspond a un contrat pour lequel un controle a été demandé ou si le
fichier doit étre systématiquement annulé en cas d’anomalies détectées.

La définition de ces exceptions et leur gestion est accessible via la fonction Procédure -
Exceptions (niveau de privilege minimum Administration requis)

Liste des exceptions

Cette liste présente les cas d’exception pour lesquels les fichiers ne seront pas controlés ou seront
annulés automatiquement. A partir de cette liste, vous pouvez ajouter, modifier ou supprimer une
exception. Pour ajouter une exception, utilisez le bouton Ajouter une exception

- | a -
a@|m http://localhost/OnlineBanking/cgifisapi.dil/FrameMain?REDIRECT SERVICE=&FRAMEMODE= O ~ & H =t SAGE XRT Business Exchan... | ‘ A kT
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme - Antifraude ~ Outils ~ E‘

Beeveil Anomalies Liste sulorisbe  Liste dexclusion Pracédure  Sdeuritd

o

Cette liste vous présente |es €33 GERCEption Pour IESQUESS |68 FiChiers Ne SEront pas contrdids. A partic 0e CEULe lSte, vous POUvEE Sjouter, MOGIer o SUPPAMEY UNE EXCEption PouT BJouter Une ExCeation, UEIISEZ Ie bouLan " AJOuLEr un exception ™.

O s
Oz enp ser esics sace sar
K]

SEA ] o] résutaes par page

Ajout d'une exception

Pour erder une nouvelle exception, chques sur le bouton " Ajouter une exeeption "

Ajouter une exception

Autres aetions

¢ un ensemble 'dléments de 18 liste en utilisant les

Vous pouvez egir su: it 163 boutons ei-gessous,
“ e

‘copygni © 2015
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Ajouter une exception

_ﬁl-

e@\w http://localhost/OnlineBanking/cgifisap.dll/FrameMainREDIRECT SERVICE-BFRAMEMODE= O + [ sx» SAGE XRT Business Exchan... ‘ ‘ e gied

XRT Business Exchange Tableaudebord -  SAGE -  PPICHON Signatweimeme - Antfraude - Outis ~ 2

Accueil Anomalies Liste Butorisée Procégure  Séeuritd

e
Cew  EBICS scT SAGE
Oee  Esis scTo3 SAGE
Ose s saGE
Oew  emes  scious saGE
O s HTTR SAGE
Oes  esics SAGE

polication aarigine T

e
HESTIEEIEILY

La liste des contrats pouvant faire I'objet d’'une exception est présentée sous forme de tableau. Cette
liste contient tous les contrats pouvant étre bloqués par le module Antifraude (identique a la liste des
contrats proposeés lors de la définition des régles de blocage)

Application d’origine : A renseigner avec le nom de l'application d’origine pour laquelle
I'exception sera appliquée.

” Il ne peut y avoir qu’'une seule exception pour le couple [Contrat — Application
d’origine]

Application d’'une exception
e Test du parametre APP passé via le PDSCOPY

Un fichier répondant a un cas d’exception n’est pas contrélé par le module Anti-fraude méme sl
correspond a un contrat pour lequel une régle de blocage a été paramétrée.

Modification — suppression d’une exception

Pour modifier une exception, l'utilisateur cliquera sur I'ID de I'exception a partir de la liste des
exceptions.
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Tiers autorisés

L’application d’origine est modifiable. Pour enregistrer les modifications, cliquer sur le bouton
Modifier I’exception.

Pour supprimer une exception,

= Jutilisateur peut cliquer sur I'D de I'exception a partir de la liste des exceptions. Cliquer
ensduite sur le bouton Supprimer une exception,

N

= ou il peut sélectionner I'exception a supprimer dans la liste des régles de exceptions et
cliquer sur le bouton Supprimer la sélection.

Tiers autorisés

La liste des tiers autorisés constitue la base de référence dans laquelle les informations vont étre
vérifiées par le module Antifraude.

Cette liste est également exploitée par le module Paiements car elle contient les tiers
qui seront utilisés lors de la gestion des transactions de paiement.

Elle est accessible via la fonction Liste autorisée — Tiers.

e@‘m http://localhost/OnlineBanking/cgifisapi.dll/FrameMain?REDIRECT_SERVICE=&FRAMEMOL O ~ & H =# SAGE XRT Business Exchan... x | |

XRT Business Exchange Tableaudebord - PPICHON Signalureinieme ~  Anlifiaude - Oulils - ﬁ

Recherche
Filtre 2pliqué : [
Code: | Nom: | =]

Liste des tiers - Page 1/1
[Z0[] résultats par pags 1 3]
Oo-m Non Actif

Man
[ 1001- name01 FR20041000010000000000069 L FR Manuel Actif
[ 1002 - named0z FR20041000010000000000166 oL FR M

Ajout d'

dliquez le bouton "Ajouter un tiers' ou pour imperter une liste de tiers cliguez sur le bouton 'Tmperter',

==

Autre:

er, imprimer la fiche descriptive d'un ensemble de tier

Gopyright ® 2015

-I




Sage
T —

Création d’un tiers autorisé
Pour ajouter un tiers, cliquer sur le bouton Ajouter un tiers
La création d’un tiers consiste a renseigner les informations sur le tiers, sa banque et son compte.
Le masque de saisie de création d'un tiers est composé de plusieurs parties :
= [lidentification du tiers (code, nom, adresse, pays)
= [lidentification de sa banque (nom, adresse, pays, BIC)
= [identification de son compte bancaire (identifiant bancaire, type, devise, domiciliation)
= ['appartenance de ce tiers a un ou plusieurs groupes (pas d’utilité pour le module Antifraude)

Les seules données obligatoires sont le code et le nom du tiers, cependant dans la majeure partie
des cas, les informations sur sa localisation ainsi que sur son compte seront indispensables a
l'utilisation de ce tiers.

Importation de tiers autorisés

Pour importer un fichier de tiers, cliquer sur le bouton Importer des tiers
L’importation des tiers peut se faire soit manuellement soit automatiquement.

Dans les deux cas, la structure du fichier attendu doit étre respectée (structure XML)

Importation manuelle

Sélection du fichier a importer et utilisation du bouton Importer

Les traitements d’'importation ne se déroulent pas en temps réel. lls sont systématiquement mis dans
la file d’attente des traitements différés et seront exécutés selon les priorités et disponibilités du
serveur (Cf. Gestionnaire des services).

Les importations en attente ainsi que les résultats des importations effectuées peuvent étre
consultées en utilisant le lien Affichage de vos traitements différés.

En cliquant sur I'icone du rapport, on obtient le résultat de I'importation : nombre de transactions
importées / nombre de transactions rejetées et motif de rejet.

Lorsque la case Convertir les comptes en IBAN est cochée, tous les comptes de tiers indiqués
dans le fichier pour lesquels I'information contenue dans
<beneficiary><beneficiary_account><identifier_type> est différente de IBAN seront convertis
systématiquement sous leur forme IBAN.

L’impossibilité de convertir un compte ne provoquera pas le rejet du tiers.
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Lorsque cette case sera cochée, le rapport fera apparaitre I'information suivante :

le tableau Statistiques fera apparaitre une nouvelle colonne "Comptes convertis" entre la
colonne "Mise a jour" et la colonne "Rejeté",

le détail de I'importation présentera une nouvelle rubrique "Liste des tiers créés - comptes
non convertis" listant

=  Code — Nom tiers

= Motif

Importation automatique

L’exécutable des importations est « IMPVIR.EXE ».

Les arguments :

/P : Alias entité importatrice
/U : Alias opérateur financier
JF : Type d'import :
BENE Bénéficiaires
/DSN : Chalne de connexion ODBC
/NOLOG : Pas d'audit dans la base de données
/IBAN : Conversion des comptes en IBAN (Y/N)

Structure du fichier tiers

Cf. document annexe

Modification — suppression d’un tiers autorisé

Pour modifier un tiers,

I'utilisateur peut cliquer sur I'information "Code-Nom" du tiers a partir de la liste des tiers. Pour
enregistrer les modifications, cliquer sur le bouton Modifier,

ou il peut sélectionner le tiers a modifier dans la liste des tiers et cliquer sur le bouton
Modifier la sélection.

Pour supprimer un tiers,

14/40

I'utilisateur peut cliquer sur l'information "Code-Nom" du tiers a partir de la liste des tiers.
Cliquer sur le bouton Supprimer,

ou il peut sélectionner le tiers a supprimer dans la liste des tiers et cliquer sur le bouton
Supprimer la sélection.



Tiers exclus

La liste des tiers exclus est accessible via la fonction Liste d’exclusion — Tiers.

e@‘m http://localhost/OnlineBanking/cgi/iszpi.dll/FrameMain?REDIRECT_SERVICE=&:FRAMEMOL O ~ ¢ H x SAGE XRT Business Exchan,.. | |

XRT Business Exchange Tableaudebord ~  PPICHON Signalweinteme ~  Aniiffaude ~  Ouills ~ S}i

on va entrainer un blocage du fichier. A partir de cette liste, vous pouvez créer manuallement un tiers, importer un fichier contenant un

List des tiers de la liste noire - Page 1/1 Rechercher Imprimer

D BLACK1 FR7630004000010000000000039 FR

[ résulears par pags

Ajout '

Pour ajouter un tiers, cliquez sur le bouton " Ajouter un tiers " et pour imparter une liste, cliquez sur le bouton " Importer des tiers ".

w

Autres actions

Vous pouvez modifier et supprimer un tiers, xportar tout ou partie d Ia liste.

Copyright ® 2015
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” Cette liste n’est pas exploitée par le module Paiements.

” Si un fichier contient un mouvement utilisant un tiers exclu, selon ce que les régles
de blocage paramétrées sur le contrat auquel le fichier est rattaché indiquent, il
pourra étre bloqué lors de la phase de préparation du fichier.

Création d’un tiers exclu

A partir de la liste de tiers exclus, cliquer sur le bouton Ajouter un tiers.
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Tiers exclus

e@\w hitp://localhost/OnlineBanking <gi/isapi.l/FrameMain?REDIRECT_SERVICE= &FRAMEMOL O & || =p SAGE XRT Business Bxchan...

XRT Business Exchange Tableaudebord - PPICHON Signatur inteme - Antifraude - Outis - @

Accueil Anomalies  Listes autorisées  Listes d'exclusion Procédures  Sécurité

Pour ajouter un nouveau tiers saisissez l'ensemble des champs du farmulaire puis cliquez sur le bouton * Enregistrer .

Raison sociale :
Pays : T~]
Banque
Nom ¢
Pays : -
Code BIC:
Campte
Code BIC:
O Local @ 1A

Pays Clé IBAN N° compte

I

@l OO oemwoor
Seule I'information Raison sociale est obligatoire et doit étre unique.

Un contréle de clé locale et/ou IBAN peut étre activée a partir du module
Administration

Cliquer sur le bouton Enregistrer pour sauvegarder le tiers dans la liste d’exclusion.
Importation de tiers exclus

Importation manuelle

A partir de la liste de tiers exclus, cliquer sur le bouton Importer des tiers.



e@"v http:// / [cgifisapi.dl/f ?REDIRECT SERVICE=&FRAMEMOL O ~ & H =xp SAGE XRT Business Exchan... *

| nox o

Tableau de bord ~ PPICHON Signalure inteme ~ Anliffaude ~

Pour importer une liste, veuillez sélectionner le fichier contenant les informations et le format de ce fichier, Cliquez ensuite sur ™ Importer ”,

Hom du fichier 3 importer : Parcourir...
Format: csvlv]

I

Gopyright @ 2015
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Sélectionner le fichier a importer via le bouton Parcourir ainsi que le format du fichier a importer
(CSV ou XML) et cliquer sur le bouton Importer.

Importation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV
Nom;Pays;Nom banque;Pays banque;BIC banque;Type compte;Clé IBAN;Numéro compte

Structure XML
<blacklist>
<blacklist_item>
<thirdparty>
<name>
<country>
<thirdparty_bank>
<name>
<country>
<BIC>
<thirdparty_account>
<Type>
<IBAN_key>
<Account>
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Tiers exclus

Modification — suppression d’un tiers exclu

Pour modifier un tiers, l'utilisateur clique sur I'information "Raison sociale" du tiers a partir de la liste
des tiers. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers,

= Jutilisateur peut cliquer sur I'information "Raison sociale" du tiers a partir de la liste des tiers.
Cliquer sur le bouton Supprimer,

= ou il peut sélectionner le tiers a supprimer dans la liste des tiers et cliquer sur le bouton
Supprimer la sélection.

Un méme utilisateur ne peut agir deux fois de suite sur un méme tiers. Ainsi, celui qui
a créeé le tiers exclu ne pourra pas le modifier ou le supprimer. Celui qui a modifié un
tiers ne pourra pas « effacer » sa modification ni supprimer le tiers.

Exportation de tiers exclus

Exportation manuelle

A partir de la liste de tiers exclus, sélectionner les tiers a exporter et cliquer sur le bouton Exporter la
sélection.

] Win2012_FRP - VMware Player (Non-commercial use only) ==
Player v | Il + & I 0 L= N =9 @ 5

XRT Business Exchange Tableaudebord ~  PPICHON Signature inteme -  Antiraude -~ Outils ~

e@‘ﬁr http://localhost/OnlineBanking/cgifisapi.dil/FrameMain?REDIRECT_SERVICE=&FRAMEMOL O + & ” =p SAGE XRT Business Exchan.. *

Vous allez exporter des éléments de Iz liste noire. Cliguez sur le bouton " Exporter .

Format: [Csv ||

GCopyright ® 2015
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Sélectionner le format du fichier a exporter (CSV ou XML) et cliquer sur le bouton Exporter.

Exportation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV

Nom;Pays;Nom banque;Pays banque;BIC banque;Type compte;Clé IBAN;Numéro compte

Structure XML
<blacklist>
<blacklist_item>
<thirdparty>
<name>
<country>
<thirdparty_bank>
<name>
<country>
<BIC>
<thirdparty_account>
<Type>
<IBAN_key>
<Account>

” Les structures d’exportation sont identiques aux structures d’importation.

Exclusion d’un tiers autorisé

Un tiers de la liste autorisée peut étre exclu pour différentes raisons. Afin d’éviter a I'utilisateur de
recréer ce tiers dans la liste d’exclusion, il va pouvoir exclure ce tiers a partir de la liste autorisée.

A partir de la liste autorisée des tiers, cliquer sur le bouton Exclure.

Lorsqu’un utilisateur clique sur le bouton Exclure, un assistant s’ouvre pour guider l'utilisateur.

Etape 1 : I'utilisateur sélectionne le critere sur lequel il souhaite sélectionner les tiers a exclure :
e Lenom

e Le numéro de compte
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Tiers exclus

Un méme nom de tiers peut étre associé a plusieurs numéros de compte. Un méme
numeéro de compte peut étre associé a plusieurs noms de tiers.

LS} (0)| = http://localhost/OnlineBanking/cgifisapi.dll/FrameMain?REDIRECT _SERVICE=&FRAMEMODE= O ~ , || =z SAGE XRT Business Exchan... ¥ . 1 ok £H

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme ~ Paiements - Ouiils - @

Ride

Accueil Paramétrage Création Importation Modification Validation Autorisation Modfication des remises Validation des remises Joumal  Procidures  Gestion des incidents  Automatismes  Répartition bancaire ..,

PR ; -t T Mo de e Mol dporaion Uarats CtoffTnas b

Sur Quel critére sounites-vous sélectionner 15 iers & exclure 7

® tom

Commengant | [—————————
par

O Numére de compte (RIS Local)

e
par

I T

Sge
SISFIEFIEILY

Etape 2 : l'assistant liste les éléments correspondant au critére demandé par I'utilisateur.

Exemple avec utilisation du nom comme critére : I'utilisateur doit sélectionner I'élément d’exclusion a
appliquer



Sa0E

= |a -
e@‘w hitp://localhost/ O Jcgifisapi.dil/ TREDIRECT SERVICE=&FRAMEMODE= 0 ~ 6” = SAGE XRT Business Exchan... % ‘ ‘ A
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme ~ Paiements ~ Outils - E?
iae

Accusil Paramétrage Création Importation Modification Validation Autorisation  Modification des remises  Validation des remises Joumal Procédures Gestion des incidents Automatismes  Répartition banaire ...

URLdebse  Filre pes de i égories df aions  Modgles i Modtlesdessisie  Moddles dimportation  Idendfiants  CutoffTimes  Mandats.

® Ex L sIon
O EXCLUSION

[ARA : BRE résultats par page
T

s
EFEIEEILY

Etape 3: I'assistant liste les tiers qui vont étre exclus suite a I'application de I'élément d’exclusion
retenu par l'utilisateur

= |a -
e@‘w hitp://localhost/ O Jcgifisapi.dil/ TREDIRECT SERVICE=&FRAMEMODE= 0 ~ 6” = SAGE XRT Business Exchan... % ‘ ‘ A
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme ~ Paiements ~ Outils - E?
iae

Accusil Paramétrage Création Importation Modification Validation Autorisation  Modification des remises  Validation des remises Joumal Procédures Gestion des incidents Automatismes  Répartition banaire ...

e

URL de bas: Filtre: pes de i égories df aions  Modgles i Modtlesdessisie  Moddles dimportation  Idendfiants  CutoffTimes  Mandats.
eisissant ce eritére,

En ch , vous allez exclure les lers suivants ;

Liste des tiers - Page 1/1

Numéro de compte (RIS Local)

EXCLUSION 1111111111 1111111111 111111111
EXCLUSIONZ EXCLUSION 222202222202222200222222222222

kl<[<EN>[>[a] kst par e

I T

s
mFEIEEILY

Etape 4 : I'assistant place une icéne devant les tiers exclus dans la liste de tiers et prévient que
I'utilisation de ce tiers sur une transaction pourra entrainer le blocage du fichier comportant cette
transaction.
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Tiers exclus

L2 (50) = hitp://localhost/ Jegifisapi.dil/F TREDIRECT SERVICE=&FRAMEMODE= O ~ C || s SAGE XRT Business Exchan x ok &

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme - Paiements - Oufils - @

nige

Accusil Paramétrage Créstion Importation Modification Validation Autorisation Modification des remises Validation des remises Joumal Procidures Gestion des incidents  Automatismes  Répartition bancaire

URLdebse  Flre det égories d i Moddles i Modiles de saisie  Moddles dimportation  Idendfiems  Cutoff Times  Mandats.

Lictne gl & e1€ positionns Gevant 2 s s Paleter il sateur Sur €3 Fgues e Bocage i Feer en c28 @7u4ation 0 2 irs Sur uné transacton.
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e )| = htp://localhost/ [cgifisapi.dIl/f 7REDIRECT_SERVICE=&FRA ODE= P~ & || = SAGE XRT Business Exchan... * .

XRT Business Exchange Tableaudebord - SAGE -~ PPICHON Signature inteme - Paiements

Accueil Paramétrage Création Imporwtion Modification Validation Autorisation  Modification des remises  Validation des remises Joumal Procédures  Gestion des incidents  Automatismes Répartition bancaire ...

URLdebase  Filme Groupesdetiers  Carégories detransactions  Modiles dexportation  Modilesdesaisie  Modilesdimporation  denefisnts  Cutoff Times  Mandats

T \

Filtre 2ppiqué
Cade: | tom - | =

Lisce des tiers - Page 1/1

[20T] résultars par page [€] [«] [<] 1 [>] [] [4]

[] EXCLUSION1 - EXCLUSION ) FEEEEEEEECEEEEEEREREEEEEEEEEL) Manuel (0]
[ ExCLusions - exclusion g 222222332323222222323222322232 Manuel @
[ Exclusionz - exclusion gk 222222222272222222222222222222 Manuel @
[ Excusions - Ex clu sion gk 222222222222222222222222222223 Manus| @
O m-m Manuel @
[ To01 - rameo01 FR2004100001000000000006% e m Manuel

[J T002 - name0oz FR20041000010000000000166. L ) Manus!

| Ajout dun tiers

Pour ajouter un tiers, diquez e bouton "Ajouter un tiers' ou pour importer une liste de tiers dliquez sur le bouton “Tmporter’.

i [

L’historique du tiers fait apparaitre un motif "Inscription sur la liste d’exclusion du module Antifraude”.

Le tiers exclu a partir de la liste autorisée apparait dans la liste d’exclusion du module Antifraude
avec indication de la source "Liste autorisée".



XRT Business Exchange Tableau de bord ~ PPICHON Signature interne ~ Antifraude ~ Outils ~

Accueil Anomalies Listes autorisées Listes d'exclusion Procédures  Sécurité

Tiers

importer un fichier contenant un ensemble de tiers, modifier ou supprimer un tiers.

~
Liste des tiers de la liste noire - Page 1/1 Rechercher Imprimer
[] BLACK1 FR7630004000010000000000039 FR Liste autorisée

1 résultats par page
Ajout d'un tiers

Pour ajouter un tiers, cliquez sur le bouton " Ajouter un tiers " et pour importer une liste, cliquez sur le bouton ™ Importer des tiers ™.

Ajouter un tiers Importer des tiers

Autres actions

Vous pouvez modifier et supprimer un tiers, exporter tout ou partie de la liste.

23/40
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Workflow — Débits par virement

Préparation du fichier et blocage du fichier

Tout fichier préparé rattaché a un contrat pour lequel une régle de blocage a été paramétrée va étre
contrélé par le module Antifraude.

En cas d’anomalie détectée, le fichier va passer en statut Bloqué.

L'utilisateur préparant le fichier pourra consulter les fichiers bloqués par le module Antifraude dans
la liste des fichiers bloqués accessible dans le module Signature — Exploitation — Blocage.

e@‘ﬁr hittp:// /OnlineBanking/cgifisapi.dll/F Main?REDIRECT_SERVICE=&FRAMEMOL O ~ ¢ H =xp SAGE XRT Business Exchan... |

XRT Business Exchange Tableau de bord - PPICHON Signature inferne - Signature - Oulils - 9’

Accusil Parsmétrage Signsture Exploitation

Rejets Blocages: Refus Archives Verrous

Les fichiers présents dans la liste ci-dessous ont été bloqués par le module Antifraude suite 3 I'application des régles de blocage. Iis doivent &tre pris en charge dans le madule Antifraude avant d'étre 3 nouveau disponible pour signature,

1>

Lisve des fichiers - Page 1/1

[T résultats par page 1
- S S =
7 7 S 7 S

114 BNP EBICS (Password) scT SAGE SCT_TLN.fin

-
»

EBICS (Password) scr SAGE SCT_TLN.fin

[T O
5
3

108 BNF EBICS (Password) scr SAGE SCT_TLN.fin

Copyright © 2015
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La liste des fichiers bloqués est également accessible pour action cette fois, dans le module
Antifraude — Anomalies — Débits par virement.

Cette liste présente les fichiers bloqués suite a I'application des régles de blocage. Pour chaque
fichier, I'utilisateur peut accéder aux éléments a I'origine du blocage en cliquant sur le + situé a coté
de I'ID fichier.

A partir de cette liste, il peut faire évoluer le statut des fichiers. Avant de pouvoir débloquer le fichier
en signature, le fichier devra étre validé une ou deux fois.



e@‘!‘v http:// / [cgifisapi.dl/f ?REDIRECT SERVICE=&FRAMEMOL O ~ & H =xp SAGE XRT Business Exchan... *

| nox o

Tableau de bord ~ PPICHON Signature inteme ~ OniineBanking - Outils »

réqles de blocage. Pour chague fichier, v = &der aux €léments 3 l'origine du blocage. A partir de cette lista, vous pouvez faire évoluer le statut des fichiers. Avant de pouvoi
€ en utilisant le bouton " Valider ", Une fois |a ou les validations ées, utilisez le bouton « Débloguer » pour poursuivre | trait du fichier en signature. Lg]

£

11/04/2018
18/03/2018
11/04/2016

30004000010000000000039 Tiers ou numérn de compte inserit sur | liste noire

BNP =g EBICS Bloqué 11/04/2016
BNP seT EBICS Annulé 18/03/2018
BNe scT EBICS Débloqué 18/03/2018

BNP =g EBICS Annulé 18/03/2018

BNP =g EBICS Débloqué 18/03/2016

BNP seT EBICS Annulé 18/03/2018

BNe scT EBICS Débloqué 18/03/2018

PEEEEDD 5

BNP seT EBICS Annulé 18/03/2016

1 résultats par page
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Validation du fichier bloqué

Pour valider un fichier bloqué, sélectionner le fichier a partir de la liste des fichiers en anomalie et
cliquer sur le bouton Valider. Un commentaire devra obligatoirement étre saisi.

En fonction des régles de déblocage paramétrées sur le contrat, le fichier devra étre validé une ou
deux fois.

Si une seule validation est nécessaire, alors aprées utilisation du bouton Valider, le fichier passera en
statut Validé 1/1.

Si deux validations sont nécessaires, alors apres la premiére utilisation du bouton Valider, le fichier
passera en statut Validé 1/2 puis aprés la seconde utilisation du bouton Valider, en statut Validé
2/2.

o L’utilisateur qui valide le fichier est différent de I'utilisateur qui le prépare.

L’utilisateur qui valide le fichier au rang 1 est différent de I'utilisateur qui le valide au rang
2.

” La saisie d’'un commentaire est obligatoire.
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Annulation du fichier bloqué

e@\w http://localhost/OnlineBanking/cqifisapi.dll/FrameMain?REDIRECT_SERVICE=ZFRAMEMOL O ~ ¢ H 2 SAGE XRT Business Exchan.. * |

XRT Business Exchange Tableau de bord ~ PBENOIT Administrateur Tiers - Antifraude ~ Outils - ‘@ui

Accuel Anomalies  Listes autorisdes  Listes d'exclusion  Procédures  Sécurité

Liste des fichiers - Page 1/1 Rechercher Imprimer

0 @114 ] scT EBICS SAGE Valid (1/2) 11/04/2016 %)
@113 BNP scT EBICS SAGE Annulé 18/03/2016 i)

0 @i BNP 5CT EBICS SAGE 11/04/2016 L)

0 @1ws BNP scT EBICS SAGE 11/04/2016 L]
108 ] scT EBICS SAGE 18/03/2016 %)
@107 BNP 5CT EBICS SAGE 18/03/2016 i)
108 BNP scT EBICS SAGE 18/03/2016 L)
@105 BNP scT EBICS SAGE 18/03/2016 L]
@104 ] scT EBICS SAGE 18/03/2016 %
@102 BNP 5CT EBICS SAGE 18/03/2016 i)
@101 BNP SCT EBICS SAGE 18/03/2016 L)

1 [201] résutats par page

H

Copyright & 2015

Sage
LR eldele] e

Annulation du fichier bloqué

L’annulation d’un fichier bloqué peut intervenir a tout moment, sur tous les fichiers dont le statut est
différent de Débloqué.

Pour annuler un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Archiver. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Annulé.

o L’utilisateur qui annule le fichier est différent de I'utilisateur qui le prépare ou le valide.

o La saisie d’'un commentaire est obligatoire

L’utilisateur peut retrouver son fichier dans le module Signature — Exploitation — Archives ou il
peut prendre connaissance du motif saisi lors de I'annulation du fichier dans le module Antifraude.



e@‘ﬁf http://localhost/OnlineBanking/cgi/isapi.dll/FrameMain?REDIRECT_SERVICE= &FRAMEMOL O ~ ¢ H =xp SAGE ¥RT Business Exchan... *

XRT Business Exchange Tableau de bord PPICHON Signature inteme ~ Signature - Outils = @

Accuel Parsmétrage Signature  Exploitation

—— e

Les fichiers sont archivés suite 3 leur transmission, rejet ou annulation en cours de traitement. Ces fichiers peuvent &tre visualisés en diguant sur le lien hypertaxte ou en sélectionnant |es fichiers et en diquant sur les bourons "Ticket Résumé’ ou 'Ticker',

>

Filtre 2ppliqué :
Modéle daffichege

Liste des fichiers - Page 1/1

Message de la page Web

[v] résultats par page

statut No. précédent | Partensire servica [ Clent Réfdrence exteme
ve ve e y I\ Tentative de fraude ! Ve

W 13 @ EBICS (Password)  SCT  SAGE SCT_TEST ANOMALIE LISTE NOIRE fin
Oow 111 EBICS (Password) SCT03 SACE velom_SCT_BNP_SAGE_ ch222830-4/46-412F af71-62d5c0831510.fin
w -] 108 & B8NP EBICS (Password) SCT SAGE SCT_TLA.fin
| 4 -] 106 & 8NP EBICS (Password) SCT  SAGE SCT_TLA.fin
¥y o 104 @ BNF  EBICS (Fassword) SCT  SAGE 0/0 ] SCT_TIN fin
Ow 02 102 BNP  EBICS (EBICS)  SCT SAGE 1/t 25/02/2016 o1 SCT_TRLfin
0w 102 8NP EBICS (Pessword) SCT  SAGE 1/1 25/02/2016 w1 1 SCT_TRL#n
Ld -] 101 & 8NP EBICS (Password) SCT  SAGE o/o [ SCT_TLN.fin
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Déblocage du fichier validé et signature du fichier

Lorsque le fichier aura été validé (une ou deux fois selon la regle rattachée au contrat), le fichier va
pouvoir étre débloquer afin de pouvoir poursuivre son traitement dans le module Signature.

L’utilisateur qui débloque le fichier est différent de I'utilisateur qui le valide (rang 1 ou

rang 2).

o La saisie d’'un commentaire est obligatoire

Pour débloquer un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Débloquer. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Débloqué et est disponible dans la liste des fichiers a signer dans le module Signature.

Recherche et impression

Pour effectuer une recherche de fichiers, cliquer sur le bouton Rechercher disponible sur la liste des
fichiers en anomalie.

Les critéres de recherche possibles sont :

La date de préparation du fichier

27140
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Historique du fichier

e L’ID fichier

e Le service

e Le partenaire
e Le protocole
e Leclient

e Le statut

” Certains critéres sont en sélection multiple

e@|mmp:rxlommm' lincBanking/cgi/isapi.dil/FrameM ‘”TDIRECT,SERVICE:&FFAMEMODE:9'GHmSAGEXRTBu;mEs;Ex(han x‘ | 1 x IH

XRT Business Exchange Tableau de bord ~ PPICHON Signature interne - Aniifraude ~ Outils = @

Torigine d Hloage, A partr de cete st vous
effectuces, utlisez le bouton « Débloguer » pour

o ¢ istorique|
O @114 ENP W‘ SAGE Validé (1/2) 11/04/2016 15|
B3 BHP Date. e[S [T&] SAGE Annulé 18/03/2016 L]
O @0 BNP ween: [ SAGE Bloqué 11/04/2016. %)
0 @109 BiB Service - =) sacE Bloqué 11/04/2016 )
@108 BHR Fertenere & SaGE Annulé 18/03/2016 "
@107 BHE Z‘:ﬁ SAGE Déblogué 18/03/2016 L]
106 BHE Statut SAGE Annulé 18/03/2016 5]
B105 BHP SAGE Déblogué 18/03/2016 )
B104 BHP B SAGE Annulé 18/03/2016 )
E102 BHE SAGE Déblogué 18/03/2016 L]
101 BHR scT EBICS SAGE Annulé 18/03/2016 "

1 résultats par page

VERR MAJ : ACTIVE
TS 1270402016

Pour imprimer la liste des fichiers en anomalie affichée, cliquer sur le bouton Imprimer disponible sur
la liste des fichiers en anomalie.

Historique du fichier

Dans le module Antifraude, I'historique de chaque fichier est disponible a partir de la liste des
anomalies, colonne Historique. Cet historique retrace I'évolution du statut du fichier.



L2 ()| = hitp://localhost/ cgifisapi DIRECT _SERVICE=&FRAMEMOL O ~ & || = SAGE XRT Business Exchan... X .

XRT Business Exchange Tableau de bord ~ PBENOIT Administrateur Tiers ~ Antifraude - Qutils ~

Accusd Anomalies Listes autorisées Listes d'exclusion Procédures  Séeurité

Proteesle 3 stawt Date

valide 18/03/2016 12:01:28 PBENOIT
validé 18/03/2016 11:59:36 PCHARLE
18/03/2016 11:56:37

VERR MAJ : ACTIVE

Suivi dans le module Webmonitoring

Le suivi du statut du fichier est également possible a partir du module Webmonitoring — Suivi des
Flux — Flux en émission.

<« B ER gifisapi.s DIRECT_SERVICE=&FRAMEMODE= O + & || = SAGE XRT Business Exchan... % .

XRT Business Exchange Tableau de bord =

ok

- Web Monitoring ~ Outils ~ @

nide

Accueil Paramétrage Indicateurs Suivi des flux  Sécurité

PO —

Ce journsl vous propose d'accédr d'une part au suivi de vos flux de virsmens et prelvements émis o & émettre, et d'autre part
pol Ve i 5 obtenir plus de détails en diguant sur les

istorique de vos sessions de transfert pour tous cantrats de type Demandeur / Emetteur, Utilisez éventueliement la
e lices & votre fichier:

>

| e[ romare s emens | rastanaceaes s

Liste des fichiers - Page 1/2 Paramétres avancés...

L = s w7 P wm e
[} 115 11/04/2016 16:10:40 Ajoutd BNE EBICS scr
[} 114 11/04/2016 16:10:55 Blogué Bl EBICS scr
B 113 18/03/2016 16:25:58 Annulé BN EBICS scr
[} 112 05/04/2016 14:48:29 Prépare BNP EBICS scTo3
[} 18/03/2016 14:30:10 signé BNP EBICS scTo3
B 10 11/04/2016 16:10:53 Bloqué B E8ICs sr
B 109 11/04/2016 16:10:55 Blogué BN EBICS ser
[} 108 18/03/2016 14:15:16 Annulé BN EBICS scr
[} 108 18/03/2016 1411516 Annulé BN EsICS scr
[} 107 18/03/2016 12:02:40 Prépare BNP EBICS scr
[} 106 18/03/2016 11:58:59 Annulé BN EBICS. scr
B 108 18/03/2016 11:38:59 Annulé B E8ICs sr
B 105 18/03/2016 10:59:50 Préparé BN EBICS ser

VERR MAJ : ACTIVE

DC O
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Workflow — Débits par virement
Alertes

Pour chaque fichier, I'utilisateur peut accéder a I'historique des statuts de signature.

L) (-0)| == hitp://localhosty gi/isapi DIRECT _SERVICE=&FRAMEMODE= O ~ & || =p SAGE XRT Business Exchan... X .

XRT Business Exchange Tableau de bord - PPICHON Signature intemne ~ Web Monitoring ~ Outils

Accueil Paramétrage Indicateurs Suivi des flux  Sécurité

P icmion P Srvr

Ge jourmal vous propose d'eceéder  Mhistorque de signature du ficie précédemment slectionné. Le premier onget trace e Gférances rapes exécunées sur e ficier dans e mochle Signature Services o ke dewdéme onglr rac les érnements e aiments
exécutds sur le fichier au niveau du serveur,

Liste des Statuts.
T S N
18/03/2016 16:25:58 Annulé WA

18/03/2016 16:19:29 Blogue PPICHON

18/03/2016 16:1%:16 Ajouté WA

Liste

[ ——

VERR MAJ : ACTIVE

CEAES

Alertes

La liste des alertes existantes est accessible via la fonction Notifications et Alertes — Alertes
Antifraude du module Administration.

fcgifisapi.dil ?REDIRECT_SERVICE=&FRAMEMODE= O ~ © || sxp SAGE XRT Business Exchan... % . (i e

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature interne ~ Administration ~ Outils - @

nide

Accueil Paramétres iisateur Netifications et alertes

Groupe de destinataines Alertes Admin, Fonctionnelle Alertes Antifraude Alertes Extraits Bancaires Alertes Paiements. Alertes Mandats Alertes Signature Alertes Debiteurs
La création d'slertes vous permet de nasfier une ou plusieurs personnes en fonction de la pertinence des informations que vous souhaitez recevair , et selon certains aitéres, Pour créer une nouvelle alerte, clique sur le bouton *Ajouter une alerte', Pour modifier ou
supprimer une alerte, cliquez sur e libelé de ['lerte.

| Liste des slertes - Page 1/1

20]v] résutats par page 1 &
Stara Al Débits par virement:
Stanu bloqué Débits par virement
‘Statut Débloqus. Débits par virement
Statut validé Débits par virement
Ajout dlune alerte

Pour ajouter une lerte, diquez sur le beuton ‘Ajouter une alerte’.

iy [ 5
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Création d’'une alerte

A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.

_ﬁl-

e@‘m http://localhost/OnlineBanking/cgifisapi.cll/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= O + & |[ sx» SAGE XRT Business Exchan... ‘ ‘ ok

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signalure intene ~ Administration -~ Outils - F’:
Accueil Paramétres uslisareur  Netifcations et alertes

Groupe de destinataires. Alertes Admin. Fonctionnelle Alertes Extraits Bancaires. Alertes Paisments Alertes Mandats. Alertes Signature Alertes Debiteurs

Un certain nombre de tiches dtant automatis
ouvez o

. omatisées, vous pouvez définir les personnes 3 informer o e I'vénement cho s devant ds rie, définissez pour chaque alerte, les groupes de destinataires.
Vous pouvez afiner la définition de 12 régle de déclenchement da I'alerte en diquant sur "lus d'options’ Gliquez ensu B

n d isi, Sdlectionne iements devant déclencher une alerte
ite sur le bouton ‘Enregistrer. La fréquence d'envol des alertes dépend dune tache planifide.

Alerte
Libellé : T

Type: Dbits par virement| » |

Alertes sur sttt de fichiers en anomalies - débits par virement

ser et 204 groupes de destinatares

[mP— s ractons
[P T
[P T
[mP— T

——

Sge
SESEIEEIEILY

L’utilisateur doit renseigner le libellé de 'alerte et le type avec « Débit par virement » puis
sélectionner le(s) statut(s) devant déclencher une alerte. Il doit indiquer au minimum un groupe de
destinataires.

Pour chaque statut, l'utilisateur peut définir des critéres supplémentaires de déclenchement
I'alerte et personnaliser le texte du message a envoyer en cliquant sur le lien Plus d’options.

de
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Workflow — Débits par virement
Alertes

L2 () =0 hiip://localhost/: Jegifisapi.dilF TREDIRECT SERVICE=&FRAMEMODE= O ~ C || sxp SAGE XRT Business Exchan... % . ok Bt

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme ~ Administration - Oufils - @

nige

hccusil Paramétres uilisateur  Notifications et alertes

Groupe de destinataires  Alertes Admin, Foncionnelle  WWCSUSSIURICNEEMN  Alertes Exvraits Bancaires  Alertes Paiements  AletesMandats  Alertes Signatre Alertes Débiteurs

‘Alertes sur statut de fichiers en anomalies - débits par virement

Ler el 2nd groupes Ge destinatainss

Ostan mioqué ) 2} Blus doptions

Critéres supplémentzires

0 pcctocoiersy
O servieetsy
Définition du messags
Objet :  [Searur Tesabus sur 92bic par virement.
Messag °
A
s fichiers sont passés en ststut Ystatus.
Ier ces infarmatians, veuilez vous rendre sur e site Sesite.
v

O statut vanee

[ statut ‘Deblogué

i) (B

Modification - suppression d’'une alerte

Pour modifier une alerte, I'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers, l'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Cliquer sur le bouton Supprimer,
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Environnement de travail — Débits par prélevement

Liste des mandats autorisés

La liste des mandats autorisés est accessible via la fonction Liste autorisée — Mandats.

Cette liste présente les références de mandats signés par créancier (ICS) autorisant ces derniers a
prélever les comptes de la société.

_ﬁl-

G@‘m http://localhost/OnlineBanking/cgifisapi.dll/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= O + & || sx» SAGE XRT Business Exchan... ‘ ‘ ok

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme ~ Antifraude ~ Qutils - P

ide

Accusil Anomalies Liste autorisée  Liste dexclusion Procédure Séaunité

Mandst [EECECCR

>

e s vous précance e réfiances de mandate signds par crdancier (1C5) ausorisans cas demiers  prlever vos ompies. A parr de cate fste, vous peuvez eder manuslemens une rféranse de mandas imperter un ficierconianant un snseril de réérences
de mandat, modifier ou supprimer une référenc de mandat.

Liste autorisée - Page 1/1 Rechercher Tmprimer

[] +RUMI23436789758 FRZZ987654 Manuel
[ ++aUMI23436789708 FR22123456 Manusl

fl [20[] résuitats per page

Ajout dune référence mandat

Pour créer une nouvelle référence, diquez sur le bouton * Ajouter une référence mandat " ou pour importer un fichier, cliquez sur le boutan " Importer des références mandat "

Ajouter une référence mandat | Importer des références mandst

Autres actions

Vous pouvez modifier et supprimer une référence mandat, exporter tout ou partie de la liste.

Sge
SESEIEEIEILY

Création d’une référence mandat

Chaque autorisation de prélévement donnée par la société va étre identifiée pour I'association d’'une
référence mandat (RUM) et de lidentification du créancier a qui cette autorisation a été donnée
(ICS).

Pour ajouter une référence mandat, cliquer sur le bouton Ajouter une référence mandat.

L'utilisateur renseigne obligatoirement la et RUM l'ICS, et de maniére facultative, le type de
prélevement et la date de signature du mandat.

Cliquer sur le bouton Enregistrer pour sauvegarder la référence mandat.



Environnement de travail — Débits par prélévement

Liste des mandats autorisés

L2 (50) = hitp://localhost/ Jegifisapi.dil/F TREDIRECT SERVICE=&FRAMEMODE= O ~ C || s SAGE XRT Business Exchan x ok &

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme ~ Antifraude - Oufils - @

nige

Copyright @ 2015

sxe
ST IEIC it

Importation de références mandat

A partir de la liste des références mandat, cliquer sur le bouton Importer des références mandat.

L 2B (=) == hitp://localhost/ Jegifisapi.dil/ 7REDIRECT SERVICE=BIFRAMEMODE= O ~ & || sp SAGE XRT Business Exchan... X . L) cced

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme - Antifraude - Outils - @

nide

Aocusil Anomalies Liste autorisée Liste dexdusion Procédure Séaurits

[EEE  Socées  Tiers

Pour importer une liste, veuillez sélectionner le fichier contenant les informations et le format de ce fichier, Cliq sur " Importer .
Nom du fichier 3 importer : Parcourir...
Format : csviv]

Copyright 8 2015

sp
ST IEIC Lo

Sélectionner le fichier a importer via le bouton Parcourir ainsi que le format du fichier a importer
(CSV ou XML) et cliquer sur le bouton Importer.



Importation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV

Rum;lcs;Datesignature;Type

Structure XML

<whitelist>

<mandate>
mandate_info>
<rum>
<ics>
<date_signature>

<type>

Modification — suppression d’une référence mandat

Pour modifier une référence mandat, I'utilisateur clique sur l'information "RUM" de la référence
mandat a partir de la liste des références mandat. Pour enregistrer les modifications, cliquer sur le
bouton Modifier.

Pour supprimer une référence mandat,

= [utilisateur peut cliquer sur I'information "RUM" de la référence mandat a partir de la liste des
références mandat. Cliquer sur le bouton Supprimer,

= ou il peut sélectionner la référence mandat a supprimer dans la liste des références mandat
et cliquer sur le bouton Supprimer la sélection.

” Un méme utilisateur ne peut agir deux fois de suite sur une méme référence mandat.

Ainsi, celui qui a créé la référence mandat ne pourra pas la modifier ou la supprimer.

Celui qui a modifié une référence mandat ne pourra pas « effacer » sa modification ni
supprimer la référence mandat.

Exportation des références mandats

Exportation manuelle

A partir de la liste de références mandats, sélectionner les références mandat a exporter et cliquer
sur le bouton Exporter la sélection.



Environnement de travail — Débits par prélévement
Liste des mandats autorisés

L2 () =0 hiip://localhost/: fegi/isapi.dIl/F PREDIRECT SERVICE=EFRAMEMODE= O ~ & || s SAGE XRT Business Exchan... . Kk

XRT Business Exchange

Tableau de bord ~ SAGE ~ PPICHON Signature inteme - Anfifraude - Outils - E‘

Bccusil Anomalies  Liste autorisée Liste dlexclusion Procédure Saurits

m St e
I des &lé de Ia liste d'exdl Cliquez sur |z bouton ™ Exparter ",
Format: |CSV .

sae
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Sélectionner le format du fichier a exporter (CSV ou XML) et cliquer sur le bouton Exporter.

Exportation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV

Rum;lcs;Datesignature;Type

Structure XML

<whitelist>

<mandate>
mandate_info>
<rum>
<ics>
<date_signature>

<type>



Sage
T —

Workflow — Débits par prélévement

Réception de l'avis de prélevement

Le relevé d’opérations est envoyé par la banque au titulaire du compte. L’avis d’opéré informe le
titulaire du compte, des mouvements de débits et/ou de crédits relatifs au compte.

Il peut servir pour :
- Aviser d’un ou de plusieurs mouvements débiteurs,
- Aviser d’un ou de plusieurs mouvements créditeurs

Quatre types d’opérations peuvent étre abordés :

- les virements regus,

- les virements retournés,

- les prélévements regus non échus (prélevements domiciliés)

- les prélévements SEPA impayés (rejetés/retournés).

Dans notre cas, nous nous intéresserons uniquement aux avis de mouvements débiteurs pour le
type d'opération « Prélévements regus non échus» transmis via le format CAMT.054 pour lequel la
balise <SubFmlyCd>contient les valeurs ESDD ou BBDD.

Dépistage d’anomalies
Pour chaque prélévement signalé dans le relevé d’opérations, plusieurs tests vont étre effectués :
o Test1:La RUM existe-t-elle dans la liste de références mandats ?

Si non, le relevé sera positionné en anomalie avec indication de la référence de prélévement
douteuse et indication du motif « Mandat non référencé dans la liste autorisée » en détail du relevé.

o Test 2:la RUM existe dans la liste de références mandat, est-elle associée a I'ICS
présent dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication de la référence de prélévement douteux
et indication du motif « Mandat non autorisé pour cet ICS » en détail du relevé.

o Test 3 :la RUM est-elle mentionnée dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication du motif « Mandat non indiqué dans le
fichier de relevés»

o Test 3 :TI'ICS est-il mentionné dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication du motif « ICS non indiqué dans le
fichier de relevés »



Workflow — Débits par prélevement

Dépistage d’anomalies

La liste des relevés en anomalie est accessible dans le module Antifraude — Anomalies — Débits
par préléevement.

Cette liste présente les relevés contenant au moins un prélévement douteux suite aux contréles
effectués par rapport a la liste des références mandat. Pour chaque relevé, I'utilisateur peut accéder
aux éléments a l'origine de I'épinglage en cliquant sur le + situé a cété de I'ID relevé.

e@he http://localhost/O Jegifisapi.dil/ TREDIRECT_SERVICE=&FRAMEMODE= O ~ G || =wm SAGE XRT Business Exchan.. X ‘ ‘ n ok

XRT Business Exchange Tableaudebord ~  SAGE -~  PPICHON Signatureinteme ~  Anfifaude -  Oufils ~ ?)

Accueil Anomalies Liste autorisée Liste d'exclusion Procédure Sécurité

Débits par virement Débits par prélévement
Cette liste vous presente les releves d'avis de prélé utilisant des refe mandats non ignees dans la liste autorisée.
Liste des releves - Page 1/1 Rechercher Imprimer
[EJID-COMPTE-B 30004000010000000000039 27/05/2016 SAGE
R Ty ey
++RUM123456789798 FR12ZZZ123456A EZE POUR OPE1 252.50 EUR 29/05/2016 10022-YX-1234 Mandat nen autorise pour cet [CS
RUM MANDATZ2 FR12ZZZ987654 E2E POUR OPE2 789.65 EUR 28/05/2016 10022-YX-9876 Mandat non référencé dans la liste blanche

1 HERED résultats par page

Copyright © 2015
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Alertes

La liste des alertes existantes est accessible via la fonction Notifications et Alertes — Alertes
Antifraude du module Administration.

feqifisapi.dll/F Main?REDIRECT_SERVICE=&FRAMEMODE= L~c

=x¢ SAGE XRT Business Exchan... * .

XRT Business Exchange Tableau de bord ~ A PPICHON Signature infeme ~ Administration ~ Qutils -

Accueil Paramtres utlisateur  Netifications et alertes

s Moo s Baies A s s Mok A Srsure oDt

La création d'alertes vous permet de noifier une ou plusieurs personnes en fonction de la pertinence des informations que veus souhaitez recevoir , et selon cartains ritéres. Pour créer une nouvelle alerte, cliquez sur e bouten *Ajouter une alerts', Pour modiier ou
supprimer une alerte, cliquez sur e libell de |'alerte,

| Liste des slertes - Page 1/1

résultats par page %
o — . |
Statur annulé Débits par viremant
Stanur bloqué Débits par virement
Stanu Débloqué Debits par virement
Statur validd Dibits par virement

Agour dune alerte

Pour ajouter une alerte, diquez sur le bouton ‘Ajouter une alerts’,

Ajouter une alerte

i3 [o (5

Création d’'une alerte

A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.

LB (50) = hitp://localhost/ Jegifisapi.dil/F TREDIRECT SERVICE=&FRAMEMODE= O ~ C || s SAGE XRT Business Exchan x ok &

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme ~ Administration - Oufils - @

nige

hccueil Paramitres ulisateur Notifications et alertes

Groupe de destinataires  Alertes Admin, Foncionnelle  WWCSUSSIURICNEEMN  Alertes Exvraits Bancaires  Alertes Paiements  AletesMandats  Alertes Signatre Alertes Débiteurs

Un certain nombre de tiches étant automatisées, vous pouvez définir les personnes 3 informer via I'envai d'alertes en fonction de I'vénement chaisi, Sélectionnez les événements devant déclencher une alerte, définissez pour chaque alerte, les groupes de destinataires.
Vous pouvez sffiner la definition de I régle de déclenchement de I'slerte en diquant sur 'Plus d'optians', Cliquez ensuite sur le bouton ‘Enregistrer’. La fréquence d'envoi des alertes dépend dune tiche planifice.

Alere
Libellé : [

Type: Débits par virement| v |

Alerces sur searur de fchiers en anomalies - dbics par virement

Ler et 204 groupes de destinataives

O statut ‘slogu =] 3| —

[mESWE Blus reptions
Dstatat pévicque Blus reptions
[WESWE Blus reptions

[

i) (B
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Workflow — Débits par prélevement
Alertes

Création d’une alerte
A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.

- (a -
e@hv http://localhost/ OnlineBanking/cgi/isapi.dIl/F PREDIRECT SERVICE=&FRAMEMODE= 0 ~ 0” = SAGE XRT Business Exchan... | | ok 1
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature intere ~ Administration ~ Outils ~ ‘(41

Accuel Paramétres wiilisateur  Notifications et alertes

s " Henes s s Ao emens Aorastindes enssSipanre lrs Dbt

Un cerain nombrs de 3ches ot suomaisées vo il persones 2 o gslertes on foncion de Fvdpement cht éyénements devant déclencher iz déinissez pour chague aeri,les grouges de desiatares.
IRl e e b g i g ANl o = bouron £ e e o e SLommd S SehL maREs
Alecte

Libellé : I

Type:

Mlertes sur relevés en anomalies - débits par prélévement
ser et 204 groupes de destinataires

] s maing une anamalie & dté cétectée sur un relevt dopération T~ >l
[
= = 7 16:35
ST IEILS - GP T L

L’utilisateur doit renseigner le libellé de l'alerte et le type avec « Débit par prélévement » puis cocher
a la case « au moins une anomalie a été détectée sur un relevé d’opérations ». Il doit indiquer au
minimum un groupe de destinataires.

Modification - suppression d’'une alerte

Pour modifier une alerte, I'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers, l'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Cliquer sur le bouton Supprimer,
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