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Prérequis

Sage elD Sign pour Mac OSX nécessite l'installation du package 3SKEY situé a I'adresse :

https://www2.swift.com/3skey/fr/help/mac support.html

£ https://wwwZswift.com/3skey/fr/help/mac_support.htm|

Fichier Edition Affichage Favoris Outils 7

s

Installation et prise en charge pour T e, EEResTas
Mac OS Aucune disponible

Installer et utiliser votre token 3SKey sur un

ordinateur MAC

Prise en charge pour MAC OS :

Lufilisation de fokens 3SKey a été qualifiée sur MAC OS. La prise en charge est limitée a 'utilisation de tokens
35Key sur un ordinateur MAC pour signer des transactions. La gestion des tokens - y compris I'activation - sur le

portail 35Key doit &ire effectuée depuis un PC. Vous ne pouvez pas vous connecier au portail 3SKey depuis un
ordinateur MAC.

© Retour & l'aide Programme d'installation pour MAC 0§

Lorsque votre token a été activé et que le logiciel a &té installé sur votre MAC, mettez-vous en relafion avec le
support de voire application de signature pour saveir comment utiliser I'application sur un ordinateur MAC.
Remarque : Le pilote pour MAC est pris en charge sur les systémes d'exploitation suivants :

m Mac OS X 10.11 (El Capitan)

m Mac 0S X 10.10 (Yosemite)

m Mac OS X 10.9 (Mavericks)

Sivous recevez un message derreur indiquant que l'installation est bloquée parce qu'elie ne provient pas d'un
®100% -

Le pilote des tokens SWIFT PDI est installé par la procédure dans le répertoire :

« fusr/local/lib/1libeTPkcs11.dylib”

Sage elD Sign ira toujours chercher ce pilote a cet endroit.


https://www2.swift.com/3skey/fr/help/mac_support.html

Installation/Désinstallation
Safari, Google Chrome, Opera

Installation/Désinstallation

Sage elD Sign pour Mac OSX est un agent global (géré par le démon launchd) c’est-a-dire un
programme qui démarre automatiquement a I'authentification d’'un utilisateur.

L’installation de Sage elD Sign est automatique a la premiére tentative d’utilisation du service.

Ce déploiement est réalisé par le package « Sage.Eb.elDSign.Macos.pkg » qui permet des
installations via internet; Pour ce faire, le mode « App Store et Développeurs identifiés » doit étre
activé dans linterface d’administration « Sécurité et confidentialité » du MacOSX :

@ L H Sécurité et confidentialité

FileVault Coupe-feu Confidentialité

Un mot de passe de connexion a é1é configuré pour cet utilisateur Modifier le mot de passe...

Exiger le mot de passe méomement © apeés la suspension d'activité ou le lancement
de I'économiseur d'écran

Afficher un message lorsque 'écran est verroulllé

Désactiver I'ouverture de session automatique

Autoriser les applications téléchargées de:

] Pour modifier, cliquez sur le cadenas.

Le package s’assure que I'agent n’est pas déja démarré sinon il tente de I'arréter. Puis il :
1. copie le bundle « Sage.Eb.elDSign.Macos.app » dans le dossier « Applications ».

2. crée la configuration de démarrage de I'agent dans le répertoire
« [Library/LaunchAgents/Sage.Eb.UniSign.Macos.plist ».

3. démarre 'agent :

Au démarrage I'agent vérifie I'existence des certificats nécessaires a la réalisation de la
fonction TLS1 ; sice n'est pas le cas :

a) L’agent créé les certificats :
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- ~/.config/.mono/httplistener/elDSignCa.cer
- ~/.config/.mono/httplistener/48080.cer
- ~/.config/.mono/httplistener/48080.pvk

b) Ces certificats sont ensuite publiés dans le trousseau d’accés de session de l'utilisateur
connecteé.

En standard il n’existe pas de procédure de désinstallation automatique et compléte sur MacOSX;
pour désinstaller complétement I'agent, il convient de réaliser les opérations suivantes :

1. Arrét de I'agent par la commande « launchctl unload
/Library/LaunchAgents/Sage.Eb.UniSign.Macos.plist ».

2. Suppression du fichier de configuration de 'agent «Sage.Eb.UniSign.Macos.plist ».
3. Suppression du bundle « Sage.Eb.elDSign.Macos.app » dans le dossier « Applications ».

4. Suppression des certificats SageeldSignCA et 127.0.0.1 dans le trousseau d’accés de
I'utilisateur connecté dans le dossier « Applications/Utilitaires/Trousseau d’acceés ».

5. Suppression des fichiers :
- ~/.config/.mono/httplistener/elDSignCa.cer

- ~/.config/.mono/httplistener/48080.cer
- ~/.config/.mono/httplistener/48080.pvk
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Support Browsers et TLS1

Safari, Google Chrome, Opera

Support Browsers et TLS1

Safari, Google Chrome, Opera

Pour ces browsers, il faudra vérifier que le certificat de I'agent Sage elD Sign (127.0.0.1) a bien été
généré dynamiquement et signé par le certificat d’autorité (SageeldSignCA, également généré
dynamiquement) et qu’ils sont bien tous les deux déclarés dans le trousseau de clé de session de
l'utilisateur connecté.

Pour ce faire il faut ouvrir I'application « Trousseau d’accés » dans les « Utilitaires » du dossier
« Applications » du Finder.

| NON Trousseaux d'accés
L &l
E " Cliguez pour verrouiller le trousseau « session ». Q
Trousseaux
. = 127.0.0.1
g session Cortfeete S )
U Els e’ Délivré par: SageelDSignCA
é, léments locaux | Expire le jeudi 29 juillet 2021 17:17:23 heure ¢’été d'Europe centrale
&) Systeme @ Ce certificat est margué comme fiable pour ce compte
= o i ee ol et
Catégorie
MNaom - Type

1% Tous les éléments
. Mots de passe

127.0.01 certificat

3rd Party Mac Developer Application: Sage SAS (FAYCK3VJQW) certificat

Motes sécurisées - o
. =) 3rd Party Mac Developer Installer: Sage SAS (FAYCK3VJOW) certificat
El Mes certificats = . - o . .
R | Apple Application Integration Certification Authority certificat
? Cles b || Developer ID Application: Sage SAS certificat
= Certificats
& s B 19 éiéments

Firefox

Pour le cas de Firefox, il faudra importer le certificat « SageelDSignCA » situé dans le répertoire
« ~/.config/.mono/httplistener/elDSignCa.cer » dans le container des Autorités de Certification.

- soit via le gestionnaire de certificats de Firefox



e
Gestionnaire de certificats ® [ = 1

Vos certificats Personnes[Serveurs] Autorités |Autr5]

Vous possédez des certificats enregistrés identifiant ces autorités de certification :

a

Nom du certificat Périphérique de sécurité
TURKTRUST Elektronik Sertifika Hizmet Saglayt... Builtin Object Token =
4TURKTRUST Bilgi Iletigim ve Bilisim Gavenligi Hiz...
TURKTRUST Elektronik Sertifika Hizmet Saglayr... Builtin Object Token
4aUniSign
SageelDSignCA Sécurité personnelle
aUnizeto Sp.z 0.0,
Certum CA Builtin Object Token 3
4Unizeto Technologies S.A.

=

[ Voir... ] [_M_odifietlaconfiance...] [! port ] [ Export ] [" pprimer ou ne plus faire confiance...]

- soit en saisissant cette adresse dans Firefox : http://127.0.0.1:48081/UniSign/ca

et en cochant uniquement la case « Confirmer cette AC pour identifier des sites Web » dans la
fenétre ci-dessous

On vous a demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance 3 « 5ageelDSignCA » pour les actions suivantes 7

[ Confirmer cette AC pour identifier des sites web.

[] Confirmer cette AC pour identifier les utilisateurs de courrier,

[] Confirmer cette AC pour identifier les développeurs de logiciels.

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez I'examiner ellg, ses
méthodes et ses procédures (si possible).

Examiner le certificat d'AC

0K | | Annuler ‘



http://127.0.0.1:48081/UniSign/ca

Support du tracage du composant

Firefox

Support du tracage du composant

Le support du tracage se fait en modifiant la configuration de démarrage de I'agent.

Pour rappel, la configuration de démarrage est placé dans le répertoire
« [Library/LaunchAgents/Sage.Eb.UniSign.Macos.plist » a l'installation de I'application.

Contenu par défaut du fichier Sage.Eb.UniSign.Macos.plist :

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/PropertylList-1.0.dtd">
<plist version="1.0">
<dict>
<key>KeepAlive</key>
<true/>
<key>Label</key>
<string>Sage.Eb.UniSign.Macos</string>
<key>Program</key>
<string>/Applications/Sage.Eb.UniSign.Macos.app/Contents/MacOS/Sage.Eb.UniSign.Macos</string>
<key>RunAtLoad</key>
<true/>
</dict>
</plist>

Pour activer le tracage il faut soit :

1. Modifier le fichier « Sage.Eb.UniSign.Macos.plist »

a) Arrét de I'agent par la commande « launchctl unload
/Library/LaunchAgents/Sage.Eb.UniSign.Macos.plist »

b) Editer le fichier « Sage.Eb.UniSign.Macos.plist » et ajouter

<key>StandardErrorPath</key>
<string>/tmp/Sage.Eb.UniSign.Macos.stderr</string>
<key>StandardOutPath</key>
<string>/tmp/Sage.Eb.UniSign.Macos.stdout</string>

c) Redémarrer I'agent par la commande « launchctl load
/Library/LaunchAgents/Sage.Eb.UniSign.Macos.plist »

2. Utiliser I'utilitaire « LaunchControl.app » disponible sur Internet

a) Ouvrir le fichier « Sage.Eb.UniSign.Macos.plist » avec LaunchControl.app

b) Faire un drag de 'option StandardErrorPath et automatiquement LaunchControl met en
place les bons parametres pour la stderr et la sdtout.

c) Cliquer sur le bouton « load » pour redémarrer I'agent

Les fichiers de trace seront générés dans le répertoire « tmp/etoken.lock »
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0@ Sage.Eb.UniSign.Macos.plist {E
Global Agents B Label Sage.Eb.UniSign.Macos Unload All
Q Q
- Program to run v B
File Status [Applications/Sage.Eb.UniSign.Macos.app/Contents/MacOS/Sage.Eb.UniSign.Macos _ WorkingDirectory -
— P -
com.safenet.SACM... [v| Runnin Used to specify a
= ¢ # directory to chdir(2) t...
org.macosforge.xg.. [« Ok
" StandardInPath -

<

Specifies what file

Default argv[0]
should be used for da...

Enable Globbing | —
rorPath -

Standard Output Specifies what file

v X
2>
[ftmp/Sage.Eb.UniSign.Macos.stdout e =7 should be used for da...

.. StandardOutPath -
Specifies what file

Standard Error

ftmp/Sage.Eb.UniSign.Macos.stderr e 1> Rl emrEe R T

Run at load X EnvironmentVariables
- Is used to specify

Keep alive X additional environme...

(o]

Keep alive no matter what

Startinterval - Causes
the job to be started
every N seconds. If t..

RunAtLoad - Control
o whether your job is
launched once at the...

StartCalendarinterval
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Support du tragage de la procédure d’installation

Firefox

Support du tracage de la procédure d’installation

En cas d’échec de la procédure d’installation, un fichier de trace est généré dans le répertoire
« tmp/Sage.Eb.UniSign.Macos.install.log »
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