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Objet du document

Activation et accés au module

Objet du document

L’objectif de ce document est d’expliciter I'utilisation du module Antifraude disponible a partir de Sage
XRT Business Exchange 11.40 Service Pack 4.

Le module Antifraude traite des tentatives de fraude

e Lorsqu’une société envoie des fichiers de virements a ces banques via par exemple
modification des coordonnées bancaires du payé (détournement). Le module peut
s’assurer de la correspondance entre la raison sociale du tiers et de ses comptes bancaires
grace a une base référente sécurisée.

o Lorsqu’une société est prélevée par un créancier a qui elle a donné son autorisation
(mandat) grace a:

o la mise en regard d'une liste autorisée des prélevements autorisés avec les
prélévements annoncés par vos banques.

o Une alerte automatique en cas de prélevement non autorisé.

Aujourd’hui pour prélever une société, il suffit de connaitre le compte bancaire a débiter et de respecter
le standard du prélevement SEPA, car la banque n’a aucun moyen de faire un contrbéle sur une
autorisation de prélévement qu’elle ne détient pas.

Sage XRT Business Exchange 11.40 Service Pack 5 apporte:

- La possibilité d’appliquer les contrdles liés a la fraude avant la signature ou avant le transfert
du fichier.

- Le support des listes officielles EU et UN
- De nouveaux critéres de blocages (pays de la banque, montant de transaction ...)

- Un contrble des entités a I'origine des crédits des comptes par rapport aux listes officielles (lutte
contre le blanchiment d’argent).

Sage XRT Business Exchange 11.40.604 et 12.00 apporte :

- La possibilité de fonctionner en mode décloisonné via un groupe d’entités et la définition des
listes de référence a prendre en compte lors des contrdles de fichiers.

Sage XRT Business Exchange 12.1 apporte :

- La possibilité d’'utiliser un nouveau mode de contrdle de type scoring pour définir les régles de
blocage de fichiers.

- La possibilité d’utiliser d’autres listes d’exclusion par import de fichier de type csv.

- Quelques modifications de vocabulaire et de présentation de la liste des anomalies

Sage XRT Business Exchange 12.2.100 apporte :
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- De nouveaux critéres de blocage pour le mode strict.

- L’option de déblocage automatique aprés nettoyage des fichiers en y retirant les transactions
en anomalie.

- Lalongueur du libellé du tiers dans la liste noire locale a été portée a 140 caractéres.



Avant de commencer

Activation et acces au module

Avant de commencer
Activation et acces au module

Gestionnaire des services

Afin de pouvoir exploiter le module Antifraude a partir du On Line Banking, il convient au préalable
d’'importer le service AFRAUD a partir du Gestionnaire des Services de SXBE.

Par défaut, ce module est accessible aux utilisateurs ayant un niveau de droit de type
"Administration”.

Deux utilisateurs minimums doivent étre paramétrés pour pouvoir utiliser le module
Antifraude

Gestionnaire des contrats — Droits d’accés au module

Il est nécessaire de déclarer les droits d’accés a ce module en fonction des profils existants.

- |a
[
Administration [Gestionnaire des contrats] Affichage tyle ~ @
> -
3 2 BT a
Nuuv:au A:tual\s:r Annua\re Gestion des Analyse des Historique | Gestion des Gestion
dossier calendriers comptes de comptes || banques des dients
Gestionnaire des contrats Valider Annuler
- BANQUE
Bl ENT . Opérteurs Financiers | Drots dcoés | Privisges |
- T8 SAGE- [ SAGE} Liste des fonctions par service
-8 Opérsteurs Financiers et Profils Lacaux
=l Profils Locaux P ADMFONFR - { Administration fonctionnele. } ~
¥, Adrin s Pammitmge
? Ct)pfrateuvs Financiers "DE:“;::E‘;:;?‘:‘:“ :
&8 tomrs Notifications et alertes
s Espace bancaire J AFRAUD - { Antfrauds }
Anomaiies
Listes autorisées
-1 Listes dexclusion
-1 Procédures
# BLOCFRD -{ Blocage }
_# EXCPFRD -{ Exceptions }
=1 Sécutts
# ACCFRD - { Acods aux cortrats }
) FILEFR - { Téléchargement }
""""" -~ # UPLOAD - { Emission de fichiers }
[k Administration systéme - DOWNLOAD - { Réception de fichiers }
- # HISTORY -{ Historique des transferts }
% Gestionnaire des contrats & MANDATFR -{ Mandatheaque }
- Parmétrage
L, Gestionnaire des services Gl Cedstinn hd
SR — \ Révoquerles drots | \ Accorder les droits |
Pour obtenir de I'aide, appuyez sur F1 CAP NUM

[ R ey -I

Gestionnaire des contrats — Contrats supervisés

Il est nécessaire de déclarer quel(s) contrat(s) est supervisé par quelle entité.



-

Nouveau

& Administration Sage XRT Business Exchange (Administrateur)
- Administration [Gestionnaire des contrats]

L B = B L B

Actualiser | Annuaire
IC

dossier calendriers

Recharger | Impart

Gestion des Analyse des Historique

Style - @)

|Gestionnaire des contrats W Valider | 5 Annuler

=]

BANQUE
| ENT
& ENTT-{ENTITE1}
&g ENT2-{ENTITE2)
) MTEC - { MTEC }
£ 79 SAGE -{ SAGE SAS }
S Contrats
- Fichiers
& Notification
=@ Transactionnel
i..® Online Banking
. Espace bancaire
£ Opérateurs Financiers et Profils Locaux

& Administration systéme

i Gestionnaire des contrats

a Gestionnaire des services

g Gestionnaire des contrats de signature

-G Contrats supervisés

Liste d'accés aux contrats supervisés

Entité Service
BNP ACMTO23S
BNP ACMTO245
BNP AFB120
BNP CAMTO53
BNP CAMTO53
BNP CAMTO53
BNP CAMTO54
BNP CAMTO54
BNP CAMTO54
BNP FLUXS
BNP FLUXS
BNP MT100
BNP MT100
BNP MT340
BNP SCT

oup err

Client

SAGE
SAGE
SAGE
ENT1
SAGE
SAGE
ENT1
SAGE
SAGE
SAGE
SAGE

SAGE
SAGE

wren

Protocole Mode Libellé
HTTP Demandeur
HTTP Demandeur
HTTP Demandeur
CPF Demandeur
HTTP Demandeur
CPF Demandeur
CPF Demandeur
HTTP Demandeur
CPF Demandeur
HTTP Demandeur
EBICS Demandeur
EBICS Serveur
EBICS Demandeur
HTTP Demandeur
EBICS Serveur
coire Aomomdn

Pour obtenir de I'aide, appuyez sur F1

Mode de fonctionnement décloisonné

Pour un mode de fonctionnement décloisonné (une entité gére les fichiers d’une autre entité), il est
obligatoire de procéder au paramétrage d’un groupe d’entités dans le module Antifraude.

Groupe d’entités

il B

La définition du groupe d’entité est accessible via la fonction Procédures — Groupe d’entités (niveau
de privilege minimum Administration requis).

fccueil Anomslies Liste sulorisbe Lisle dexclusion Fichiers Prockdure  Sécurité

gi/isapi.

XRT Business Exchange

DIRECT_SERVICE=

Ll - [

Sélectionnes les ntitds formant & groupe et cliquez SUr le Boutin << Enregistrer >

Libené :

Entité principate :

Liste ges entités - Page 1/1
@
o
[u]

1 [S] résuitats par page

= E R

ODE= O - C || [ SAGE XRT Business Exchan.. * .

Tableau de bord ~ S, SA

7]

T T

GRauPE sAGE

SAGE - SAGE SAS

Linené

ENTL - ENTITE 1

ENT2- ENTITEZ

MTEC - MTEC

Copyright © 217

PPICHON Signature infeme -

Lk (B =

ouis - ()
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Avant de commencer

Mode de fonctionnement décloisonné

L’entité connectée est positionnée en tant qu’entité principale du groupe. La liste des entités pouvant
appartenir au groupe est présentée de maniére a sélectionner les entités formant le groupe.

Pour sélectionner toutes les entités, cliquer sur le bouton Tout puis sur le bouton Enregistrer.
Pour désélectionner toutes les entités, cliquer sur le bouton Aucun puis sur le bouton Enregistrer.
Pour sélectionner une partie des entités, sélectionner les entités et cliquer sur le bouton Enregistrer.
Pour retirer une entité du groupe,

- Aucun fichier ne doit étre en cours de traitement dans le module Antifraude

- Les listes de référence utilisées pour contréler les fichiers de 'entité sortante doivent étre celles
de I'entité sortante

- Les droits d’accés de I'entité principale aux contrats de I'entité sortante doivent étre supprimés.

Lorsqu’un utilisateur d’'une entité appartenant déja a un groupe tente d’accéder a la fonction, un
message lui signale que son entité appartient déja a un groupe.

e@‘ﬂ http://localhost/OnlineBanking/cgifisapi.dll/FrarneMain?REDIRECT_SERVICE=&FRAMEMODE= ,D A+ || = SAGE XRT Business Exchan... ‘ |

XRT Business Exchange Tableau debord - ENTITE 1 -

Accusil Anomalies Liste sutorise  Liste d'excusion  Fichiers Procédure  Séeurité

Blocage Exceptions Groupe dentités Réfrance exdusion Référence mandals Seoring

Wotre entité appartient au groupe GROUPE SAGE dont |'entité principale est SAGE - SAGE SAS

Listes de référence

Le mode de fonctionnement décloisonné implique également la définition des listes de référence sur
lesquelles les contrdles vont s’appuyer pour contréler les fichiers dans I'hypothése ou les entités du
groupe utilisent chacune des listes.

Pour le contréle des débits par virements, cf. « Gestion des regles de blocage ».

Pour le contrOle des crédits, cette définition s’effectue par la fonction Procédures — Références
Exclusion (niveau de droit Administration).
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e@|ﬂ http://localhost/OnlineBanking/cgi/fisapi.dll/FramefMainPREDIRECT _SERVICE= &FRAMEMODE= ,0 V] || E SAGE XRT Business Exchan... | |
Tableau de bord ~ SAGE SAS -

XRT Business Exchange

Accueil Anomalies  Liste sutorisée  Liste dexclusion  Fichiers Procédure  Séeurité

Blocage Exceptions Groupe dentités m Référence mandats Seoring

Contréle crédits SAGE - SAGE SAS
Les listes dexclusion officielies & udiliser peur contriller les erédits sont celles de : [SAGE - SAGE SAS| v

Contrile crédits ENT1 - ENTITE L
Less ligkes lemelusion officieles & ulilser peur contriler les crédits sonl calles de : |Enlité principale du groupe .

Une rubrigue par entité appartenant au groupe est présentée a l'utilisateur.

Pour chacune d’entre elles, I'utilisateur doit définir si les listes d’exclusion officielles a utiliser pour
contréler les crédits seront celles de I'entité principale ou celles de I'entité concernée par la rubrique.

» Les listes de référence de I'entité principale sont obligatoirement les siennes.

Pour le contréle des débits par prélevement, cette définition s’effectue par la fonction Procédures

Références Mandats (niveau de droit Administration).

a@|u http://localhost/OnlineBanking/cgi/isapi.dll/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= D~c || = SAGE ¥RT Business Exchan...
Tableau de bord ~ SAGE SAS -

XRT Business Exchange
hccueil  Anomalies Liste sutorisée  Liste dexclusion  Fichiers  Procédure  Séeurité
Blocage Exceptions Groupe d'entités Référance exclusion Référence mandats Searing
Contréle débits par prélévement SAGE - SAGE SAS
La liste de référence des mandats sutorisés & utiliser pour le contréle des débits par prélivement est celle de : [SAGE - SAGE SAS| w]

Contrdle débits par prélévement ENTL - ENTITE 1
L liste de référence des mandats sutorisds & uliliser pour le contrile des débils par prélévement est celle ge. |E ntité principale du grnune-

Une rubrique par entité appartenant au groupe est présentée a I'utilisateur.
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Avant de commencer

Mode de fonctionnement décloisonné

Pour chacune d’entre elles, I'utilisateur doit définir si la liste de mandats autorisés a utiliser pour
contrbler les débits par prélévement sera celle de I'entité principale ou celle de I'entité concernée par
la rubrique.

” La liste de référence de I'entité principale est obligatoirement la sienne.
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Environnement de travail — Débits par virement

Acces aux contrats

La définition des contrats dont les fichiers rattachés feront I'objet d’'un contrdle par le module
Antifraude est accessible via la fonction Sécurité — Accés aux contrats (niveau de privilege minimum
Administration requis).

e@\m http://localhost/OnlincBanking/<gifisapi.dll/FrameMain?REDIRECT_SERVICE=&:FRAMEMOL O ~ ¢ H ¢ SAGE XRT Business Exchan... | |

XRT Business EXChange Tableau de bord ~ PPICHON Signature interne ~ Antifraude ~ Outils ~ @

Aide

Accueil Anomalies Listes autorisées  Listes d'exclusion  Procédures Sécurité

Vous pouvez limiter I'accés & certains contrats de communication an fonction des utilisateurs. Pour attribuer & un utilisateur 'autorisation d'accés  un ou plusicurs contrats de communication, sélectionnez
I'utilisateur et cochez les contrats auxquels il aura accés puis diquez sur le bouton 'Enregistrer’ avant de passer & l'utilisateur suivant.

Nom de I'utilisateur : ~]

Liste des contrats supervisés - Page 1/1

I:l BNP EBICS scT SAGE Demandeur
I:l BNP EBICS SCT03 SAGE Demandeur
I:l BNP EBICS SCTD113 SAGE Demandeur
] BNP EBICS VIR320 SAGE Demandeur
(] SOGE HTTP MT101 SAGE Demandeur

K<< Rl —

Enlever tout

Copyright @ 2015,

o J@elel 0000 vy ]

L’accés a certains contrats peut étre limité en fonction des utilisateurs.

Pour attribuer les droits sur tous les contrats, cliquer sur le bouton Accorder tout puis sur le bouton
Enregistrer.

Pour retirer les droits sur tous les contrats, cliquer sur le bouton Enlever tout puis sur le bouton
Enregistrer.

Pour attribuer les droits sur une partie des contrats, sélectionner les contrats et cliquer sur le bouton
Enregistrer.

” Jusqu’ala version 11.40.500, la liste des contrats présentées avaient systématiquement
I'entité connectée comme client (mode cloisonné). A partir de la version 11.40.604 et
12.00, cette contrainte est levée. Cette liste présente tous les contrats supervisés par

I'entité connectée indépendamment du client du contrat.
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Environnement de travail — Débits par virement

Gestion des régles de blocage

Gestion des regles de blocage
Les regles de blocage vont permettre de définir pour chaque contrat :
= Les situations ou le fichier doit étre bloqué par le module Antifraude
= Le workflow de déblocage des fichiers bloqués.
La définition de ces regles et leur gestion est accessible via la fonction Procédure — Blocage (niveau

de privilege minimum Administration requis)

Liste des regles de blocage

Cette liste recense les régles de blocages existantes en fonction des contrats de I'entité de I'utilisateur
connecté. C’est a partir de cette liste que I'utilisateur va pouvoir créer, modifier, supprimer une régle
de blocage.

XRT Business Exchange SAGESAS -  PPICHON Signature inteme - Anfifraude - Outis ~

[ o038 e scTDLs eaics sacE Doubie
[0 1s0s e MTag0 esics sAGE Double: Swrice / Avant la signature du fichier
[ o036 e xczEns eaics sAGE Double Swier / avant |a signature du fichier
[ 10035 e scTos e EnT1 Double Striet / Avant Ia signature du fichier
[0 10050 e scTes emics ExTs Simple Scoring / AvartIa signature du fichier
[0 10023 NP scT03 egICS SAGE Automatique aprés nestoyage Strice / Avant |a signature du fichier

[jptt] B VIR320 esics sace Doule Strict / Avant la signature du fichier

Strict / Avant s signaturs du fichier

Création d’une regle de blocage

Pour créer une regle, cliquer sur le bouton Ajouter une regle.

Identification du contrat

Identification du contrat

O BNP EBICS SCTDL13 SAGE
O soGE HTTP MT101 SAGE
O BNP EBICS XMLCZBO3 SAGE
O BNP EBICS MT100 SAGE
O BNP FTF SCTO3 SAGE
O BNP FTF SCTO3 EMT1

Les rigles de blocage doivent Sappliquer © @) Avanl la signature du fichier (0 Mvant 12 transrission du fichier

Mode de contrise : () Strict () scaring
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Dans cette rubrique, sélectionner le contrat sur lequel la régle en cours de création s’appliquera. Pour

chaque contrat, le partenaire, le protocole, le service et le client sont présentés.

Sélectionner ensuite a quel moment devront s’appliquer les régles de blocages

- avant la signature du fichier : le fichier sera bloqué au moment de la phase de préparation du

fichier

- avant le transfert du fichier : le fichier sera bloqué durant la phase de pré-connexion.

Puis pour finir, sélectionner le mode de contréle qui sera appliqué sur les fichiers relevant du contrat

sélectionné :

- Strict: si le fichier contient une situation de blocage, il sera déclaré systématiquement en

anomalie.

- Scoring : les éléments constitutifs du fichier sont analysés pour mesurer le risque qu’ils
représentent grace a un calcul de score. Au-dela d’un certain score, le fichier est bloqué car il

y a un risque d’anomalie.

La suite de la définition de la regle de blocage dépend du mode de contréle choisi.

Mode de contrOle de type strict

XRT Business Exchange

Accueil Ancmalies Liste auterisée Liste d'exclusion Procédure Sécurité

CPSPR  Exceptions  Grouped'entitds  Référence exclusion  Référence mandats
= o

Blocage - Listz locale

Catte rubrique vous permet ce définir dans quel(s] cas un fichier va &tre blogué.
L= Tichier contiant un mowvement uliisant un tiers criditevr ou un compte créGitevr éférnc dans s liste &=xclusion.
D Le fichier contient un mouvement utiisant une bangue référencée dans la liste d'exclusion.
] L fictier contient n mouwement créitant um compte: domicii dans un pays référanc dans ls liste &'sxchuson.
D L= fichier contient un mouvvement utilisant un tiers créditeur dont ke numér de compte n'existe pas dans la liste autorisée.

] L ficier cantient un mouvement utiisart un tiers erédiur pour legus la raisan ssciae me comespand pss au numéra de comple szsosié dans ls lite sutorisée.

Blocage - Listes OFAC

Catte rubrique vous permat de définir dans quel(s) cas un fichier va &tre blogué suitz 3 'explaitation de la listz d'exclusion dz typs OFAC.

[ = fimizr contiznt wn mowvement ctimarnt un Ser cétzur sont i rom s ramen sessi fgurs mur e listzs OFAC.
[ = fiier contient un mowvement wiiisart un ers créditeur dont fe rom o raisen secisle azsed au pays fgure sur o= fistes OFAC.

L] L tiehier catient un mouvement utiisart un tiers erdditzur dant Is Bangue figure. sur les lites OFAC {nem Vou BIC).

Blocage - List= EU

Certe rubrique vous permet de dfinir dans quel(s) cas un fichier va 2tre bloqué suits 3 'sxploitation de la liste d'sxclusion de typ= EU.

[ = fiier contient wn mowvement wiiisant un Gers iz dont fe rom cu raisen sessi fgure s Is fiste EU

[ e tiemimr contient un mouvamant tiisart un Giars erbitaus Sant = rom ou raison secise ssasid sy pays Tgurs sur 1= fxte EU

Blocage - Liste UN

Cette rubrique vous permet de définir dans quel(s) cas un fichier va &tre blogué suite & |'exploitation de la liste d'exclusion de type UN.

[ - fcrier contiont un mouvemsnt ctisart un ters eréitzur dont i nom ou ssison socisie figure surls iste UN

[T = fier contient un mowvement wiiisant un Sers crédieur sont fe rom o raisen secinle azes s pays fgure s Ia fiste UN.

Blocage - Autres

Cette rubrique vous permet de ¢éfinir des critéres indépendant des listes (locales ou officiclles)

[ = fier contient ses mowvements gart te martant st supérieur & EuR

s |AED - DIRHAM DES EMIRATS ARABES UNIS

[ = fier contient ses mowvements gart 1s cavise oe tranzaction

Rappel dux émerts sélectionnés : Auzun
] e fotier continnt tem mouvemants dort ie pays o tirs créoter est |20 - ANDORRE Rappel Ses Siimerts sfiectionnds - Avtun
[ L tictier contient des mouvements dont e pays d= Is banque oy tiers créditeur st | A0 - ANDORRE Rappel Ges diémants shiectionrds - fucun
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Environnement de travail — Débits par virement

Gestion des régles de blocage

Blocage — Liste locale

Cette rubriqgue propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= | e fichier contient un mouvement utilisant un tiers créditeur référencé dans la liste locale
d’exclusion,

= Le fichier contient un mouvement utilisant une banque référencée dans la liste locale
d’exclusion,

= Le fichier contient un mouvement utilisant un compte domicilié dans un pays référencé dans la
liste locale d’exclusion,

= Le fichier contient un mouvement utilisant un tiers créditeur dont le numéro de compte n’existe
pas dans la liste autorisée de tiers,

= Le fichier contient un mouvement utilisant un tiers créditeur pour lequel la raison sociale ne
correspond pas au numéro de compte associé dans la liste autorisée de tiers,

Blocage — Listes OFAC

Cette rubriqgue propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
figure sur les listes OFAC

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
associé au pays figure sur les listes OFAC

= Le fichier contient un mouvement utilisant un tiers créditeur dont la banque figure sur les listes
OFAC

Blocage — Liste EU

Cette rubriqgue propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.
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L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont ;

= Le fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
figure sur la liste EU

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
associé au pays figure sur la liste EU

Blocage — Liste UN

Cette rubriqgue propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
figure sur la liste UN

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
associé au pays figure sur la liste UN

Blocage — Autres listes

Cette rubriqgue propose différentes situations dans lesquelles un fichier rattaché au contrat
préalablement défini peut se trouver et qui pourront entrainer un blocage du fichier. Sélectionner les
situations.

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
figure sur une autre liste

= | e fichier contient un mouvement utilisant un tiers créditeur dont le nom ou la raison sociale
associé au pays figure sur une autre liste

Blocage — Autres

Cette rubrique vous permet de définir des critéres indépendants des listes (locales ou officielles)

L’analyse de ces situations se fait selon le paramétrage défini dans la rubrique Identification du
contrat.

Ces situations sont :
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Environnement de travail — Débits par virement

Gestion des régles de blocage

= Le fichier contient un mouvement dont le montant est supérieur a un montant a définir (exprimé
en devise de référence)

= Le fichier contient un mouvement dont la devise fait partie d’'une liste définie
= Le fichier contient un mouvement dont le pays du tiers fait partie d’une liste définie

= Le fichier contient un mouvement dont le pays de la banque du tiers fait partie d’'une liste définie.

Blocage — Références

Cette rubrique vous permet de définir quelles listes vont servir de référence pour contréler les fichiers
dans le cadre d’'un mode de fonctionnement décloisonné.

Pour un contrat dont le client est I'entité principale, les listes de références seront obligatoirement les
listes de I'entité principale.

Pour un contrat dont le client est une entité du groupe autre qu’entité principale, I'utilisateur doit définir
si ce sont les listes de I'entité principale ou les listes de I'entité cliente du contrat qui seront utilisées
lors du contrGle des fichiers.

Mode de contrdle de type scoring

Identification du contrat

C ene EBICS SCTD113 SAGE
O sosE HTTP MT101 SAGE
O ene EBICS XMLCZ803 SAGE
O ene EBICS MT100 SAGE
[o}-1] FTE scTa SAGE
O Bue FTR scTo3 ENTL

Les rigles e biocage dsivent sappiquer : (@) Avant 1a signature au fietier () Avant Ia transrission du ichier

pade g contrite O smer @ Scaring

Liste des critéres de scoring

Blocage
[ Le richier contient une transaction doat le score est supérieur & |

[T L rictver contient une remise dank le score (moyenne des scores des transactions) st supérieur &

[ Lo seore o finier (moyerne des scores ges transactions) est supérieus &

Criteres de scoring

La premiére étape consiste a définir quels vont étre les éléments permettant de mesurer le risque que
représente une transaction.

Pour cela, cliquer sur Ajouter un critere dans la liste des critéres de scoring.

18/68 www.sage.fr



Libellé : ferumeRe +

Type de critdre © |En fenction du montant de 1a transaction ]

Définition

Liste des scores

[0 persuLT

Commentsires

[0 Inférieur strictement & 2 EUR a0

[] supérieur ou dqai & 100000.00 EUR 80

Les types de critéres disponibles sont :
e En fonction de la devise de transaction
En fonction du montant de la transaction
En fonction du pays du tiers
En fonction du pays de la banque du tiers
En fonction du contréle par rapport aux listes d’exclusion

Pour chaque type de critére, un score par défaut est demandé : il doit représenter la situation la plus
courante. Ensuite, pour chaque cas ou situation particuliére, I'utilisateur renseignera un score sur une
échelle de 0 a 100 (0 : aucun risque d’anomalie, 100 : anomalie certaine)

Définition

@ Score par défeut (appliqué & tous les montants saul cew pour lesguels un score spécifiue aure été paramitrd)

O montant: | [ EUR
Soare: {020 & 100, & valeur 100 relSENL LA SGLe MEximunm)
Commentzies : |

Exemple 1 : suite a une analyse de son activité, une société qualifie de « risqué » les virements « petits
montants » et les virements « gros montants ».

Paramétrage : 3 scores :
- Score de 20 par défaut (pour les montants qu’elle estime « normaux »)
- Score de 90 pour les montants inférieurs a 10 EUR
- Score de 90 pour les montants supérieurs & 100 000 EUR

Toutes les transactions comprises entre 10 et 100 000 EUR obtiendront un score de 20, alors que les
transactions inférieures a 10 EUR ou supérieures a 100 000 EUR obtiendront un score de 90.

Exemple 2 : suite a une analyse de son activité, une société qualifie de « risqué » les virements vers
une banque située en Russie.
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Gestion des régles de blocage

Paramétrage : 2 scores :
- Score de 20 par défaut (pour les virements vers tous les pays)
- Score de 90 pour les virements vers un pays de banque = RU

Toutes les transactions obtiendront un score de 20 sauf celles impliguant une banque de tiers située
en RU qui obtiendront un score de 90.

Blocage
3 situations peuvent amener au blocage d’un fichier.

- Le fichier contient une transaction dont le score est supérieur a un score indiqué

- Le fichier contient une remise dont le score (moyenne des scores des transactions) est
supérieur a un score indiqué

- Le score du fichier (moyenne des scores des transactions) est supérieur a un score indiqué

Le score a indiquer représente le seuil d’acceptation de risque.

Déblocage

Déblocage

O simple visa
O Dbouble visa (par deux utilisateurs différents)

® pettoyzge et déblocage automatique (les transactions en anomalie seront retirées du fichier déblogué)

O Refus automatiqus

Cette rubrique permet de définir le traitement d’un fichier bloqué, a savoir :

= Le fichier devra étre validé une seule fois avant de pouvoir étre débloqué : choix Simple visa

= Le fichier devra étre validé deux fois par deux personnes différentes avant de pouvoir étre
débloqué : choix Double visa

= Le fichier sera automatique débloqué apres avoir été nettoyé de toutes les transactions en
anomalie) : choix Nettoyage et déblocage automatique

= Le fichier sera automatiquement refusé par le systéme : choix Refus automatique

Il ne peut y avoir qu’une seule régle de blocage par contrat.

Modification d’une régle de blocage

Pour modifier une régle de blocage, I'utilisateur cliquera sur I'lD de la régle a partir de la liste des régles
de blocage.

Toutes les données sont modifiables sauf I'identification du contrat. Pour enregistrer les modifications,
cliquer sur le bouton Modifier une regle
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” L’utilisateur qui modifie la régle ne pourra pas étre celui qui a agi en dernier sur la régle.

Suppression d’une régle de blocage
Pour supprimer une régle de blocage,

= L'utilisateur peut cliquer sur I'ID de la regle a partir de la liste des regles de blocage. Cliquer
ensduite sur le bouton Supprimer une régle

= Qu il peut sélectionner la regle a supprimer dans la liste des régles de blocage et cliquer sur le
bouton Supprimer la sélection

” Une régle ne pourra étre supprimée uniquement s’il n’existe que des fichiers en statut
débloqué ou annulé sur le contrat soumis a cette régle.

L’utilisateur qui supprime la régle ne pourra pas étre celui qui a agi en dernier sur la
regle.

Gestion des exceptions

Il s’agit de pouvoir définir dans quel(s) cas particulier(s), un fichier ne doit pas étre contrélé par le
module Antifraude méme s’il correspond a un contrat pour lequel un contréle a été demandé ou si le
fichier doit étre systématiquement annulé en cas d’anomalies détectées.

La définition de ces exceptions et leur gestion est accessible via la fonction Procédure — Exceptions
(niveau de privilege minimum Administration requis)

Liste des exceptions

Cette liste présente les cas d’exception pour lesquels les fichiers ne seront pas contrélés ou seront
annulés automatiquement. A partir de cette liste, vous pouvez ajouter, modifier ou supprimer une
exception. Pour ajouter une exception, utilisez le bouton Ajouter une exception
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Gestion des exceptions

L) (0)| == hitp://localhost/OnlineBanking/cgifisapi.dl/FrameMain?REDIRECT_SERVICE=BFRAMEMODE= O ~ ¢ || =p SAGE XRT Business Exchan... X . 1 ok X

XRT Business Exchange Tableaudebord ~  SAGE ~  PPICHON Signalweinteme ~  Anfiftaude ~  Oufils - ‘ful

Aceveil Anomalies Liste sulorisée  Liste dexclusion

o

Catte liste vous présents es cas 'exception pour lesqusis les fichisrs ne seront pas contrdids. A partic de cette liste, vous pouvez sjouter, modifisr ou SUDRAMEr Une Exception.Pour Bjouter une xception, LLilisez le boutan ™ AjouLer une exception ™.

Procédure  Sdeuritd

Liste des exceptions - Page 1/1 Imprimer

Oz BHP VIRIZO EBICS. SAGE 1oE
Oo:z BNP e Esics SAGE sap

s [EBL] résutaspor pase

Ajout d'une exception

Pour erder une nouvells exception, chiques sur le boulon " Ajouter une exception '

Ajouter u

Autres aetions

Wous pouvez agir sur un ensemble d'él4ments de ls liste en utilisant les boutons c-dessous

]

copyrignt © 2015

Se
I IEI Y 0P

Ajouter une exception

e )| = htp://localhost/ [cgifisapi.dIl/f 7REDIRECT_SERVICE=&FRA ODE= P~ & || = SAGE XRT Business Exchan.. * .

XRT Business Exchange Tableaudebord -  SAGE -  PPICHON Signalureinieme - Anfiraude - Oufis ~ ';1

Bccusil Anomalies Liste sulorisde Liste Cexclusion Procédure Sécuritd

e

Tdentfication du contrat

O e Esics scr sace
© e Esics scTos sace
O Bne ESICS. VIRI20 SAGE
O Bne ESICS. sCToLs SAGE
© soce e Mr10 sace
© Bwe Esics XMLC2603 sace
Application d'arigine : T

Copprgnie 2015

s
ST EIC o

La liste des contrats pouvant faire I'objet d’'une exception est présentée sous forme de tableau. Cette
liste contient tous les contrats pouvant étre bloqués par le module Antifraude (identique a la liste des
contrats proposés lors de la définition des régles de blocage)
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Application d’origine : A renseigner avec le nom de l'application d’origine pour laquelle
I'exception sera appliquée.

” Il ne peut y avoir qu’une seule exception pour le couple [Contrat — Application d’origine]

Application d’'une exception
e Test du parametre APP passé via le PDSCOPY

Un fichier répondant a un cas d’exception n’est pas contrélé par le module Anti-fraude méme sl
correspond a un contrat pour lequel une regle de blocage a été paramétrée.

Modification — suppression d’'une exception

Pour modifier une exception, l'utilisateur cliquera sur I'ID de I'exception a partir de la liste des
exceptions.

L’application d’origine est modifiable. Pour enregistrer les modifications, cliquer sur le bouton Modifier
I’exception.

Pour supprimer une exception,

= L’utilisateur peut cliquer sur I'lD de I'exception a partir de la liste des exceptions. Cliquer ensuite
sur le bouton Supprimer une exception,

= Ou il peut sélectionner I'exception a supprimer dans la liste des régles de exceptions et cliquer
sur le bouton Supprimer la sélection.

Tiers autorisés

La liste des tiers autorisés constitue la base de référence dans laquelle les informations vont étre
vérifiées par le module Antifraude.

Cette liste est également exploitée par le module Paiements car elle contient les tiers
qui seront utilisés lors de la gestion des transactions de paiement.

Elle est accessible via la fonction Liste autorisée — Tiers.
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Tiers autorisés

e@‘m http://localhost/OnlineBanking/cgi/isapi.dll/FrameMain7REDIRECT_SERVICE=&FRAMEMOL O = & H =xp SAGE XRT Business Exchan... | |

XRT Business Exchange Tableaudebord ~  PPICHON Signatureinteme - Anfiffaude -~ Outils - Si

Filtre appliqué :

Code | Nom | @l

ers - Page 1/1

iste
ﬁ-mﬁﬂmw r page ..nlE-.

—-—m-

Oo-m Manuel Non Actif
[ T001 - nameto1 FR20041000010000000000069 e FR Manuel Actf
[ 1002 - namenoz FR20041000010000000000168 e FR Manuel Actf

Ajout d'un tiers

n tiers, diquez le bouton 'Ajeuter un tiers’ ou pour importer une lista de tiers cliquez sur le bouton Tmporter’,

===

Autres zctions

supprimer, imprimer a fiche descriptive d'un ensemble de tiers.

Copyright ® 2015

o J@elof . oemaae

Creéation d’un tiers autorisé
Pour ajouter un tiers, cliquer sur le bouton Ajouter un tiers
La création d’un tiers consiste a renseigner les informations sur le tiers, sa banque et son compte.
Le masque de saisie de création d’'un tiers est composé de plusieurs parties :
= L’identification du tiers (code, nom, adresse, pays)
= L’identification de sa banque (hom, adresse, pays, BIC)
= L’identification de son compte bancaire (identifiant bancaire, type, devise, domiciliation)
= [’appartenance de ce tiers a un ou plusieurs groupes (pas d’utilité pour le module Antifraude)

Les seules données obligatoires sont le code et le nom du tiers, cependant dans la majeure partie des
cas, les informations sur sa localisation ainsi que sur son compte seront indispensables a I'utilisation
de ce tiers.

Importation de tiers autorisés
Pour importer un fichier de tiers, cliquer sur le bouton Importer des tiers
L’importation des tiers peut se faire soit manuellement soit automatiquement.

Dans les deux cas, la structure du fichier attendu doit étre respectée (structure XML)
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Importation manuelle

Sélection du fichier a importer et utilisation du bouton Importer

Les traitements d’'importation ne se déroulent pas en temps réel. lls sont systématiquement mis dans
la file d’attente des traitements différés et seront exécutés selon les priorités et disponibilités du serveur
(Cf. Gestionnaire des services).

Les importations en attente ainsi que les résultats des importations effectuées peuvent étre consultées
en utilisant le lien Affichage de vos traitements différés.

En cliquant sur I'icone du rapport, on obtient le résultat de l'importation : nombre de transactions
importées / nombre de transactions rejetées et motif de rejet.

Lorsque la case Convertir les comptes en IBAN est cochée, tous les comptes de tiers indiqués dans
le fichier pour lesquels l'information contenue dans
<beneficiary><beneficiary_account><identifier_type> est différente de IBAN seront convertis
systématiqguement sous leur forme IBAN.

L’impossibilité de convertir un compte ne provoquera pas le rejet du tiers.
Lorsque cette case sera cochée, le rapport fera apparaitre I'information suivante :

= Le tableau Statistiques fera apparaitre une nouvelle colonne "Comptes convertis" entre la
colonne "Mise a jour" et la colonne "Rejeté",

= Le détail de I'importation présentera une nouvelle rubrique "Liste des tiers créés - comptes
non convertis" listant

=  Code — Nom tiers
= Motif

Importation automatigue

L’exécutable des importations est « IMPVIR.EXE ».

Les arguments :

= /P: Alias entité importatrice
= /U: Alias opérateur financier
= /F: Type d'import :
BENE Bénéficiaires
= /DSN: Chaine de connexion ODBC
= /NOLOG: Pas d'audit dans la base de données
= /IBAN : Conversion des comptes en IBAN (Y/N)

Structure du fichier tiers

Cf. document annexe
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Modification — suppression d’un tiers autorisé

Pour modifier un tiers,

= L'utilisateur peut cliquer sur I'information "Code-Nom" du tiers & partir de la liste des tiers. Pour
enregistrer les modifications, cliquer sur le bouton Modifier,

= Ouil peut sélectionner le tiers & modifier dans la liste des tiers et cliquer sur le bouton Modifier
la sélection.

Pour supprimer un tiers,

= |utilisateur peut cliquer sur l'information "Code-Nom" du tiers a partir de la liste des tiers.
Cliquer sur le bouton Supprimer,

= Qu il peut sélectionner le tiers a supprimer dans la liste des tiers et cliquer sur le bouton
Supprimer la sélection.

Tiers exclus via liste locale

Liste locale

La liste locale des tiers exclus est accessible via la fonction Liste d’exclusion — Liste locale.

- | & [
@‘ﬂ http://localhost/! egifisapi.dIl/F ?REDIRECT_SERVICE=&FRAMEMODE= p-c H [ SAGE XRT Business Exchan... X ‘ | ok 3
XRT Business Exchange Tableaudebord ~  SAGE -

PPICHON Signalure inferne ~  Anfifaude - Oufs ~ W2
P

Accueil Anomalies Liste avtorisée  Liste dexclusion Procédure Sécurité

e
.

ste vous présen les tiers et numéros de compte douteux dont 'utilisation sur une transaction va enerainer un blacage du fichier. A parsr de catte liste, vous pouvez eréer manuellement un tiers, importer un fichier congenant un
. :

ensemble de tiers, modifier ou

222222222222222202222222202222
FR7630004000010000000000033 R

K[« <> T[] [20=] résubats par page

Ajout dun tiers

Bour ajouter un tiers, diguez sur le bouton * Ajouter un tiers " et pour importer une liste, diquez sur le bouton " Importer des tiers .

Autres actions

Vous pouvez modifier et supprimer un tiers, exporter tout ou partie e la lisze.

=P [—
- e P 1439
EH i - < &GP gramme
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» Cette liste n’est pas exploitée par le module Paiements.

” Si un fichier contient un mouvement utilisant un tiers exclu, selon ce que les régles
de blocage paramétrées sur le contrat auquel le fichier est rattaché indiquent, il
pourra étre bloqué lors de la phase de préparation du fichier.

Création d’un élément dans la liste locale d’exclusion

A partir de la liste locale d’exclusion, cliquer sur le bouton Ajouter un tiers.

PPICHON Signalure inteme ~

e@‘ﬁ? hitp://localhost/OnlineBanking/cgi/isapi.d|l/FrameMain?REDIRECT_SERVICE=&FRAMEMOL O ~ ¢ ” ¢ SAGE XRT Business Exchan... *

XRT Business Exchange Tableau de bord ~ Anlifraude -

Accusil Anomalies  Listes autorisées  Listes d'exclusion Procédures  Sécurité

aisissez 'ensemble des champs du formulaire puis cliquez sur le bouton * Enregistrer .

I

Code BIC :

Compte

Code BIC : @
O Loeal ® mBan

Pays CléTBAN N° compte

I

Copyright € 2015

1 e

Seule l'information Raison sociale est obligatoire et doit étre unique.

BN

” Un controle de clé locale et/ou IBAN peut étre activée a partir du module
Administration

Elle peut étre renseignée avec une valeur peu probable (ex : « N/A ») pour indiquer que
I'exclusion portera sur la banque par exemple

Cliquer sur le bouton Enregistrer pour sauvegarder le tiers dans la liste d’exclusion.
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Importation de tiers dans la liste locale d’exclusion

Importation manuelle

A partir de la liste de tiers exclus, cliquer sur le bouton Importer des tiers.

- o =l
e@‘m http://localhost/OnlineBanking/cgiisap.dll/FrameMain?REDIRECT_SERVICE=&:FRAMEMOL O ~ c’,HmmGEXW Business Exchan,.. * | | T g fel

XRT Business Exchange Tableaudebord ~  PPICHON Signatureinteme ~  Anlifaude ~  Oulils - s?ﬂ

e fichier contenant les informations et le format de ce fichisr. Cliquez ensuite sur " Importer ",

nne;
Parcourir...
csvlv]

Copyright ® 2015

Sélectionner le fichier a importer via le bouton Parcourir ainsi que le format du fichier a importer (CSV
ou XML) et cliquer sur le bouton Importer.

Importation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV
Nom;Pays;Nom banque;Pays banque;BIC banque;Type compte;Clé IBAN;Numéro compte

Structure XML

<blacklist>
<blacklist_item>
<thirdparty>
<name>
<country>
<thirdparty_bank>
<name>
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<country>
<BIC>
<thirdparty_account>
<Type>
<IBAN_key>
<Account>

Modification — suppression d’un tiers de la liste d’exclusion

Pour modifier un tiers, I'utilisateur clique sur I'information "Raison sociale" du tiers & partir de la liste
des tiers. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers,

= L'utilisateur peut cliquer sur I'information "Raison sociale" du tiers a partir de la liste des tiers.
Cliquer sur le bouton Supprimer,

= Qu il peut sélectionner le tiers a supprimer dans la liste des tiers et cliquer sur le bouton
Supprimer la sélection.

Un méme utilisateur ne peut agir deux fois de suite sur un méme tiers. Ainsi, celui qui
a créé le tiers exclu ne pourra pas le modifier ou le supprimer. Celui qui a modifié un
tiers ne pourra pas « effacer » sa modification ni supprimer le tiers.

Exportation de tiers de la liste d’exclusion

Exportation manuelle

A partir de la liste de tiers exclus, sélectionner les tiers a exporter et cliquer sur le bouton Exporter la
sélection.
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] Win2012_FRP - VMware Player (Non-commercial use only) [E=NE=E
Player ~ | 1] ~ & 1T Oy o =Y @ E

XRT Business Exchange Tableaudebord - PPICHON Signature inteme - Antifiaude -

a@‘w http://localhost/OnlineBanking/cgi/isapi.dil/FrameMain?REDIRECT_SERVICE=&FRAMEMOL 2 ~ & ” sxp SAGE XRT Business Exchan... *

Vous allez exparter des éléments de la liste noire. Cliquez sur le bouton " Exporter .

Format: [csv (]

Copyright & 2015

+ VERR MAJ: ACTIVE

Sélectionner le format du fichier a exporter (CSV ou XML) et cliquer sur le bouton Exporter.

Exportation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV

Nom;Pays;Nom banque;Pays banque;BIC banque;Type compte;Clé IBAN;Numéro compte

Structure XML

<blacklist>

<blacklist_item>

<thirdparty>
<name>
<country>

<thirdparty_bank>
<name>
<country>
<BIC>

<thirdparty_account>
<Type>
<IBAN_key>
<Account>
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” Les structures d’exportation sont identiques aux structures d’importation.

Exclusion d’un tiers autorisé

Un tiers de la liste autorisée peut étre exclu pour différentes raisons. Afin d’éviter a l'utilisateur de
recréer ce tiers dans la liste locale d’exclusion, il va pouvoir exclure ce tiers a partir de la liste autorisée.

A partir de la liste autorisée des tiers, cliquer sur le bouton Exclure.

Lorsqu’un utilisateur clique sur le bouton Exclure, un assistant s’ouvre pour guider l'utilisateur.

Etape 1 : I'utilisateur sélectionne le critere sur lequel il souhaite sélectionner les tiers a exclure :
e Lenom

e Le numéro de compte

Un méme nom de tiers peut étre associé a plusieurs numéros de compte. Un méme
numéro de compte peut étre associé a plusieurs noms de tiers.

- | al -
e@\w hittps//localhost/O Jegifisapi dIlVF TREDIRECT _SERVICE-GFRAMEMODE= O ~ & [ sw SAGE XRT Business Exchan... % ‘ ‘ ) ok L
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature interne ~ Paiements - Outils ~ EJ?E

Accusil Paramétrage Création Importation Modification Validation Autorisation. Modification des remises Validation des remises Joumnal Procidures Gestion des incidents Automatismes  Répartiion bancaire

Moddles i Modiles de saisie  Moddles dimportation  Idendfiems  Cutoff Times  Mandats.

sae
Ll o S ocln

Etape 2 : l'assistant liste les éléments correspondant au critére demandé par I'utilisateur.
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Exemple avec utilisation du nom comme critére : l'utilisateur doit sélectionner I'élément d’exclusion a
appliquer

_ﬁl-

e@\w ttp://localhast/O Jegifisapi.dil TREDIRECT_SERVICE=BFRAMEMODE= O + & || sxp SAGE XRT Business Exchan... X ‘ ‘ A ok
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature interne -~ Paiements - Outils - %

Accusil Paraméage Création Imporiation Modification Validation  Auterisation  Modification des remises  Validation des remises Joumal Procidures Gestion des indidents Automatismes  Répartition bancaire ...

URLdebase  Filme Groupesdetiers  Carégories detransactions  Modiles dexportation  Modilesdesaisie  Modilesdimporstion  denefisnts  Cutoff Times  Mandats

Liste des noms - Page 1/1

(e

® excsion
© BxcLusion

[ARA : BRE résultats par page
[ o

Etape 3: 'assistant liste les tiers qui vont étre exclus suite a I'application de I'élément d’exclusion
retenu par l'utilisateur

- & -
e@\w hitp://lacalhost/D) Jegifisapi.dil/} TREDIRECT_SERVICE=BFRAMEMODE= O + & || sxp SAGE XRT Business Exchan... X ‘ ‘ s e
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature interne - Paiements - Outils - @

nide

Accusil Paraméage Création Imporiation Modification Validation  Auterisation  Modification des remises  Validation des remises Joumal Procidures Gestion des indidents Automatismes  Répartition bancaire ...

URLdebase  Filme Groupesdetiers  Carégories detransactions  Modiles dexportation  Modilesdesaisie  Modilesdimporstion  denefisnts  Cutoff Times  Mandats

En chaisssent ce eritére, vous allez exciure les lers suvents :

Liste des tiers - Page 1/1

Numéro de compte (RIS Local)

EXCLUSION 11111 11111330 111111311
EXCLUSIONZ EXCLUSION 222202202202222200222222222222

(K|« <0 > [»]31] [POL] résulats par page

TN T
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Etape 4 : I'assistant place une icéne devant les tiers exclus dans la liste de tiers et prévient que
I'utilisation de ce tiers sur une transaction pourra entrainer le blocage du fichier comportant cette
transaction.

_ﬁl-

e@\w ttp://localhast/O Jegifisapi.dil TREDIRECT_SERVICE=BFRAMEMODE= O + & || sxp SAGE XRT Business Exchan... X ‘ ‘ A ok
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature interne -~ Paiements - Outils - %

Accusil Paraméage Création Imporiation Modification Validation  Auterisation  Modification des remises  Validation des remises Joumal Procidures Gestion des indidents Automatismes  Répartition bancaire ...

URLdebase  Filme Groupesdetiers  Carégories detransactions  Modiles dexportation  Modilesdesaisie  Modilesdimporstion  denefisnts  Cutoff Times  Mandats

Uictne fly » 1 posionnd devant 2 tersafe dalerter Fullateur su e risques de bocage du Nhir sn ca drulsation dece ters sur un transaction

e@\w hittps//localhost/O Jegifisapi dIlVF TREDIRECT _SERVICE-GFRAMEMODE= O ~ & [ sw SAGE XRT Business Exchan... % ‘ ‘ ) ok L

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature infeme ~ Paiements - Outils + P

Accusil Paramétrage Création Importation Modification Validation Autorisation. Modification des remises Validation des remises Joumnal Procidures Gestion des incidents Automatismes  Répartition bancaire

URL de base Filtre: d = de Modéles Modéles de saisie Madgles d'importation Identifiznts Cut off Times Mandats.
e \ A
Fare appiad

case: e | 8]

Liste des tiers - Page 1/1

BT réas rpse HEE: B 3
T T T T

[ EXCLUSION1 - EXCLUSTON ) Pr e TR P EET LT CELLLETLeTy Manuel Non Actif o]
[ EXCLUSIONZ - EXCLUSION ) 222222222222222222222222222222 Manuel Non Actf o]
[ EXcLUSIONZ - EXCLUSION ) 222222222222222222222222222222 Manuel Nan Actif @
[ EXCLUSIONS - EX CLU STON ) 222222332223222222223232322233 Manuel Nen Actif (1]
Om-m Manus| Nen Actif (o]
[ T001 - rame001 FR20041000010000000000055 Lo m Manus! Actif

[ T002 - name 002 FR20041000010000000000166. o m Manus! Actif

Ajout d'un tiers

Pour ajouter un tiers, diquez le bouton 'Ajouter un tiers’ ou pour importer une liste de ters diquez sur le bouton Importer’.

T T T

Le tiers exclu a partir de la liste autorisée apparait dans la liste locale d’exclusion du module Antifraude
avec indication de la source "Liste autorisée".
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XRT Business EXChange Tableau de bord ~ PPICHON Signature inteme  ~ Antitaude ~ Outils ~ g)g

Accueil  Anomalies Listes autorisées  Listes d'exdlusion  Procédures Sécurité

importer un fichier contenant un ensemble de tiers, modifier ou supprimer un tiers.

Liste des tiers de la liste noire - Page 1/1 Rechercher Imprimer

FR

[ BLACK1 FR7630004000010000000000039 Liste autorisée

[K[«<[<A>T>]A] résultats par page

Ajout d'un tiers

Pour ajouter un tiers, diquez sur le bouton " Ajouter un tiers " et pour importer une liste, dliquez sur le bouton * Imperter des tiers .

Autres actions

Vous pouvez madifier et supprimer un tiers, exporter tout ou partie de la liste.

Copyrigh @ 2015,

Tiers exclus via listes OFAC

L’objectif est de pouvoir exploiter les données fournies dans des listes gérées par des organismes
gouvernementaux. Parmi elles, on trouve les listes OFAC (Office of Foreign Assets Control)
composeées de

o Laliste SDN (Specially Designated Nationals and Blocked Persons list)
o Laliste Non-SDN regroupant d’autres listes comme the Foreign Sanctions Evaders
List, the List of Persons Identified as Blocked Solely Pursuant to E.O. 13599, the Non-

SDN Iran Sanctions Act List, the Part 561 list, the Sectoral Sanctions Identifications
List and the Non-SDN Palestinian Legislative Council List.

Ces listes contiennent des informations sur des personnes morales (entreprises), des personnes
physiques (individus), des avions et des bateaux.

Seules les informations concernant les personnes morales et physiques seront exploitées.

e Laliste SDN : utilisation du fichier sdn.xml, disponible sur le site
https://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/sdn data.aspx

e Laliste Non-SDN : utilisation du fichier consolidated.xml, disponible sur le site
https://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/consolidated.aspx
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Acces au contenu de la liste
Les listes OFAC sont accessibles via la fonction Liste d’exclusion — Listes OFAC.

(= ST B

€ C | O kcahost ey O @ H

XRT Business Exchange TablosoOebord - SAGE = XRTWbepeénom -  Adfaude - Outh -

on
wn

FRR 3

L’alimentation de cette liste résulte de la récupération de ces fichiers mis a disposition sur le site de
'OFAC qui va s’effectuer via une tache planifiée.

Sous le service AFRAUD, il est nécessaire d’activer la tache planifiee Récupération des listes
OFAC ayant comme caractéristiques par défaut :

- Déclenchement par défaut une fois par jour
- Argument /URL_SDN, pour indiquer le site et le nom du fichier & récupérer
- Argument /URL_CONS, pour indiquer le site et le nom du fichier a récupérer

La mise a jour des informations se fait en mode « annule et remplace »
Fiche détaillée d’'un élément de la liste OFAC

En utilisant le lien hypertexte disponible sur chaque élément des listes OFAC, vous accédez a la fiche
détaillée de I'élément sélectionné.
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< S ing/cgifisapi DIRECT SERVICE= O0DE= O ~ & || [ SAGE XRT Business Exchan. x

XRT Business Exchange Tableaudebord =  SAGE =  PPICHON Signatureinteme ~  Antfaude = Outls =

Accuel Anomalies Liste sucorisde  Liste dexclusion Brocidure  Séauritd

el

Tvoe Entite
Neen ALAGSA TV

Date de naissance :
Ueu ge naissenee.

Lste son

Frogramme (s} soar

Nationaité(s)

Citoyerneléfs) -

Remargues - Teleghone: 0057281851500, Fax: 0087202858208

Idencfication

Website [o—.
Email Aggress infogagsaty.es

Alias

C—

Adresses

Jabaliya #5 - PALESTINE, £TAT DE

Copyright 82018

B

Cette fiche présente entre autres les différents noms sous lesquels I'élément peut étre rencontré ainsi
que les différentes adresses connues.

Recherche d’un élément de la liste OFAC

A partir de la liste, utiliser le bouton Rechercher. Le caractére * peut étre utilisé a la place de n'importe
quel caractere.

gifisapi.dil/F DIRECT_SERVICE=&FRAMEMODE= P~ .

XRT Business Exchange Tableaudebord ~  SAGE -  PPICHON Sinatureinteme - Anfifaude - Outils -

Aczusil Anomalies Liste awtorisée  Uste dexcusion Procédure Sécurité

Liste lacale

FAC

Vous trouverez ci-dessaus les informatians fournies par I'OFAC (Office of Forsign Asssts Control), erganisme américsin d contréle financier, 3 travers |2 mise  disposition d'un ensemble de listes comme |2 liste SDN (Spacially Designated Nationals and Blocked Persons lst).

AL-"AIMI Hajjaj Fahd Hajja) Muhammad Shabib T | 'nd:“idu SDN
AL-AKHTAR TRUST INTERMATIONAL Enccd son
'ALAKTAN COTTON TRADING COMPANY T B sou
AL-ALAMI Imad Khalil om — Indvidu son
ic Individu SDN

& Individu SoN

Programme Individu son

AL-AMIRI Adnan Talib Hassim Adresse ’7 Individu SDN
ALIANIZI "Abd al-Rahman Khalaf 'Ubeyd Juday' Indvidu son
ALANIZ1 "Abdallzh Hadi 'Abd al-Rahman Favhan sharf | " Individu son
AL-AQIL Ageel Abdulaziz Ageeil Etat f Cote Pravines Individu spN
o=y ' e
AL-AQSA FOUNDATION Liste. =3 Entité soN
AL-AQSA FOUNDATION Enticd son
AL-AQSA FOUNDATION Entité SDN
ALAQSA FoUNDATION Lo cractbe * paut e b 12 place e gt el carscen B Crens on
AL-AQSA ISLAMIC BANK Entité 50T, SDGT SN
AL-AQSA MARTYRS BRIGADE Entité SDT, FTO, SDGT SDN
AL-AQSA TV Entité SDGT SDN

17 18 19 | o [5[3[3] [Z0T¥] résuitats par page

1o 10] 11 [12] 13 EE] 15 16

[ (2 52
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Tiers exclus via liste EU

L’objectif est de pouvoir exploiter les données fournies dans des listes gérées par des organismes
gouvernementaux. Parmi elles, on trouve la liste EU (European Union).

Cette liste contient des informations sur des personnes morales (entreprises), des personnes
physiques (individus)

Utilisation du fichier global.xml, disponible sur le site
http://ec.europa.eu/external relations/cfsp/sanctions/list/version4/global/global.xml

Acces au contenu de la liste

La liste EU est accessible via la fonction Liste d’exclusion — Liste EU.

_ﬁ‘-

@|ﬂ hitp://localhost/t Jcgifisapi.dIVF PREDIRECT_SERVICE-&FRAMEMODE= O ~ [ I SAGEXRT Business Bxchan x‘ | g el

XRT Business Exchange Tableaudebord -  SAGE -  PPICHON Signatureinieme ~  Anlifaude -  Outils -

Accueil Anomelies Liste aulorisée Liste diexcusion Procidure  Sécuritd

Pr— -

Copyright @ 2017

L’alimentation de cette liste résulte de la récupération de ces fichiers mis a disposition sur le site officiel
qui va s’effectuer via une tache planifiée.

Sous le service AFRAUD, il est nécessaire d’activer la tache planifiée Récupération de la liste
EU ayant comme caractéristiques par défaut :

- Déclenchement par défaut une fois par jour
- Argument /URL_EU, pour indiquer le site et le nom du fichier a récupérer

La mise a jour des informations se fait en mode « annule et remplace »
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Environnement de travail — Débits par virement

Tiers exclus via liste UN

Fiche détaillée d’'un élément de la liste EU

En utilisant le lien hypertexte disponible sur chaque élément de la liste EU, vous accédez a la fiche
détaillée de I'élément sélectionné.

-|a

a@‘ﬁ http://localhost/ fegifisapi.dil/ REDIRECT_SERVICE= &FRAMEMODE= o~ GH I SAGE XRT Business Exchan... % ‘ | ok T

XRT Business Exchange Tableau debord -  SAGE - PPICHON Signature inferne - Anlifraude -~ Oufils -

Becosil Anomalies Liste sulorisbe  Liste dexciusion Procédure Skcuritd

—— -

cidessous tous les aétais connus pour cet dment.
Détais
Tyre Inavids

i
Numiro riglemantaire 1 référance Joural CXTce - 2016/353 (01157)
Date enrée en vigueur 1yoy2018

Len

Procearmene R
Remarques : (Dete er UN designation: 2014-01-23) (Head e Novrussia” public mevermint,) (Entty is sanclinnes in 014 (02 L78) of (@1 88) ot
Date de publication 2302017

Ieentfieation

4505960951 (pesspert-Hational passpart)

Nom

of the Armed Farces ef (GRL). Assistant on securty sSsues o Sergey Aksionay, sel- procleimied prme-minister of Crime. M

=3 Gestionnaire des services Internet (IIS) Copyright & 2017

ST LI EIEIEI DN EIFIIE SORY

Cette fiche présente entre autres les différents noms sous lesquels I'élément peut étre rencontré ainsi
gue les différentes adresses connues.

Recherche d’un élément de la liste EU

A partir de la liste, utiliser le bouton Rechercher. Le caractére * peut étre utilisé a la place de n'importe
quel caractere.

Tiers exclus via liste UN

L’objectif est de pouvoir exploiter les données fournies dans des listes gérées par des organismes
gouvernementaux. Parmi elles, on trouve la liste UN (United Nations).

Cette liste contient des informations sur des personnes morales (entreprises), des personnes
physiques (individus)

Utilisation du fichier consolidated.xml, disponible sur le site
https://scsanctions.un.org/resources/xml/en/consolidated.xml

Acces au contenu de la liste
La liste UN est accessible via la fonction Liste d’exclusion — Liste UN.
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e@‘ﬁ http://localhost/O: fegifisapi.dil/ PREDIRECT_SERVICE=&FRAMEMODE= o-c Hﬁmsgxg-rawnessgmmn x ‘ ‘ o oy o8

XRT Business Exchange Tableaudebord - SAGE -  PPICHON Signatureinteme - Anfiraude - Oufiis -

dccusl Anomalies Liste suloriste Liste Gexclusion Procédure  Sbcurith

P - |

ABD ALBASET AZZ0UZ

ABD ALLAM MOHAMED BAGAR ARDEL RAMMAN
ABD ALLATIF BIN ABDALLAH SALIH MUHAMMAD AL KAWAR]
1ABD AL MALIK MUHAMMAD YUSUF 'UTHMAN 'ASD AL SALAM
ABD AL-RAHMAN OULD MUHAMMAD AL HUSAYN QULD MUMAMMAD SALIM

ABDEL KADER MAHMOUD MOMAMED I SAYED
ABD-AL-BAQI ABD-AL-KARIM ABDALLAH AL SADUN

Copyright © 2017

Sl CE E1E O EI ) I s

L’alimentation de cette liste résulte de la récupération de ces fichiers mis a disposition sur le site officiel
qui va s’effectuer via une tache planifiée.

Sous le service AFRAUD, il est nécessaire d’'activer la tache planifiée Récupération de la liste
UN ayant comme caractéristiques par défaut :

- Déclenchement par défaut une fois par jour
- Argument /URL_UN, pour indiquer le site et le nom du fichier & récupérer

La mise a jour des informations se fait en mode « annule et remplace »
Fiche détaillée d’'un élément de la liste UN

En utilisant le lien hypertexte disponible sur chaque élément de la liste UN, vous accédez a la fiche
détaillée de I'élément sélectionné.
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Environnement de travail — Débits par virement

Acces aux listes

e@\ﬂ o//localhast/ Jcqifisapidll PREDIRECT_SERVICE=&FRAMEMODE= O ~ & || B SAGE XRT Business Exchan

XRT Business Exchange Tableaudebord -  SAGE -  PPICHON Signature inteme - Anfifaude -  Outils -

P—— - |
on s .
e ———

Argeide
Qoe.tat
202014

An ermmes oroup thet hs caried out Joint etacks with A-Husreh Fronk fr the Peogle of the Levenl (QDe.137) Council Specil Hoti =1

ke Abdulah Azzem Brigedes
ake Ziyad el-Jrrah Baltolicns of the Wbdslah Aszom Brigades
i Vsl 8- Uyeyrs Bettalions of he ABdleh Azzam Brigedes

Dlperates in Lebanen, Spis and the Aretien Peninsula

Cette fiche présente entre autres les différents noms sous lesquels I'élément peut étre rencontré ainsi
gue les différentes adresses connues.

Recherche d’un élément de la liste UN

A partir de la liste, utiliser le bouton Rechercher. Le caractére * peut étre utilisé a la place de n’importe
quel caractere.

Acces aux listes

Afin de procéder a la mise a jour automatique du contenu des listes officielles, vous devez sélectionner
les listes que vous souhaitez exploiter via la fonction Sécurité — Accés aux listes.

e@|= http://localhost/OnlineBanking/cgi/isapi.dll/FrameMain?REDIRECT_SERVICE= &FRAMEMODE= o~-c H = SAGE XRT Business Exchan.. ‘ ‘

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature in

Accueil  Anomalies Liste autorisée  Liste dexdusion Procédure  Sécurité

Accés aux listes Accks aux contrats

Afin de proceder 2 |2 mise 3 jour automatique du contenu des listes officielles, vous devez sélectionner |es listes que vous souhaitez exploiter.

Entité : SAGE

Listes : [ Listes OFAC
[ Liste EU
[ Liste UN
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Workflow — Débits par virement
Application des regles de blocage avant la signature du fichier

Préparation du fichier et blocage du fichier

Tout fichier préparé rattaché a un contrat pour lequel une régle de blocage a été paramétrée va étre
contrdlé par le module Antifraude.

En cas d’anomalie détectée, le fichier va passer en statut Bloqué.

L'utilisateur préparant le fichier pourra consulter les fichiers bloqués par le module Antifraude dans la
liste des fichiers bloqués accessible dans le module Signature — Exploitation — Blocage.

e@‘ﬁr http://localhost/OnlineBanking/cgi/isapi.dll/FrameMain?REDIRECT_SERVICE= &FRAMEMOL O ~ ¢ H sxp SAGE XRT Business Exchan... | |

XRT Business Exchange Tableau de bord - PPICHON Signature inferne - Signature - Oulils - 9’

Accueil Parsmétrage  Signature  Exploitation

Rejets Blocages: Refus Archives Verrous

Les fichiers présents dans la liste ci-dessous ont été bloqués par le module Antifraude suite & I'application des régles de blocage. Tis doivent &tre pris en charge dans le madule Antifraude avant d'étre 3 nouveau dispenible pour signature,

1>

Lista des fichiers - Paga 1/1

[25T5] résultats par page 1
I S S 7 B =
7 N S S 7 S N7 N7 S I 7S N S

| 114 BNP EBICS (Password) scT SAGE SCT_TLN.fin
El 110 Ed EBICS (Password) scr SAGE SCT_TLN.fin

108 BNF EBICS (Password) scr SAGE SCT_TLN.fin

Copyright © 2015

s
O 2 e

La liste des fichiers bloqués est également accessible pour action cette fois, dans le module
Antifraude — Anomalies — Débits par virement.

Cette liste présente les fichiers bloqués suite a I'application des regles de blocage avant la signature.
Pour chaque fichier, l'utilisateur peut accéder aux éléments a l'origine du blocage en cliquant sur le
lien disponible sur I'ID fichier.

A partir de cette liste, il peut faire évoluer le statut des fichiers. Avant de pouvoir débloquer le fichier
en signature, le fichier devra étre visé une ou deux fois.
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Workflow — Débits par virement

Application des régles de blocage avant la signature du fichier

XRT Business Exchange Tableaudebord -  SAGESAS -  PPICHON Signature inleme -~ Antiraude -

uvez faire évoluer le statut des fichiers. Avant de pouvoir débloquer le ficnier, vous dever

ste
(m] BHF seTa3 EBICS EWTL  Visé (2/1) per Volre prénam PCHARLE (SAGE - SAGE SAS) 25/04/2018 5]
swe  sces esics SAGE  Refusé par otrs prénom PCHARLE [SAGE - SAGE SAS) 2501208 5]
swe  sces esics SAGE  Refusé par Votr prénom PCHARLE [SAGE - SAGE SAS) 2501208 "
40162 BHE scTo3 EBICS SAGE  Refusé par Votre prénom PCHARLE (SAGE - SAGE SAS) 25/01/2018 i)
w0161 swe  scesesics SAGE  Refusé par Votrs prénom PCHARLE [SAGE - SAGE SAS) 25012018 [
10160 swe  sces esics ENTI Déblogué per Sigasture nterne: PPICHON (SAGE - SAGE 545) Exceptionnel 2501208 5]

En utilisant le lien sur I’'ID Fichier, I'utilisateur accede au détail du fichier bloqué. La présentation du
détail différe selon le mode de contréle appliqué au fichier (Strict ou Scoring)

Pour les fichiers blogués par le mode strict

Une note rappelle a I'utilisateur quelles listes de référence ont été utilisées pour contréler le fichier. En
utiisant le bouton Retour, [lutilisateur revient sur la liste des fichiers en anomalie.

@|ﬂ http://localhost/OnlineBanking/cgi/isapi.dll/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= O ~ & H I SAGE XRT Business Exchan.. *

XRT Business Exchange Tableaudebord ~  SAGE SAS -

Accueil Anomalies Liste putorisée  Liste dexclusion  Fichiers Procédure  Sécurité

ol perprtbarars  Cries

Veuillez trouver c-dessous 13 liste des anomalies décelées dans I fichier n° 30150

Ce fichier a &té contrilé par rapport aux listes de référence de I'entité SAGE - SAGE SAS

Anomalies 4u fichier 30150 - Page 1/1 Rechercher | | Imprimer
e compbe {local cu TRAN) Motif
BLACK1 30004000010000000000039 Tiers au numére de comple inscril sur 12 liste d'exclusion

résultats par page

Pour les fichiers blogués par le mode Scoring

Les différents scores calculés (transaction, remise, fichier) sont présentés a l'utilisateur ainsi que la
limite paramétrée dans la colonne Motif.
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@\ﬂ hitp://localhost/! fegifisapidl/ TREDIRECT_SERVICE=SFRAMEMODE= O = © || BB SAGE XRT Business Exchan.. ‘

XRT Business Exchange Tableaudebord -  SAGESAS -  PPICHON Signature ineme -  Anliraude -~ Oulils ~

100001.00 1 55
1851 0

10020255 3 s
10020255 3 45

IfiE : BDE PEE—

La liste des fichiers bloqués est également accessible via la fonction Statuts des fichiers dans le
Gestionnaire des contrats de signature.

Visa du fichier bloqué

Pour viser un fichier bloqué, sélectionner le fichier a partir de la liste des fichiers en anomalie et cliquer
sur le bouton Viser. Un commentaire devra obligatoirement étre saisi.

En fonction des régles de déblocage paramétrées sur le contrat, le fichier devra étre visé une ou deux
fois.

Si un seul visa est nécessaire, alors apres utilisation du bouton Viser, le fichier passera en statut
Visé 1/1.

Si deux visas sont nécessaires, alors aprés la premiere utilisation du bouton Viser, le fichier passera
en statut Visé 1/2 puis aprés la seconde utilisation du bouton Viser, en statut Visé 2/2.

” L’utilisateur qui vise le fichier est différent de I'utilisateur qui le prépare.

L’utilisateur qui vise le fichier au rang 1 est différent de I'utilisateur qui le vise au rang 2.

” La saisie d’'un commentaire est obligatoire.

Refus du fichier bloqué

Le refus d’un fichier bloqué peut intervenir a tout moment, sur tous les fichiers dont le statut est différent
de Débloqueé.

Pour refuser un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Refuser. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Refusé.
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Workflow — Débits par virement

Application des régles de blocage avant la signature du fichier

” L'utilisateur qui refuse le fichier est différent de I'utilisateur qui le prépare ou le vise.

” La saisie d’'un commentaire est obligatoire

L’utilisateur peut retrouver son fichier dans le module Signature — Exploitation — Archives ou il peut
prendre connaissance du motif saisi lors de lors du refus du fichier dans le module Antifraude.

e@‘m http://localhost/OnlineBanking/cgi/iszpi.dll/FrameMain?REDIRECT_SERVICE=&:FRAMEMOL O ~ ¢ H < SAGE XRT Business Exchan,.. | |

XRT Business Exchange Tableaudebord -  PPIGHON Signalure inteme =  Signatwe = Outis ~ @

Accueil Parmétrage  Signature  Exploitation

Les fichiers sont archivés suite 3 leur transmission, rejet ou annulation en cours de traibement, Ces fichiers peuvent Stre visualisés en dliquant sur le lien hypertexte ou en sélectionnant les fichiers et en diquant sur les boutons icket Résumé' ou Ticket'.

>

Filre appiiqué :
Wodtie aaiichege

Liste des fichiers - Page 1/1

Message de la page Web

T[] résultacs par page

Statut Action No. préeédent | Partenaire Pratacale
i va

B, Tentative de fraude !

[ 13 @ EBICS (Pessword)  SCT  SAGE SCT_TEST ANOMALIE LISTE NOIRE fin
0w 112 EBICS (Password) SCTO3 SAGE volom_SCT_BNP_SAGE_ch322520-4/46-412F af71-63d5c0931510.in
L -1 108 & 8NP EBICS (Pessword) SCT  SAGE SCT_TIN fin
[ - 106 ¢ BN EBICS (Password) SCT SACE SCT_TLN.fin
w L] 104 & BNP  EBICS (Pessword) SCT  SAGE o/o o 0 SCT_Te.fin
Ow 102 102 BNP  EBICS (EBICS)  SCT SAGE 1/1 25/02/2016 o1 1 SCT_TRLfn
ow 102 BNP  EBICS (Pessword) SCT SAGE 1/1 25/02/2016 01 1 SCT_TRLfin
L -1 101 & BNP  EBICS (Pessword) SCT SAGE 0/0 0 0 SCT_TLN.fin

Copyright © 2015

-I-I

Déblocage du fichier visé et signature du fichier

Lorsque le fichier aura été visé (une ou deux fois selon la régle rattachée au contrat), le fichier va
pouvoir étre débloquer afin de pouvoir poursuivre son traitement dans le module Signature.

44/68 www.sage.fr



Sage
~ I —

L’utilisateur qui débloque le fichier est différent de I'utilisateur qui le vise (rang 1 ou rang
2).

” La saisie d’'un commentaire est obligatoire

Pour débloquer un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Débloquer. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Débloqué et est disponible dans la liste des fichiers a signer dans le module Signature.
Déblocage apres nettoyage automatique du fichier

Le fichier est bloqué par I'Antifraude mais il est immédiatement nettoyé des transactions en anomalie
et remis a disposition du module Signature dans la liste des fichiers a signer.

L’ld fichier reste le méme. Dans le module Antifraude, le fichier obtient automatiquement le statut
« Débloqué aprés nettoyage ». Les anomalies retirées du fichier restent consultables en cliquant sur
I'ld fichier.

Recherche et impression

Pour effectuer une recherche de fichiers, cliquer sur le bouton Rechercher disponible sur la liste des
fichiers en anomalie. Les critéres de recherche possibles sont :

e La date de préparation du fichier
o L’ID fichier (Signature)

e Le service

e Le partenaire

e Le protocole

e Leclient
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Application des régles de blocage avant la signature du fichier

” Certains critéres sont en sélection multiple

XRT Business Exchange

Aceusil Anomelies Liste pulorisbe Liste dexclusion Pracédure  Sécurité

b e ot

Tableau de bord ~

N Signature interne ~

Antifraude ~

QOutils ~

Ces listes vous présentent les fichiers blagués suite 4 Tapplication des rigles de blocage. Pour ehague fiehier, vous auvez acedder aux didments A rarigine ou blecage. A partir e cette iste, voUS peuvez T2ire vnluer e Statut des ichiers. Avant de pouvelr aéblaguer le fichier, vaus devez

viser une Ou deus fois le Fiehier blagué en UIBSENE 1& BouLDA "Viser”_ Line 015 le U 163 visas Bccordds, utilisez & bouton "Débloquer

pour poursuivre Ie traitement g fiehier

Rechercher

=

Recherche rapioe

scros esics
avtss BNe  sco3 Emics
o103 snp  scos emics
0162 sNp  sCTO3 EBICS
o161 BNe  sco3 emics
0160 BNP  sCTO3 EBICS

I T

Pour imprimer la liste des fichiers en anomalie affichée, cliquer sur le bouton Imprimer disponible sur

la liste des fichiers en anomalie.

Historique du fichier

Dans le module Antifraude, I'historique de chaque fichier est disponible a partir de la liste des

v e o

ENTL

Visé (2/1) per Vetre prénam PCH)
Relusé par Vatre prénom PCHARLE
Refusd par Votre prénam PCHARLE
Relusé par Vatre prénsm PCHARLE
Refusé par Votre prénom PCHARLE

Débloque par Signature interme PP

om0

Déblagué

Vériication 0K
Vériication NOK
Vériication HOK
Vértication NOK
Vérification NOK

Excepionnel

25/01/2018
25/01/2018
25/01/2018
25/01/2018
25/01/2018

25/01/2018

anomalies, colonne Historique. Cet historique retrace I'évolution du statut du fichier.

XRT Business Exchange

Becuil Anomalis Lists autorisde Liste G'exciusion Procéure  Séeurith

————

(Ces stes vous présentent les fiehiers blagués sute 4 I2pplication des régles de bloEage. Puur Endque MEhier, vouS pauvez accéder aux lments & l'erigine du blosage. A parti G cette Fste, vous pouvez faire évoluer e stalut des iEhiers. Avant de peuvelr Beblnguer le TiEhier, vous devez

Viser une oL dews: fois e fichier bloqueé en WlESENE le BoULSR. VISer”. LN fois |2 u les vis2s accordés, ullisez le bouton "DABIquer” peur AOUFSUIVIE e lraitament Gu fichier.

Rechercher

Cex

Recherche regice

Liste s Fchrs conils avant I signature - Page 1/1. |
T T
0O swss 8NP scraz. EBICS

aotes e soos Emics
0163 s scoa Emics
0162 o scos Emics
ey s sows Emics

e scron saics

rhetats par page

T

Visé (2/1) par Velre prénam PCH,
Relust par Votre prénom PCHARL
Refust par Vatre préaom PCHARL
Refusé par Valre préaom PCHARL
Refusé par Vatre prénem PCHARL

Déblogué par Signature interne PP

Service
D
scroiis
w10

Enné:  [SoGE

EETEN et

éblagué

Commentaires

wérineation 0k
Vériication NOK
érlicatian NOK
érlication NOK
wériication nIoK

Exceplionnel

teme -

250172018
2501/2018
2570172018
250172018
250172018

25/01/2018

Antifraude ~

restarique]

Outils -
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Suivi dans le module Webmonitoring

Le suivi du statut du fichier est également possible a partir du module Webmonitoring — Suivi des
Flux — Flux en émission.

SAGE XRT Business Bxchange X
g

<« c @ @ localhost/OnlineBan

XRT Business Exchange

Accueil Indicateurs Paramétrage Suivi des fux Sécurité

FecETm e

Ce journal vous proposs d'accéder d'une pa
&ventusliament Ia recherche rapide pour rets

Livi de vos flux de
faciement vos fig

—— e e

Tableau de bord ~ SAGE SAS ~

= de transfert pour tous contrats de type Demandeur / Emetteur (dernié
= a votrs fizhier,

@

PPICHON Signature inteme -

uniquement pour un contrat donné). Utilisez

Outils ~

Liste des fichiers - Page 1/2

80225

50224
60223
80222
60221
50220
60219
0218
60217
s0a1s
50215
80214
80213

80212

RFFFFFFFFFFFFFPF

30075

‘ Paramétres avanoés...

17/12/2018 12:08:38
14/12/2018 11:30:11
14/12/2018 11:20117
14/12/2018 11:11:01
14/12/2018 08:55:49
13/12/2018 17:11:57
13/12/2018 16:30:28
13/12/2018 11:09:15
13/12/2018 10:56:43
13/12/2018 10:92:29
13/12/2018 10:25:04
13/12/2018 10:13:53
13/12/2018 09:30:13
12/12/2018 09:55:42

17/02/2017 14:05:03

Préparé
prépare
Prépars
erépars
Prépars &
Prépard
Prépars
Préparés
Bloquéd
Sloqués
Bloquéd
Préparé®
Préparé
Sloqués

Echee de transmission

sCT03

scTos
sCT03
scTos
5T
scTos
scTo3
scTos
scTo3
scros
scToa
scros
scTo
scros

camToss

Copyright @

T T T

SAGE
sace

SAGE

BI83BEF7-E663-4543-9CI5-0B1COAE72DD5(81)
BD1E1550-DFC1-445A-83C4- FASAFDF18035(80)
Sreference

sraference

2000,00 EUR
2000,00 EUR
2000,00 EUR
2000,00 EUR
200,44 EUR
2000,00 EUR
000,00 EUR
200,43 EUR.
e

e

e

200,44 EUR
200,48 EUR

e

Pour chaque fichier, I'utilisateur peut accéder a I'historique des statuts de signature.

In @

Les fichiers passés dans I'Antifraude et nettoyés automatiquement de toutes les transactions en
anomalie sont marqués d’une icbne

sage.fr
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Application des régles de blocage avant le transfert du fichier

e@|-v http://localhost/OnlineBanking/ cgi/isapi.dll/FrameMain REDIRECT_SERVICE=EFRAMEMODE: 0 + GHmSAGEXRT Business Exchan... X ‘ | ok IX
XRT Business Exchange Tableaudebord - PPICHON Signature infeme ~  WebMonitoring ~  Outls = E‘?ﬂ

Accueil Paramétrage Indicateurs Suivi des Alux  Sdcuritd

e icmtion Fux v

istorique de signature du fichier précademment sélectionné. Le premier anglet trace les difiérentes étapes exécurées sur le fichier dans le module Signature Services et e deuxi I les événements
eur.

18/03/2016 16:25:58 Annulé NiA

18/03/2016 16:19:29 Bloqus BRICHON
18/03/2016 16:19:16

VERR MAJ : ACTIVE
T T 1270402016

Application des regles de blocage avant le transfert du fichier

Pré-connexion et blocage du fichier

Tout fichier rattaché & un contrat pour lequel une regle de blocage a été paramétrée va étre contrblé
par le module Antifraude.

En cas d’anomalie détectée,
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le fichier passe en statut Echec de transmission (Bloqué par le module Antifraude)
dans le module Webmonitoring — Suivi des Flux — Flux en émission



_ﬁ‘-

@|ﬂ‘ p://localhost/OnlineBanking/cgifisapi.dll/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= p-cH=SAGEXRTEUMES;EMM," ‘ ‘

XRT Business Exchange Tableaudebord -  SAGE -  PPICHON Signalureinteme -  Web Monitoring -~ Oufils -

Becusil Peramétrage Indicateurs Suii des flux Securite

[ e |

u suivi de vos Nux de virements et préivements dmis ou § émtre, st d'autre part & histacique de vos sessions de transfert pour tous contrats Ge type Demandeur / Emetteur. Utliser dventuellement la recherche rapide pour retrouver
jemander & obteni plus de détails en chiquant sur les ichnes lides 3 votre fichier

Il Al

Liste des fichiers - Page 1/2 Parambtres avancés

30154 280212017 14:15:09 Echec de transmission (Bloqué par le module ANliraude) e TP scTo3 saGE AcEUR

30153 280212017 10:47:23
30142 24/02/2017 18:20:13
30141 330272017 161418

30138 23/02/2047 16:03:24

30137 230202007 16:02:07
230212017 15:12:5
0135 230202007 14:51:46
30133 230202007 14:49:27
30121 210212007 16:26:20
30120 210212007 16:23:58

3018 210272017 11:24:37

EEREXEREERERER

3014 21/02/2017 11:20:19

Copyright 2017

— pe - VERR MAJ : DESACTIVE
& = T =
e———/—/— — — — — — — — — ————————————————————————

- le fichier passe en statut Bloqué lors de la pré-connexion dans le module Antifraude —
Anomalies — Débits par virement

Cette liste présente les fichiers bloqués suite a I'application des régles de blocage avant le transfert du
fichier. Pour chaque fichier, I'utilisateur peut accéder aux éléments a I'origine du blocage en cliquant
sur le lien disponible sur I'ID fichier.

A partir de cette liste, il peut faire évoluer le statut des fichiers. Avant de pouvoir débloquer le fichier,
le fichier devra étre visé une ou deux fois.

Validation du fichier bloqué

Pour valider un fichier bloqué, sélectionner le fichier a partir de la liste des fichiers en anomalie et
cliquer sur le bouton Viser. Un commentaire devra obligatoirement étre saisi.

En fonction des régles de déblocage paramétrées sur le contrat, le fichier devra étre visé une ou deux
fois.

Si un seul visa est nécessaire, alors apres utilisation du bouton Viser, le fichier passera en statut
Visé 1/1.

Si deux validations sont nécessaires, alors aprés la premiere utilisation du bouton Viser, le fichier
passera en statut Visé 1/2 puis apres la seconde utilisation du bouton Viser, en statut Visé 2/2.
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Application des régles de blocage avant le transfert du fichier

L’utilisateur qui vise le fichier est différent de I'utilisateur qui le prépare.

L’utilisateur qui vise le fichier au rang 1 est différent de I'utilisateur qui le vise au rang 2.

” La saisie d’'un commentaire est obligatoire.

Refus du fichier bloqué

Le refus d’un fichier bloqué peut intervenir a tout moment, sur tous les fichiers dont le statut est différent
de Débloqué.

Pour refuser un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Refuser. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Refusé.

” L’utilisateur qui vise le fichier est différent de I'utilisateur qui le prépare ou le vise.

” La saisie d’'un commentaire est obligatoire

Déblocage du fichier visé et relance automatique de la communication

Lorsque le fichier aura été visé (une ou deux fois selon la regle rattachée au contrat), le fichier va
pouvoir étre débloquer afin de pouvoir relancer son transfert.

L’utilisateur qui débloque le fichier est différent de I'utilisateur qui le vise (rang 1 ou rang
2).

” La saisie d’'un commentaire est obligatoire

Pour débloquer un fichier, sélectionner le fichier dans la liste des fichiers en anomalie et cliquer sur le
bouton Débloquer. Un commentaire devra obligatoirement étre saisi. Le fichier passe alors en statut
Débloqué et son transfert est automatiquement relancé.
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Recherche et impression

Pour effectuer une recherche de fichiers, cliquer sur le bouton Rechercher disponible sur la liste des
fichiers en anomalie. Les critéres de recherche possibles sont :

e La date de préparation du fichier
e L'ID fichier (Com)

e Le service

e Le partenaire

e Le protocole

e Leclient

e |e statut

” Certains critéres sont en sélection multiple

Pour imprimer la liste des fichiers en anomalie affichée, cliquer sur le bouton Imprimer disponible sur
la liste des fichiers en anomalie.

Historique du fichier

Dans le module Antifraude, l'historique de chaque fichier est disponible a partir de la liste des
anomalies, colonne Historique. Cet historique retrace I'évolution du statut du fichier.

XRT Business Exchange Tableaudebord -  SAGESAS -  PPICHON Signatureinteme -  Antifaude -  Outils -

Suivi dans le module Webmonitoring

Le suivi du statut du fichier est également possible a partir du module Webmonitoring — Suivi des
Flux — Flux en émission.
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Alertes

G@He hitp://localhost/ fcgi/isapi.dil/ TREDIRECT_SERVICE=GFRAMEMODE: O = & || s SAGE XRT Business Exchan.. X ‘

XRT Business Exchange Tableau de bord ~ PPICHON Signature inteme ~ Web Monitoring ~ outils - @

nige

Accusl Paramétrage Indicateurs  Suivi des flux  Séourmé

TR —

Ce journal vous Fropese Jaceider dune part 2y suiv devos ux de vimments et prélivements éms ou 3 émetra, e dauts part § Mhistoriqus de vos sexsions da ransfert pour tous canwrats de type Demandsur / Emeczsur. Ulisez dventueliemer la
recherche rapi fichiers. 3 abtenir plus dz détails =n dliquant sur les icdnes lides 3 vowrs fichier.

| Futirdm [ iterinos s semions | Witrum on ranairs
Liste des fichiers - Page 1/2 Paramitres avancés...
—_“—-“ﬂ“ =
[ 11/04/2016 16:10:40 Ajouté BNP scr SAGE
[} 114 11/04/2016 16:10:55 Bloqué -0 EBICS scr SAGE 000 0
[} 1z 18/03/2016 16:25:58 Annulé B EBICS scr SAGE 000 0
[} 12 05/04/2016 14:48:29 Préparé BIP EBICS SCT03 SAGE 100,55 1
[} an 18/03/2016 14:30:10 signé B EBICS scTos saeE 0055 1
[} 110 11/04/2016 16:10:55 Bloqué BNE EBICS seT
B 109 11/04/2016 16:10:55 Bloqué BIP EBICS scr
[} 108 18/03/2016 14:115:16 Annulé -0 EBICS. scr
[} 108 18/03/2016 14:15:16 Annulé B EBICS scr
B 107 18/03/2016 12:02:40 préparé e EBICS scr
[} 108 18/03/2016 11:58:59 Annulé B EBICs ser
[} 106 18/03/2016 11:56:59 Annulé B EBICS scr
B 105 18/03/2016 10:59:50 Prépare BIP EBICS scr

Pour chaque fichier, I'utilisateur peut accéder a I'historique des statuts.

Alertes

La liste des alertes existantes est accessible via la fonction Notifications et Alertes — Alertes
Antifraude du module Administration.

= 1= =
e@|w hitp://localhost/ O fegifisapi.dil/ ?REDIRECT_SERVICE=&FRAMEMODE= 0 ~ & H =P SAGE XRT Business Bxchan... ‘ ‘ A ok
XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature interne ~ Administration - Outils - 6]

nide

Accuel Paramétres wiilisateur  Netifications et alertes

eres . Hones s aves Ao ienems oo Mandas s Siranne e i

in d'slertes vous permet de notifier une ou plusieurs personnes en fonction de la pertinence des informations que vous souhaitez recevoir , et selon certains critéres. Pour créer une nouvelle slerte, diquez sur le bouton *Ajouter une slerte'. Pour modifier ou
corarima e shrtes abes our e Tocle g oferer

Liste des alertes - Page 1/1

20[] résuitats par page

St Annulé Debits par virement
Statue blogué Debits par virement
Statut Débloqué. Debits par virement
Statut validé Debits par virement
Ajout dune alerte

Paur ajouter une zlerte, diquez sur le beutan *Ajouter une alerts’.
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Création d’'une alerte

A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.

XRT Business Exchange Tableaudebord «  SAGE SAS +  PPICHON Signature inferne «  Administration «  Ouils ~

Aletes Mandats  Alertes Signature  Alertes Débiteurs  Alertes Aions  Alertes Paramitrage

Alertes sur statut da fichiers en anomalies - débits par virement

D szatue wizqus

Débits par virement

L’utilisateur doit renseigner le libellé de l'alerte et le type avec « Débits par virement » puis
sélectionner le(s) statut(s) devant déclencher une alerte. Il doit indiquer au minimum un groupe de
destinataires.

Pour chaque statut, I'utilisateur peut définir des critéres supplémentaires de déclenchement de I'alerte
et personnaliser le texte du message a envoyer en cliquant sur le lien Plus d’options.

_ﬁl-

e@\w http://localhost/ OnlineBanking/cgifisapi. dll/FrameMainREDIRECT SERVICE-GFRAMEMODE= O + || sx» SAGE XRT Business Exchan... X ‘ ‘ ) ok L

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme - Administration ~ Oufils ~ ‘®=

Accusil Paramétres ulisateur  Notificatsions et alertes

Groupe de destinataires  Alertes Admin, Fonctionnelle Alertes Extraits Bancaires  Alertes Paisments  Alees Mandats  Alertes Signsture  Alertes Débiteurs

Alertes sur statut de fichiers en anomalies - débits par virement

Ler el 2nd groupes Ge destinetzires

Ostan mioqué ) 2} Blus doptions

Critéres supplémentzires

O patensirags
0 pcctocoiersy
O serviestsn

Définition du message

Objet :  [Scatut %statws sur débit par virement.
Message : Bonjour,

O statut veliad

[ statut ‘Deblogué
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Alertes

Modification - suppression d’une alerte

Pour modifier une alerte, I'utilisateur clique sur 'information "Libellé" de I'alerte a partir de la liste des
alertes. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers, l'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Cliquer sur le bouton Supprimer,
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Environnement de travail — Débits par prélevement

Liste des mandats autorisés

La liste des mandats autorisés est accessible via la fonction Liste autorisée — Mandats.

Cette liste présente les références de mandats signés par créancier (ICS) autorisant ces derniers a
prélever les comptes de la société.

o@\w hittps//localhost/O Jegifisapi dIlVF TREDIRECT _SERVICE-GFRAMEMODE= O ~ & [ sw SAGE XRT Business Exchan... % ‘ ‘ ) ok L

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme ~ Aniifraude - Outils ~ 541

Accusil Anomalies Lists autorisée  Liste dexclusion Procédure Séaurité

[FEF  Sociés  Tiers

Cette liste vous présente les références de mandats signés par créancier (ICS) autorisant ces derniers & prélever vos comptes, A partir de cette lste, vous pouvez créer manuellement une référence de mandat, importer un fichier contenant un ensemble de références
de mandat, modifier ou supprimer une référence de mandat.

>

Liste autorisée - Page 1/1 Rechercher Imprimer
Iz T N
[] ++RUM123456789758 FRZZ987654 Manuel
[0 +:BUMI23436789798 FRZZ123456 Mmanuel

résultats par page

Ajout d'une référence mandat

Pour créer une nouvelle référence, cliquez sur le bouton * Ajouter une référence mandat * ou pour importer un fichier, cliquez sur le bouton * Importer des références mandat ™.

Ajouter une référence mandat | Importer des références mandat

Autres actions

Vous peuvez modifier et supprimer une référance mandat, exporter tout ou partie de la liste.

sae
M ETIEEEILY

Création d’une référence mandat

Chaque autorisation de prélévement donnée par la société va étre identifiée pour I'association d’'une
référence mandat (RUM) et de l'identification du créancier a qui cette autorisation a été donnée (ICS).

Pour ajouter une référence mandat, cliquer sur le bouton Ajouter une référence mandat.

L'utilisateur renseigne obligatoirement la RUM et I'ICS, et de maniére facultative, le type de
prélévement, la date de signature du mandat et la date de fin du mandat.

Cliguer sur le bouton Enregistrer pour sauvegarder la référence mandat.
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Liste des mandats autorisés

L 2B () B httpy/iocalhost/OnlineBanking/coifisapi.di/Frar O = & || B SAGE XRT Business Exchan.., % . X I
=

XRT Business Exchange Tableaudebord -~  HOLDING .  ADMUSRVolrepiénom -  Anfiiraude - Outils -

Importation de références mandat

A partir de la liste des références mandat, cliquer sur le bouton Importer des références mandat.

LB (=0)| = http://localhost/OnlineBanking/cgifisapi dil/FrameMain?REDIRECT_SERVICE=&FRAMEMODE= O v @ || = SAGE XRT Business Exchan... X . oA

XRT Business Exchange Tableau de bord ~ SAGE - PPICHON Signature inteme = Anfifraude - Ouiils - @

Ride

Accueil Anomalies  Liste autorisée  Liste d'exclusion Procédure Sécurits

Mandst [EECECCR

Pour importer une liste, veullez sélectionner |e fichier contenant les informations et le format de ce fichier, Cliquez ensuite sur " Importer "

Nom du fichier & importer : [ _rarcourir.
Format : csvv]

IR EIC 510

Sélectionner le fichier a importer via le bouton Parcourir ainsi que le format du fichier a importer (CSV
ou XML) et cliquer sur le bouton Importer.

Importation automatique
Utilisation de MGTWHITELIST.exe
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Structure CSV

Rum;lcs;Datesignature; Type,Datefin

Structure XML

<whitelist>

<mandate>
mandate_info>
<rum>
<ics>
<date_signature> (MMJJAAAA)
<type>
<end_date> (MMJJAAAA)

Modification — suppression d’une référence mandat

Pour modifier une référence mandat, I'utilisateur clique sur 'information "RUM" de la référence mandat
a partir de la liste des références mandat. Pour enregistrer les modifications, cliquer sur le bouton
Modifier.

Pour supprimer une référence mandat,

= L'utilisateur peut cliquer sur l'information "RUM" de la référence mandat a partir de la liste des
références mandat. Cliquer sur le bouton Supprimer,

= Qu il peut sélectionner la référence mandat a supprimer dans la liste des références mandat
et cliquer sur le bouton Supprimer la sélection.

” Un méme utilisateur ne peut agir deux fois de suite sur une méme référence mandat.

Ainsi, celui qui a créé la référence mandat ne pourra pas la modifier ou la supprimer.

Celui qui a modifié une référence mandat ne pourra pas « effacer » sa modification ni
supprimer la référence mandat.

Exportation des références mandats

Exportation manuelle

A partir de la liste de références mandats, sélectionner les références mandat a exporter et cliquer sur
le bouton Exporter la sélection.

www.sage.fr 57/68



Environnement de travail — Débits par prélevement

Liste des mandats autorisés

L2 (50) = hitp://localhost/ Jegifisapi.dil/F TREDIRECT SERVICE=&FRAMEMODE= O ~ C || sxp SAGE XRT Business Exchan... X . ok Bt

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature inteme - Antifraude - Outils - @

nige

des dlés de Ia liste d'exclusion. Cliquez sur le bauton " Exporter ",

Copyright @ 2015

sxe
ST IEICY it

Sélectionner le format du fichier & exporter (CSV ou XML) et cliquer sur le bouton Exporter.

Exportation automatique
Utilisation de MGTBLACKLIST.exe

Structure CSV

Rum;lcs;Datesignature; Type;Datefin

Structure XML

<whitelist>

<mandate>
mandate_info>
<rum>
<ics>
<date_signature>
<type>
<end_date>
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Workflow — Débits par prélevement

Réception de l'avis de prélevement

Le relevé d'opérations est envoyé par la banque au titulaire du compte. L’avis d’opéré informe le
titulaire du compte, des mouvements de débits et/ou de crédits relatifs au compte.

[l peut servir pour :
- Aviser d’un ou de plusieurs mouvements débiteurs,
- Aviser d’un ou de plusieurs mouvements créditeurs

Quatre types d’opérations peuvent étre abordeés :

- les virements regus,

- les virements retournés,

- les prélévements recus non échus (prélevements domiciliés)

- les prélévements SEPA impayés (rejetés/retournés).

Dans notre cas, hous nous intéresserons uniquement aux avis de mouvements débiteurs pour le type
d’opération « Prélévements regus non échus» transmis via le format CAMT.054 pour lequel la balise
<SubFmlyCd>contient les valeurs ESDD ou BBDD.

Dépistage d’anomalies
Pour chaque prélévement signalé dans le relevé d’opérations, plusieurs tests vont étre effectués :
o Test1l:LaRUM existe-t-elle dans la liste de références mandats ?

Si non, le relevé sera positionné en anomalie avec indication de la référence de prélevement douteuse
et indication du motif « Mandat non référencé dans la liste autorisée » en détail du relevé.

o Test 2: la RUM existe dans la liste de références mandat, est-elle associée a I'lCS
présent dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication de la référence de prélevement douteux
et indication du motif « Mandat non autorisé pour cet ICS » en détail du releve.

o Test 3:la RUM est-elle mentionnée dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication du motif « Mandat non indiqué dans le
fichier de relevés»

o Test 4 :T'ICS est-il mentionné dans le fichier ?

Si non, le relevé sera positionné en anomalie avec indication du motif « ICS non indiqué dans le fichier
de relevés »

o Test5: Multi-présentation SDD sur un mandat ponctuel ?
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Dépistage d’anomalies

Si oui, le relevé sera positionné en anomalie avec indication du motif « Multi-présentation SDD sur un
mandat ponctuel »

o Test 6 : Utilisation d’'un mandat aprés sa date de fin ?

Si oui, le relevé sera positionné en anomalie avec indication du motif « Utilisation du mandat aprés sa
date de fin »

La liste des relevés en anomalie est accessible dans le module Antifraude — Anomalies — Débits par
prélévement.

Cette liste présente les relevés contenant au moins un prélévement douteux suite aux contrdles
effectués par rapport a la liste des références mandat. Pour chaque relevé, I'utilisateur peut accéder
aux éléments a l'origine de I'épinglage en cliquant sur le + situé a cété de I'ID relevé.

[ -
e@|ﬂ hittp: /o calhost/OnlineBanking/egifisapi.dilfFrar O~ & H [ SAGE HRT Business Exchan., % | | N ok 3
XRT Business Exchange Tableaudebord -~  HOLDING .~  ADMUSR Vofre prénom - Anfifaude - Oufils -
Rocueil  Anomalies Liste Butorisée  Liste d'exclusion Procddure  Sécuribd
et per et
Cette liste vous présente les relevés d'avis de prélévement utilisant des références mandats non renseignées dans |2 liste autorisde.
Liste des relevés - Page 171 | Rechercher H Imprier |
N relevi Compte Date ITitulaire du compte: B
Elio-comeTe-no1 30004018280008765432148 21/10/2018 HOLDING
T b i
RUM-2016-0003 FRIZZZZ123456 E2E REF POUR DPEZ 1042.15 EUR 10022-¥X-1234 Mandel non rélérencé dans |a lisle sulorisée
[F1D-COMPTE-AD2 30004018280008765432146 21/10/2016 HOLDING
on ks =
RUM-2016-00001 FRI7ZZIZ123456 E2E REF POUR OPE3 1440.52 EUR 10022-EZ-2345 Mandat nen sutorisé pour cet ICS
[El10-coMPTE-A03 30004018280008765432148 22/10/2016 HOLDING
ies [Roraranca eout sn Bout Montant [r—
RUM-2016-00001 E2E REF POUR OPE4 14405.52 EUR 10022-5D-34567 ICS nen indigué dens le fichier de relevés
[F1D-COMPTE-AD4 30004018280008765432148 22/10/2016 HOLDING
s rm o T CTT—
RUM-2016-00001 FR72ZZZ123456 E2E REF POUR OPE4 405,52 EUR 10022-50- 34567 Utilisation du mandel Bprés sa gate de fin
E10-cOMPTE-A05 30004018280008765432148 22/10/2016 HOLDING
Refsrence Bout sn Bowt montant R&T8rance DanCaire
RUM-2016-00002 FR72ZZZ123456 EZ2E REF POUR OPES B405.52 EUR 10456-SD-5000 Multi-présentation SOD sur mandat ponctuel

[HEIA + BEE] résultets par page
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Alertes

La liste des alertes existantes est accessible via la fonction Notifications et Alertes — Alertes
Antifraude du module Administration.

fcgifisapi.dIl/F PREDIRECT SERVICE=&FRAMEMODE= O ~ & | s SAGE XRT Business Exchan... % . ok
®

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHON Signature interne ~ Administration ~ Outils ~ =

Accueil Paramétres utiisateur  Notifications et alertes

U i i LR Alertes Bxvgits Bancaires Alertes Pafements Alertes Mandats  Alertes Signatere Alertes Débiteurs

La création d'slertes vous permet de nasfier une ou plusieurs personnes en fonction de la pertinence des informations que vous souhaitez recevair , et selon certains aritéres, Pour créer une nouvelle alerte, clique sur e bouton *Ajouter une alertz', Pour modifier ou
supprimer une alerte, diquez sur le libsllé de ['slerte.

Liste des lertes - Page 1/1

20T réautats po page KNEE: BB %
Statut Anoulé Débits par viremer Nt
Statut bloqué. Débits par vireme: it
‘Statut Déblogué Debits par vireme: nt
‘Seatur validé Débits par vireme e

Ajout d'une alerte

Pour ajouter une alerte, diguez sur le bouton *Ajouter une slerts'.

sae
SN AFIEEIEILY

Création d’une alerte
A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.
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Alertes

L2 (50) = hitp://localhost/ Jegifisapi.dil/F TREDIRECT SERVICE=&FRAMEMODE= O ~ C || s SAGE XRT Business Exchan x ok &

XRT Business Exchange Tableau de bord ~ SAGE ~ PPICHO

ignature inteme ~ Administration ~ Outils - E‘

hccusil Paramétres uilisateur  Notifications et alertes

Groupe de destinataires  Alertes Admin, Fonationnelle Alertes Extrits Bancaires  Alerves Paisments  Alemes Mandas  Alemes Signature Alertes Débiteurs

Un certin nombre de tiches éranc automatiées, vaus pouve: difir e persormes b nformer via 2ol dalertes en forctien de Févinement choisi Sélectonnes es événements devant diclencher une lert, déiissez pour chague alerte,les groupes de destinaaies.
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Libellé : [

Type: [ais par virement] <]

| Alertes sur statut de fichiers en anomalies - débits par virement

Ler et 204 groupes de destinataives

O statut ‘soqué: Blus coohions
O statur vaias pus gogeons
Olstatut Désicquer Blus doptions
Ostatur annue pus gogeons

Création d’une alerte

A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.
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L’utilisateur doit renseigner le libellé de l'alerte et le type avec « Débit par prélevement » puis cocher
a la case « au moins une anomalie a été détectée sur un relevé d’opérations ». Il doit indiquer au
minimum un groupe de destinataires.

Modification - suppression d’une alerte

Pour modifier une alerte, l'utilisateur clique sur I'information "Libellé" de I'alerte a partir de la liste des
alertes. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers, l'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Cliquer sur le bouton Supprimer,
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Workflow — Crédits

Réception des relevés de compte ou des avis d’opérés.

Workflow — Crédits

Réception des relevés de compte ou des avis d'opérés.

Le relevé de comptes ou d’opérations est envoyé par la banque au titulaire du compte. Le relevé de
compte ou l'avis d’opéré informe le titulaire du compte, des mouvements de débits et/ou de crédits
relatifs au compte.

Dans notre cas, nous nous intéresserons uniquement aux mouvements créditeurs relatés dans les
formats AFB120, MT940, CAMT.053 et CAMT.054.

Dépistage d’anomalies

L’information « Nom du débiteur » ne doit figurer dans aucune liste officielle. Si I'information est
trouvée, alors le fichier bloqué pour le motif « Entité a I'origine du crédit référencée sur les listes OFAC,
UN et EU » si le nom du débiteur a été trouve sur les 3 listes.

La liste des relevés en anomalie est accessible dans le module Antifraude — Anomalies — Crédits

Cette liste présente les relevés contenant au moins un mouvement créditeur douteux suite aux
contrbles effectués par rapport aux listes officielles. Pour chaque relevé, I'utilisateur peut accéder aux
éléments a l'origine de I'épinglage en cliquant sur le + situé a cété de I'ID relevé.

- | & -
@E http://lacalhost/OnlineBanking/cgi/isapi.dil/FrameMain?REDIRECT SERVICE=&FRAMEMODE= O ~ & H [ SAGE XRT Busines Exchan... X ‘ #H % Lt
XRT Business Exchange Tableaudebord -  SAGE - PPICHON Signature inleme - Anfiffaude -  Oufils - (7)

Accueil Anomalies Liste Butorisée  Liste excusion  Prockdurs  Séeurits

Débils par wirsment  Dasits par prélevement SIS

Cette liste vous présente les relevis de compte eontenant des mouvernents eréditeurs provenant d'une entitd présente sur une liste d'exclusion.

Vit oo ks - age 37 [ v [ o]

=] 300040000100000000001 36 13/09/2016 00478/001 SAGE
T s
ABBAS GHASSAN 100.00 13/09/2016 1B03756866160913//CPH 16091334452 /OCMT/EURL4E26,/ Entité & l'origine du erédit sur listes OFAC et EU

ANSAR EDDINE 50.00 13/09/2015 SEBSW140806900//CPH 16081336772 Sweep Entité & forigine du erédit sur listes OFAC, EU &t UN

1 rdsultats par page
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Alertes

La liste des alertes existantes est accessible via la fonction Notifications et Alertes — Alertes
Antifraude du module Administration.

feqifisapi.dll/F Main?REDIRECT_SERVICE=&FRAMEMODE= L~c

s SAGE XRT Business Exchan.. . 1 ok &F
©]

XRT Business Exchange Tableau de bord ~ A PPICHON Signature infeme ~ Administration ~ Qutils -

Accueil Paramtres utlisateur  Netifications et alertes

s Mo s Baies A emas las Mands A Srsure e Dt

La création d'alertes vous permet de noifier une ou plusieurs personnes en fonction de la pertinence des informations que veus souhaitez recevoir , et selon certains ritéres. Pour créer une nouvelle alerte, cliquez sur e bouten *Ajouter une alerts', Pour modifier ou
supprimer une alerte, cliquez sur e libell de |'alerte,

| Liste des slertes - Page 1/1

résultats par page %
o — . |
Statut Annulé Débits par virement:
Stanue blogué Debits par virement
Stanu Débloqué Debits par virement
Statur validd Debits par virement

Agour dune alerte

Pour ajouter une alerte, diquez sur le bouton ‘Ajouter une alerts’,

Ajouter une alerte

i3 [o (5

Création d’une alerte

A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.

LB (50) = hitp://localhost/ Jegifisapi.dil/F TREDIRECT SERVICE=&FRAMEMODE= O ~ C || s SAGE XRT Business Exchan x ok &

XRT Business Exchange Tableau de bord = SAGE - PPICHON Signature inteme = Administration « Ouils = @

nige

hccueil Paramitres ulisateur Notifications et alertes

Groupe de destinataires  Alertes Admin, Fonctionnelle WNOSTSSUUCICEN  Alertes Extraits Bancaires  Alertes Paiements  Alertes Mandats  Alertes Signature Alertes Débiteurs.

Un certain nombre de tiches étant automatisées, vous pouvez définir les personnes 3 informer via I'envai d'alertes en fonction de Ivénement chaisi, Sélectionnez les événements devant déclencher une alerte, définissez pour chaque alerte, les groupes de destinataires.
Vous pouvez sffiner la définition de | régle de déclenchement de I'slerte en diquant sur 'Plus d'optians', Cliquez ensuite sur le bouton ‘Enregistrer’. La fréquence d'envoi des alertes dépend dune tiche planifice.

Alere
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Type: Débits par virement| v |

Alerces sur searur de fichiers en anomalies - dbics par virement

Ler et 204 groupes de destinataives

O statut ‘slogu =] 3| —

[mESWE Blus reptions
Dstatat pévicque Blus reptions
[WESWE Blus reptions
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Workflow — Crédits

Alertes

Création d’'une alerte
A partir de la liste des alertes, cliquer sur le bouton Ajouter une alerte.
- El-
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Recusil Paramitres uisateur Nelfications et slertes
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e,

er £ 20 groupes de destinalzires
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L'utilisateur doit renseigner le libellé de l'alerte et le type avec « Crédits » puis cocher a la case « au
moins une anomalie a été détectée sur un relevé d’opérations ». Il doit indiquer au minimum un
groupe de destinataires.

Modification - suppression d’'une alerte

Pour modifier une alerte, I'utilisateur clique sur I'information "Libellé" de I'alerte a partir de la liste des
alertes. Pour enregistrer les modifications, cliquer sur le bouton Modifier.

Pour supprimer un tiers, l'utilisateur clique sur l'information "Libellé" de I'alerte a partir de la liste des
alertes. Cliquer sur le bouton Supprimer,
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Signalement d’incohérences de paramétrage

La fonction Notifications et Alertes — Alertes Paramétrage du module Administration permet
d’envoyer une notification lorsqu’une incohérence de paramétrage potentielle existe :

- Sur l'application des contréles antifraude

- Sur les roles attribués aux utilisateurs

Application des contrbles antifraude

Pour étre alerté lorsque I'application des régles de blocage sur un contrat est demandée avant la
communication alors que le contrat est présent dans les contrats de signature, cocher la case et
sélectionner au moins un groupe de destinataires.

Le lien Plus d’options permet de modifier I'objet et le corps du message proposés par défaut.

- | @ [
a@\ﬁ hitp://localhost/ Jegifisapi.dil/F PREDIRECT_SERVICE=&FRAMEMODE= o~ GHE;AGEXRTBu;ma;;Ex:han x ‘ ‘ U1t vadted

XRT Business Exchange Tableaudebord -+  SAGE -  PPICHON Signature infene ~  Adminisiration ~

Accusil Paramitres utlisateur Notifications et slertes

ombre de tiches
e ia régle de adel

Grauge ce destineta:

Un cer
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e
Libellé : B

Alertes sur appiication des contréles anti-fraue

16 1 200 groues ce destinatsies
Fliemancds dsppication des rigles de bocage sur un contral st la [FRAUDEL] = Bl dogtions
e

e, e conlrat [Sucontrat] doit éire contzdié par
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Roles des utilisateurs

Pour étre alerté lorsqu’un des acteurs du module Signature est également un des acteurs du module
Antifraude, cocher la case et sélectionner au moins un groupe de destinataires.
Le lien Plus d’options permet de modifier I'objet et le corps du message proposés par défaut.
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Signalement d’incohérences de paramétrage

Réles des utilisateurs

) )= o gi/isap. DIRECT_SERVICE=SFRAMEMODE= O ~ G || [ SAGE XAT Business Exchan... % | |
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Libellé X N

Mertes sur applicetion des contrbies anti-freude |
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Définitien G message

Objet:  [Anamai oz paramitrage rois oS BRI
Message : Feear °

Selon votre paramétrage, Fulilisateur Jsuser st & la fois acteur dans
e module Signature et dans le module Antifraude.

Cormaiement.
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