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Général

Controle des certificats par leurs hash

Le contréle des certificats par leur hash est disponible dans toutes les fonctions qui utilisent la
gestion des certificats. Pour rappel, le hash identifie de maniére certaine le certificat.

Exemple :

Sur les contrats Demandeur Sftp

Valide: Annuler

H-a
tf‘:"? & Géndral Connewon Eciture Lecture Enveloppe de séourité Poste da signatuie
0 <% eMai
- Format attendu en récopbion

F - Fiebac 3
++-a External Type de signature <Aucun> v

~FTR Le fichier doit &lre chilfié

+-4 Demandeur La fichiar doit dtre signd par les cerlicals

-4 Serveur

B HTTP

Hea Mom 3

-2 Odette FIP

I - PaDef

HaPeSITD

i -« PeSIT E

L SFIp

=4 Demandeur
- # AFB120 - { Relewé de Type de signature MIME-S/MIME “| =

| B-#SDD - { Remises de |

& SAGE
-4 Serveur

1 a cnap
< >

Format en émession

|| Le fichier est chifiré avec AES - 256 bits
AUTH hash=81672310467cabe581ba 7274 20be0500daa14b48
Utilesation o'un annuzee

& Administration 5 [+] Le fichior st signé avec SHAZ-256 v

§j; Gestionnaire des contrats ‘ Certificat . | TEST K SIGN RGS2hash=Te5bd3074bdc2014d077a45ae16 7e4 95d0db 7605 v| -
AUTH hash-8f372319461cabe541ba727420be0300d2a 14646
ENC;hash=38651e71a8043c4874balab3030e405bb4 368504

T Gestionnaire des services

4 Gestionnaire des contrats de signature sh=a32017 1edalb037750eac0hi 3 9el 7 Jan 7
5

» STK SIG hash=fc5bd3974bdc20 14d077a45aef0
- 5 = TestUtimaca, b1 Gbabaddd6a2803bocbab 1 3745 =
Pour obtenir de I'aide, appuyez sur F1 UTIMACO; hash=d01d7 744696001 0603044 ThBHG4 5 daae6adeds U L

Mode maintenance

Administration Systéme / Service de publication World Wide Web / OnlineBanking /
Onglet Paramétres

L’option Placer le site en mode maintenance sauf pour les adresses ci-dessous permet

de suspendre l'activité du site et d’alerter les utilisateurs que le site web OnlineBanking est en
maintenance.
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Valider Annuler

£ @ SageSBET N
= Master

> Service automate

Paramétres Filtres Accés Routage

Caractéristiques générales de linterface CGlI

#-» Service de transfert de fichier 2
. . ./ Utilisation d' | de thread
4% Service de notification fisation dun pootde threa

~» Service de signature Nombre de threads -
> Service de réception automatique

S . .
&E® Service de transaction Répertoire du site virtuel :

> Service Rest de production
[=» Service de publication World Wide Web

- Online Banking

|Ct\ngram Files\Sage\Sage XRT Business Exchangg\Html\OnlineBanking

[ Administration systéme | Placer le site en mode maintenance sauf pour les adresses ci dessous

%‘E Gestionnaire des contrats |

I, Gestionnaire des services

£ Gestionnaire des contrats de signature

Les adresses IP ou le nom du domaine (séparés par ;) qui sont indiqués en dessous ne seront
pas concernées par la suspension du site.

URL SCAS LAN et WAN

Administration Systéme / Master / Onglet Authentification SCS

W valider | & Annuler

Base de données Paramétres internet Permissions Authentification SCS  Paramétres divers Protection des données

Url du service SCAS - |https:fﬂadresse,com ‘

Ul de contdle dutoken SCAS: |

[]Administrateur de sécurité UMAPI
Compte

Mot de passe

Si la machine sur lequel le produit est installé n’autorise pas la sortie sur Internet, il est possible
de paramétrer une url de contréle du token SCAS afin que Sage XRT Business Exchange
puisse pour le test de validité du jeton utiliser cette adresse interne a la place de I'adresse
externe.
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Fichiers du VFS

Gestionnaire des services / Ressources / Fichiers
La colonne "Nom du fichier physique d'origine" content :

e Le nom du fichier recu en mode demandeur récepteur pour les protocoles CopyFile,
External, FTP, sFTP.
¢ Le nom du fichier recu en mode serveur récepteur pour les protocoles FTP, sFTP.

Liste des fichiers

Id Entité  Mode Protocole Création Dernier accés N.. N.. Nomd.. Taille . Nom physique dedép6t  Nom du fichier physique .. Référencedela . «
180 BNP Demandeur... EBICS 14/01/2021 15:17:22  14/01/20211.. 0 1 CATEMP\BNP.21011415... VIRTSCT17101700011 S{F3971DO0E-0...

Certificats serveur SSL et configuration

Administration Systéme

Le service Rest de Production (P5RAPI) et le dispositif de réseau TCPIP du service transfert
de fichier peuvent se servir de la définition machine de I'association adresse IP/numéro de
port, associé a un certificat machine.

Vous pouvez consulter la commande Netsh http show sslcert pour afficher les configurations.

S’il n'y a aucun certificat paramétré sur la configuration machine, le service RAPI va créer son
propre certificat autosigné.

Gestion des fichiers recus

Pour 'ensemble des protocoles, sur les contrats demandeurs récepteurs, les fichiers recus
dans une archive peuvent étre décompressés automatiquement.

Les fichiers sont mis a disposition tel que contenu dans 'archive. S’il y a plusieurs fichiers dans
I'archive ils sont concaténés pour ne constituer qu’un seul fichier physique sur le VFS.

Arguments des traitements

Dans les champs de type programme, chemin ou arguments (traitement des exits (pré ou post-
transfert), traitement de signature, des interfaces, actions dans l'automate, exit de connexion,
...) et des traitements de type exécutable ou script les arguments suivants sont disponibles :

Variable Correspondance

%$Y4 AAAA

©Sage 2020
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%$Y2 AA
%3$Y1 A
%$M2 MM
%$D2 JJ
%3$QT Quantieme
%%$h2 HH
%$m2 MM
%$s2 SS
%$ms Milliseconde (3 caractéeres de 000-999)
%%6stc TICKCOUNT (Nombre de milliseconde depuis le démarrage
° du systéme d’exploitation).
%#SITE Site
%#HOST Host
Support des variables du compte utilisateur courant
Pour les traitements (exits, ...) il est possible de paramétrer
06X XX le répertoire %temp% dans les noms d’arguments pour
0 0 générer les fichiers dans le répertoire temporaire du compte
utilisateur.
Exemples :

Paramétrage du nom de la ressource :

Valider ‘ Annuler
=@ é ~ o
-8 Relevés de comptes Liste des fichiers Propriétés
#) AEB43 - ( Relevé de compte Espagno
[=-# AFB120 - ( Relevé de compte AFB12C
o8 myan . Projet - ~
2 Définitions protocolaires
-
583 Interface Traitement - 2
% Interface Rapprochement
o Fichiers Paramétres :
-B Archivage
# AMB120 - ( Relevé de compte maroc
1 BAI2 - ( Relevé de compte BAI2 ) Localisation de la ressource
G- CAMTNSR - [ Rank tn Cuistamar Cach ¥ . 5 7
< > Action & mener - Créer un fichier unique sur le répertoire M
t,' Administration systéme Nom de |a ressource :
¥ Gestionnaire des contrats L [efichiers|%$Y4-%$M2-%D2 TXT W
| T Gestionnaire des services
& i ire des desi
»

Forcer lalias du prepfile.exe avec nom_du_fichier_20201126-094236 pour mettre a
disposition du client un fichier horodaté.

©Sage 2020
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Utilitaires

Ctl.exe et ctllcr.exe

Une option /SCRLF permet de supprimer le CRLF des fichiers sur les exécutables Ctl.exe et
le Ctllcr.exe

Audit et Prepfile

Le paramétre /R (référence externe) est disponible pour les exécutables Audit.exe et
Prepfile.exe

Exécutables Citl

Sur les exécutables Ctl* pour distinguer la machine sur laguelle la mise a disposition du fichier
va s’effectuer de la machine sur laquelle la notification doit partir, on utilise le paramétre
/computer de la fagon suivante :

/Computer:A;B
A désigne la machine vers laquelle la mise a disposition du fichier se fait

B désigne la machine vers laquelle la notification se fait

Dans l'utilitaire ExpVps.exe ajout de la variable /IA[D] pour importer les annuaires Swift et
Banque de France en ligne de commande.

[D] permet la réinitialisation des annuaires.

PSWCERT

L’outil PSWCERT.EXE permet de gérer des certificats X509. Les améliorations suivantes ont
été apportées :

e Rendre l'utilitaire multi filtre en permettant de démultiplier I'option /FILTER (10 filtres au
maximum)
e Ajouter la date d'expiration dans la commande /CEBREPORT

e Pouvoir distinguer les identités Ebics de transport et des signataires dans la commande
/CEBREPORT

©Sage 2020
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Usage: PSWCERT [/P: {/IN:|/A:} ITH: /TO: /CC: /CI: {/VAL: | [EXP: | /IMP: |
/IDEL:{$TEST} | /DBEXP: | /IDBIMP: | /IDBDEL: |

JCEBREPORT:{$NOTUSED|$TPONLY|$SIONLY} | /CEBDELETE:{$TEST}
JCEBRENEW:{$TEST}} {{PFXPWD: | /PFXSID:} /FILTER: /UID: /PWD: /SERVER:

JCOMPUTER]

[EXP Exportation vers le répertoire

[IMP Importation a partir du répertoire

VAL Liste des certificats expirés

/DEBEXP Destruction des certificats dans le coffre

/DBIMP Importation des certificats a partir du coffre

/DBDEL Exportation des certificats vers le coffre

/CEBREPORT Liste des certificats, information sur l'utilisation des identités
Ebics
{$NOTUSEDI|$TPONLY|$SIONLY}

/CEBDELETE Destruction des certificats non utilisés dans une identité Ebics
{$TEST} permets d’effectuer un test de destruction.

/CEBRENEW Renouvellement des certificats expirés des identités Ebics
{$TEST} permets d’effectuer un test de destruction.
Oulet
{SNOTESTEXISTINPDS} permet d’exclure les certificats qui
seraient présents en signature.

/IDEL Destruction des certificats.
{$TEST} permet d’effectuer un test de destruction.

/P Nom de I'entité (obligatoire avec /N)

/N Alias de notification (obligatoire avec /P)

/TH Seuil de déclenchement

/A Liste des destinataires

/ICC Liste des destinataires en copie

/IC Liste des destinataires en copie cachée

/IPEXPWD Mot de passe des fichiers pfx

©Sage 2020
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/PEXSID Régles de protection Active Directory des fichiers pfx
/FILTER Filtre de sélection des Common Name

/UID Compte utilisateur

/PWD Mot de passe du compte utilisateur

/SERVER Nom du site

/COMPUTER Nom de la machine

Les traitements d’import et d'export sont tracés dans le Moniteur SBE, Journal des
événements.

Régles /PFXSID: Regles de protection Active Directory des fichiers pfx

Le mode /PFXSID permet de décrire un mot de passe qui sera généré par I'AD et associé a
une regle de description de protection.

Exemple de regle :

"SID=S-1-5-21-4392301 AND SID=S-1-5-21-3101812"
"SDDL=0:S-1-5-5-0-290724G:SYD:(A;;CCDC;;;S-1-5-5-0-290724)(A;;DC;;;WD)"
"LOCAL=user"

"LOCAL=machine"

"WEBCREDENTIALS=MyPasswordName"
"WEBCREDENTIALS=MyPasswordName,myweb.com"

Regles /FILTER: Filtre de sélection des Common Name

"AUT*

"ENC-?77?-2016"

Campagne de réception

Administration Systeme / Service de réception automatique / Campagnes de réceptions

L’option Toujours relancer permet de relancer plusieurs fois dans la journée la réception des
flux sélectionnés dans la campagne.

©Sage 2020 10
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Administration systéme
=-@ Domaine Sage XRT Business Exchange
£ & SageSBE1
= < Master

i » Service de publication World Wide Web
% Service de réception automatique

=& Campagnes de réceptions

4 PSR

% Service de signature

» Service de transaction

* Service de notification

* Service de transfert de fichier

» Service Rest de production
- Service automate

- E B

& Valider ‘ & Annuler

Déclenchements Périmétres Pools Machines
Informations

Libesé [

Heure et période de déclenchement
[] campagne suspendue
Heure début - 05:00-00

Heurefin: 1100000 =

Calendrier daccés - |

Paramétrage relance
Nombre total de relances 0

Intervalle de retentative : minutes.

Liste d'exclusion de relance par codes de retour protocolaire

| | |

. Administration systéme

5§ Gestionnaire des contrats

T, Gestionnaire des services

& d i irats o

Liste do sspitision d contral par codes da iotol prbis

Utiliser a virgule (,) pour séparer les valeurs

©Sage 2020
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Période de validité de 100 ans

Gestionnaire des contrats / contrats demandeurs
Tous les nouveaux contrats créés ont une période de validité de 100 ans.

Période de validité

Date début: [31/12/2020 ~ | Datefin: [31122120 ~

Rejouer les exits

Moniteur / historique des transferts.
Vous pouvez désormais rejouer tous les exits pré ou post transfert.

Deux nouveaux onglets sont disponibles Exits pré-transfert et Exits post-transfert

fenétre | Action  Affichage Style ~ @

= &k Bk ® Kk Wt “ & ‘

g A 2 0

cumaldes  Historique _Historique des Historique des  Gestionnaire  Historique des Gestionnaire des  Verrous de Preuves de validité. Bolte de
Bnemer es transferts notific ransactic des rela 'S Campagne eptior ferts er S t

log

Domaine Sage XRT Business Exchange 8 [ W Historique des transferts [} rformation bl
cetn e[ WA et

@ Domaine Sage XRT Business Exchange
1@ FRPO150108

® Service Rest de production
* Service de publication World Wide Web
® Service de signature
= Service de notification
® Service de transacti
# Service de réceptior
® Service automate b
» Service de transfert de fichier

e @R &8

|@ Général Description Info. protocolaires  Info. de sécunté  Info. de signature Exits pré-transfert Exits post-transfert
Date de création Tratement Relance  Utiisatour  Début d'exécution Fin d'exécution Retour d'exécution

[II] 271112020 141700 vBS 1 PSTEPHAN 27/11/2020 141908 27/11/2020 141911

Action g
4 % Prepfile & Sendfile | & Recvf...| P

Il faut sélectionner la ou les lignes que vous souhaitez rejouer.

©Sage 2020
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Jomaine Sage XRT Business Exchange & [ W Historique des transferts ] v Information ]
 Domaine Sage XRT Business Exchange Er—r— Tl & Hors Ers || ot
4@ FRPO150108 Q2Mpe20141208 LINV2N201417.06 SAGE m- A 2 \
¢ : S 1a1r60 a0 17 sace] o= 24 (M0 L@ o
® Service Rest de production
» Service de publication World Wide Web | © Général Descripton Info. protocolaires Info. do sécurité Info. do signature Exits pré-transfort Exits post-transfert
# Service de signature Date do création Tratoment  Relance Utlisatour  Début dioxécution  Fin dexdcuton Retour dexseuton
® Service de notification [zl 2711112020 14:17-00 VBS 1 PSTEPHAN 271112020 141908  27/11/2020 141911
# Service de transaction
= Service de réception automatique
= Service automate Moniteur Sage XRT Business Exchange
= Service de transfert de fichier
0 Voulez-vous relancer les traitements sélectionnds ?
Action Py |
4 & Prepfile & Sendfile | % Recvf.. b
14+ Emettra un Bohier Nen
Ordinareur v .
Serveur v NS
Enfits  SAGE v
Service : SOD v
Protocole : SFtp v
Client  SAGE ~

B % W W 2 5 5 Moniteur Sage XRT Business Exchange (Administrateur)

- Fenétre  Action  Affichage Style ~ %
* & b B K W ¢ 0 s &

; Enregistrement automatique (@ »  Classeur STEPHAN, Patrick X
log
Domi"'e ol Fichier AcLeil Insertion  Miseenpage Formules Données Révision Affichage Aide ] @ ]
@ Domaine S s A = % Mise en forme conditionnelle v = ol g
. iRSPSl: Presse- | Police | Alignement = Nombre gM“‘”e sous'toma dadablems v (| 27 | e | inaiyserdas
$sevid T | - - Byl da e ~ v donndes yité Info. do signature Exits pré transfort Exits post transfert
= Servicd Styles Analyse A | Utiisatour  Début dexécution  Fin diexscuton Rotour dexéeuton
= Servicd PSTEPHAN 27/11/2020 141908  27/11/2020 141911
Ad9 fi v
* Servicq
® Servicd A 8 C S
BN IR Property Name Value Description
» Servicd 2 [Objet ServerCOM AhAR S ARARS B AeakARS SRR
3 |EntityName SAGE Nom de I'entité connecté
4 |ServiceName SDD Nom du service sollicité
action 5 |ClientName SAGE Nom du client connecté
4 pred 6 |RefNum R{367C372B-BDE3-4517-ADIE-66660 Référence de la requéte
s 7 |RefUser REE Référence utilisateur
8 |SessNum 5{A30C126E-74B5-4E75-8A27-15BEEE Référence de session
ordnare] 9 |Mode 0 Mode de connexion (serveur ou demande®
Seneed 10 |AccessType 0 Accés (lecture ou écriture)
e 11 |Priority 2 Priorité du transfert (Normal , Urgent)
12 |PtcType 536870912 Identifiant générique du protocole
S 43 | NtwType 2 Identifiant générique de I'interface réseau
Frotocoll 14 | peDeviceName SFTP Nom du profil protocolaire
cie] 15 |NtwDeviceName TCPIP for SFTP Nom du profil de l'interface réseau =
[Feuil @ ‘ »
g eicution " & ] m ' ' | | >

Associer le controle des binaires a une option de l'intégrité

Administration systeme / Master / Onglet Protection des données
Pour faciliter la mise en place de correctifs, le contréle des binaires n’est plus systématique.

Pour l'activer, cocher Forcer la vérification de la signature de code a I’exécution dans le
paramétrage de protection des données.

©Sage 2020 13
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~+-@ Domaine Sage XRT Business Exchange
& FRPO150108
- Master

k-3 SFB

& Administration systéme

 Basa de d internat S5CS dwers Protection des donndes
s # - | Options avancées %
InkSgité i 3 piara do altoment uancies vous poemetont ds Carver Taccén A doa oemations cordentioes ot poracenckes
. e
[ Base de données

[[] site OnlineBanking

Owis
[scapt
] Registre

Anomalie sur les contr}
["Tostecton dechec|

Suspen
Contrat de

[__ Autorise le passage en paramétre des DSN

[ Autorise Faccds en dair aux données du fichier dans les exits du PDS

[ Autorise accis en dair aux données du fichier dans les exits du VFS

[ Autorise Faccis en dair aux données du fichier dans les exits des taches planifiées
[ Autorise la sauvegarde/restauration des certificats et dés privées

|_ Autorise I'accés en dair a la configuration des modéles danalyses

[“IForcer la vérification de la signature de code & lexéaution

o9
|

Entité

Aas

Support PowerShell. Exposition du modele objet SXBE

Vous pouvez exécuter vos scripts paramétrés en Powershell.

Au niveau des traitements dans Moteur de script vous devez indiquer powshell

L
Paramétres | Actualiser Fichiers Archive

-
Configuration| Recharger Purge

=f-% Ressources

: W Fichiers

| @ Indéfini
| k- Accusés de réception
[T @ Accusés de traitement

B Amendement de crédits documen

e

B Anficipés de crédits

[ @ Chéques

| -~ @ Documents Commerdiaux

| b Effets de commerce

| 1@ Ouverture de crédits decumentain

e

- Paiements multiples
& Prélevemnents
- AEB1D - [ Remises de préléven
- AFB160P - { Remises de prélév
i1 - # CBIIR - [ Remises de prélévernt
T8 CLIEOP3P - { Remises de prélé
7 -# DDEBCRG - { Remises de prélé
i - # DTAUSP - { Remises gléve
! T PP - [ Rarnicac rla nréliveme
< >
[ Administration systéme
¥§ Gestionnaire des contrats

o

T, Gestionnaire des services

[ Gestionnaire des contrats de signature

Implémentation du Keep-Alive sur la couche réseau TCP-IP

# Paramétrage aed
Service

Libelié A
Type B
Localisation
Répertoire de 04}
Archives :

Attributs divers.
Talle mamum -
Longueur
d'enregistrement

Structure du fichier

Organisation

Type de formiat

Traiterents

Anr m e formulare vz permat de e dex Tacemane.

Général
Mom .
Tepe: Seript =
Libgilé | Test o Powsrshel
Fagquetags : ]
Paranines
Moteur da script - |Pewshel |

Ko du serpt C\Frce?Ebmhrr_rSDG\CurrsnﬂEuImxSﬂDebLg\l =

&

Quitter

Suprmar

I

Administration systeme / Service de transfert / Dispositif réseau

Codage- |UTF8

Fropridtés avancies - | |

Pour les fichiers volumineux sur les transferts TCPIP, il peut étre nécessaire de paramétrer la
notion de keep Alive afin de conserver la connexion avec I'héte distant. Deux variables sont
ajoutées sur l'interface réseau TCPIP du P5SCCOM :

o Keep Alive TimeOut : en seconde (1 seconde par défaut dans le systéme)

o Keep Alive Interval : en seconde (7200 secondes par défaut dans le systéme)

©Sage 2020
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[

=

=5

oY

(E}
e [
(=}

=]

i

<

OFTP
PaDeF
PeSIT D
PeSIT E
SFTP
SOAP
Swift RA
X400

=% Dispositif réseau

ISDN Via CAPI 2.0
PSN Via Tapi 2.0
TCPIP WINSOCK
tepipftp
X25-Eicon

*§ Proxy SAGE

+-1d Clés de sécurité

(% |dentités

> Service Rest de production
[+ ¥ Service automate

W valider ‘ # Annuler

a-; Administration systéme

Général Paramétres Selection Protocole Spécifique Contréle d'acces

Liste des parameétres :

clé Valeur
Use secured channel YES
Start with secured channel YES
Client authentication NO
Secured protocol *

Use a Socks proxy NO
Use Socks protocol v5 NO
Use remote access service NO
Server certificate SSL;hash=92aeb48a2aba1836d25¢cd65¢17¢022b9a6099eb6
Max. timeout 30
Port number 1280
Keep Alive TimeOut 1

L’implémentation des deux variables est également disponible sur le service de Proxy
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Swift

Sw

La compatibilité avec Aliance Lite 2 a été implémenté sur le protocole Swift RA.

Alliance Lite 2

iIft Alliance Lite 2

Administration Systeme

Dans

La variable Swift Device Profil doit étre positionnée a [1] Swift Alliance Lite 2

I’Administration Systéme/Service de
protocole/Swift RA

Général Spécifique Interface réseau

Liste d

Cle

MQHA
MQHA|
RAFT|

Paramétres spécifiques X }7

iﬁ Veuillez saisir ou modifier les paramétres spédfiques de ce profil.

RAPo
RARe|
SAGA
RASI
RAS

SAL2

Nomdelaclé: SwiftDevice Profil

Valeur: [[1) Swift Alliance Lite 2 N

- iy e st ey v e w3502y =00:0025
SAL2 Message Directory C\Program Files\Sage\Sage XRT Business Exchange\INBOX
Swift Device Profil 1

SAL2 Url Emission sfip://

SAL2 Ul Reception ship://

SAL2 Ut Error sfip://

SAL2 Ut Login uTl

SAL2 Url Password

PSR Warming Generation YES

©Sage 2020
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Swift Alliance Lite 2

Les paramétres pour SwiftAlliance Lite 2 commencent par SAL2

< eMail
Général Spécifique Interface réseau

<& External
& FTP
2 Hip Liste des paraméties
- MqSeries Clé
2 MsMQ MQHA Queue ransmission name
2 OFTP MQHA scan interval
2 PaDef RAFTLA Host
A PeSITD RA Pooling Time-Out
< PeSITE RA Request Time-Out
- OAP RA SNF using
- SAG Password
< X400 SAG Security DN

i1 % Dispositif réseau SAG User

+1 Proxy SAGE SAL2 scaninterval
# = Clés de sécurité SAL2 scheduling
& & Identités SAL2 Message Diractory

Swilt Device Profil
SAL2 Url Emission

b Service de transaction
+ =4 Dispositif protocole

d Clés de sécurité v SAL2 Url Reception
SAL2 Url Entor
I I Administration systeme <ALz U Logn

SAL2 Url Password

¢ Gestionnaire des contrats
PSR Warning Generation

T, Gestionnaire des services

Valeur

0
<saghostname>48003 SSL

y=00-00-2358.T!
C\Program Files)|

XRT Business B

ge\INBOX

2358 Thursday=-0

Vous pouvez renseigner les valeurs via I'assistant de paramétrage.

Assistant du paramétrage du dispositif protocole SWIFTNet

| i ﬁ Cet assistant vous permet fadlement de saisir ou modifier les paramétres spédifiques de ce profil,

X

Parametres SALZ Spooler SAL2 Alertes

Url de dépot des fichiers & émettre ‘Sﬁpiﬁ

Url de dépot des fichiers & recevoir : ‘Sﬁp:fﬂ ‘
Url de dépot des fichiers d'erreur : ‘Sﬁpiﬁ ‘
Identifiant utilisateur LTI

Mot de passe . (I111]

Indiquer les URL de localisation qui vous sont communiquées ainsi que l'identifiant utilisateur

et son mot de passe pour vous connecter.

Les protocoles supportés sont Sftp, ftp, http, https et partage de fichier.

©Sage 2020
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Swift Alliance Lite 2

Le répertoire de stockage

Assistant du paramétrage du dispositif protocole SWIFTNet X

£ i ﬁ Cet assistant vous permet facilement de saisir ou modifier les paramétres spédifiques de ce profil.

Paramétres SALS Spooler SAL2  Alertes

Répertoire de stockage : sage XRT Business ExchangellNBOxX

Intervalle de récupération : Ijl mn.

Haraire de lancerment ‘Monday=00:00—23:59;Tuesday=00:OO- 25

Indiguer le service pour la mise a disposition de I'acquittement.

©Sage 2020
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Swift Alliance Lite 2

Assistant du paramétrage du dispositif protocole SWIFTNet XK

m. Cet assistant vous permet fadlement de saisir ou modifier les paramétres spédfiques de ce profil.

Paramétres SAL2 Spooler SAL2 Alertes

Générer le PSR

Hor du service de mise & disposition : ~

Les 3 variables suivantes peuvent étre ajouter

SAL2 Lau Key
SAL2 Url SSH Pvk
SAL2 Url SSL Certificate

SAL2 Lau Key : Renseigner la clé LAU qui vous a été communiquée.

SAL2 Url SSH Pvk : Fichier de clé d’authentification du client SSH pour la connexion sFTP.

SAL2 Url SSL Certificate : certificat X509 d’authentification du client pour la connexion https.

Swift FTI étant obsoléte, tous les parameétres ont été supprimés.

Gestionnaire des contrats

Gestionnaire des contrats / Demandeur SwifNet
Les onglets de paramétrage restent identiques aux onglets de paramétrage RAHA.

Sens écriture FileAct :
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Swift Alliance Lite 2

f valider ‘ 3 Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

Interface - FileAct i

Requestor DN :

Responder DN -

Nom du service :

Type de requéte -

Description du transfert :

Information du transfert:

Référence utilisateur :

Description du fichier -

Information du fichier :
Nom de fichier :

D Signature Transport |:| Signature Business D Urgent
[ ] store and Forward
File de notification : | | [ ] Avis de livraison
[]Activation du service de copie
Non répudiation
Ack Responder DN :
Ack Type de requéte :

Sens lecture FileAct :

W Valider ‘ #& Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

Interface FileAct v

Requestor DN : ‘

Responder DN :

Nom du service ‘

Type de requéte : ‘

Sens écriture FIN :

f valider ‘ o Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

~

Interface - FIN

En FIN, Les blocs 1 et 2 sont obligatoirement contenus dans le fichier a transmettre.

Sens lecture FIN :
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Swift Alliance Lite 2

& valider ‘ 3 Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

Interface : | FIN -

Adresse BIC de I'émetteur ‘

Adresse BIC du destinataire ‘

Type de message : MT |
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Signature

Signature

Le module de signature a été redéveloppé pour avoir une expérience utilisateur améliorée.

Fichiers a signer @
Filtrer == } 1 3) ‘ Actions v

0 sur 152 sélectionné(s) Modele | Please Select

Signer

Fichier d'origine Entité Service Client | Datedrexéc.. | Nbtran.. |  Mnttotal € Infos Statut
Virements
- [0 1200 1150 copse BANQUE1 interationa... SAGE 28/04/2006 8 48725049
. VEBECMEURO260406 : bl
AFB 320
Circuit de signature  Informations complémentaires  Remises
@ Validé par Héléne DELACROIX le 16 mars 2021 14:02
Signature
- [ s sdd_sfr2uml BANQUE 1 :;‘:’emem SBESAGE  07/02/2021 14917 70202143
Circuit de signature  Informations complémentaires  Remises

@ Signé au rang 1 par Camille Pissaro le 16 mars 2021 14:03

Signature au rang 2
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Relevés bancaires

Relevés bancaires

Le module Relevés bancaires s’enrichit de la gestion des relevés d’opération et des relevés
de statuts

Relevés d’opération

Pour les formats CAMTO054 et AFB240, le module Relevés bancaires vous permet de
visualiser :

e Les relevés d’opération recus par banque et/ou compte
e Les opérations avec possibilité de regroupement par type d’opération

o L’historique des relevés regus par banque et/ou compte

Les relevés d’opération bénéficient des fonctionnalités d’'importation, d’exportation, d’audit et
de purge communes a tous les types de relevés

Relevés de statut

Pour le format Pain 002 (Payment Status Report), le module Relevés bancaires vous permet
de visualiser :

e Les statuts de fichier recus par banque et/ou compte
e Les statuts de remise regus par banque et/ou compte
e Les statuts de transaction regus par banque et/ou compte

e |’historique des relevés recus par banque et/ou compte

Les relevés de statuts bénéficient des fonctionnalités d’'importation, d’exportation, d’audit et de
purge communes a tous les types de relevés
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Module SXBE WebAdmin

Module SXBE WebAdmin

Gestion des 4 yeux

Cette version incorpore la possibilité d'activer, sur un ou plusieurs menus, une gestion du
paramétrage reposant sur le principe des 4 yeux.

L'activation de ce principe implique que toutes les taches d'ajout, de modification ou de
suppression d'éléments du paramétrage soient initiées, validées et approuvées par deux
personnes différentes.

XRT Business Exchange Administration = Accueil ~ & ADMIN@WebAdmin ~

Historique Sommaire Paramétres

Messages.
Gestion du paramétrage ©
Consultez et gérez le paramétrage de I'application. Déconnexion
Tenant ‘WebAdmin
Licence a a
Régle des quatre yeux T a
Régle d¢ tr a " . N
s e qUNTe YRS - 2 Sage XRT Business Exchange Administration =

+ Ta Gestionnaire des contrats

+ T Gestionnaire des contrats de signature
+ T Gestionnaire des services

+ 1 Administration systéme

Modification par un premier utilisateur :

XRT Business Exchange Administration f8 Gestionnairedes contrats ~ & ADMIN@WebAdmin ~

Historique Sommaire Entités v Contrats Espace bancaire ~ Utilisateurs ~ Parametres ~ EBICS ~ Certificats ~ Moniteur v

Validation du contrat EBICS @

el - Bl
Modifiez ontrat EBICS ‘entité 'BNP" et du client ‘ZZZ' pour le service ‘AFB 160" avant validation —

Description du contrat TEST4YEUX
Information nformat
Identification Protocole EBICS [e&] uaison EBICSSAG (test) A
Emission Entité BNP (BNP PARIBAS (FORMERLY BANQUE NATIONALE DE | ¢4 Période de validité 16/09/2019 B 16/09/2030 =]
Signature Emission Sanvice AFB160 (Remises de virements domestiques AFB 160) Politique de sécurité Y
Signature Réception oo 772(222)

Contratactive (@ )

- Le ou les éléments modifiés sont indiqués en vert (ici, la Description du contrat).

- Le bandeau en bas de la fenétre de confirmation d’enregistrement indique qu’une
demande de modification est enregistrée et qu’elle est en attente de validation.

- En haut a gauche, une icbne en forme de cloche m indique qu’'une demande est en
attente de validation.
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Module SXBE WebAdmin

Validation par un deuxieme utilisateur

Tout utilisateur connecté peut voir s’il y a des modifications en attente de validation via I'icone

en forme de cloche, si un nombre apparait a cété de celle-ci :

Le nombre indique combien de modifications sont en attente de validation.

Si linitiateur de la modification de paramétrage verra également les demandes de validations
qu’il a initié, il ne pourra les valider car les options de validation lui seront inaccessibles.

Par contre, l'initiateur d’'une modification de paramétrage peut lui-méme annuler les demandes
de validation qu’il a initié.

XRT Business Exchange Administration = Accueil ~ & ADMSAAS@WebAdmin ~
Sommaire
Validations en attente @ =
Créez, consultez et gérez vos validations en attente (régle des quatre yeux). Pour consulter les détails d' i % ! I i P g
C Osur1sélectionné(s) Filtre v v

O  05/03/2021 17:04:07 Contrat Modification du contrat demandeur 'Ebics. BNP. AFB160. ZZZ (TESTAYEUX)' ADMIN
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Paiements

Paiements

Evolution des statuts (GPI)

Gréace a la prise en compte des possibilités de suivi offertes suite a 'implémentation de TUETR,
il est dorénavant possible de suivre I'évolution de I'exécution d’une transaction jusqu’au bout
de workflow (crédit du bénéficiaire). Pour cela, I'historique des transactions de paiement va
apparaitre en plus de la notion de statut I'information « origine du statut ».

Les formats permettant ce type de suivi sont le MT199 GPI et le Pain 002 a partir de sa version
11.
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Support des protocoles de courbe elliptiques sur le serveur sFTP

Support des protocoles de courbe elliptiques sur le
serveur skFTP

Le serveur sFTP supporte maintenant les algorithmes & courbes elliptiques pour
I'établissement de la connexion.
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Sécurité

Sécurité

Protection du cookie de session par un chiffrement AES

256

=@ Domaine Sage XRT Business Exchange
=& SageSBE1
< Master
= Service de notification
= Service de transaction
= Service de transfert de fichier
= Service de réception automatique
B Service automate
= Service de signature
= Service Rest de production

Valider | Annuler

E-; Administration systéme

F& Gestionnaire des contrats
ﬂ Gestionnaire des services

IS

[ i ire des de si

Base de données Paramétres internet Permissions Authentification SCS Paramétres divers Protection des données

[Jutiisation du P-AP

Utilisation du proxy :

[ Activation de Ia télémétrie

Générer la protection du cookie de session

Vous pouvez activer la protection du cookie de session en activant le parameétre au niveau de
'onglet Paramétres divers du site Master.

Vous devrez redémarrer le service de transaction et le site I1S.
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Support du matériel Utimaco (HSMBOX)

Support du matériel Utimaco (HSMBOX)

Afin de protéger le stockage de bi-clés utilisées lors de I'établissement de connexions
sécurisées (type SSL/TLS) et de la signature d’ordres / de transactions, il est possible d’utiliser

le matériel Utimaco.

Paramétrage

[~ SageSBE1
£ Master
> Service de publication World Wide W
» Service de réception automatique
i » Service de signature
» Service de transaction

-

» Service de notification
[} Service de transfert de fichier
[=--22 Dispositif protocole
H A AS?
< >

&/ Valider | 3 Annuler

=@ Domaine Sage XRT Business Exchange )

‘ ¢~ Administration systéme

Eff Gestionnaire des contrats

?. Gestionnaire des services

& ionnaire des contrats de sig

Pour obtenir de |'aide, appuyez sur F1

Gestion de lalog
Types Alerte [[] Duplication vers l'observateur d'événements NT

Erreur
Information

Caractéristiques générales du moniteur de communications

Longueur de la table de monitoring : 512

Démarrage & chaud
D Utiliser une file d'attente persistante
Surveillance du réseau

Période de scrutation sec

Génération des certificats autosignés - Utimaco CryptoServer RSA and AES ~

Répertoire des fichiers

traces ‘C \Program Files\Sage\Sage XRT Business Exchange\Traces\ )

v

1
Service démarré. CAP NUM SCRL

Attention : Ce paramétrage ne doit étre effectué que si la solution crypto serveur de la société

Utimaco est installé.
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