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La informacién presentada en este documento puede ser objeto de modificaciones sin
notificacion previa. A menos que se indique lo contrario, las empresas, los nombres y los datos
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cualquier idioma o transmision de cualquier parte de este documento de forma alguna ni por
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Presentacion general

Presentaciéon general

La versién 4.3 de Sage XRT Common Services presenta los componentes mas utilizados en
una interfaz web.

Asimismo, esta versioén, y las posteriores, incorporan nuevas funcionalidades:
= Posibilidad de gestionar la activacion de datos y la politica de los 4 ojos.
= Autenticacién SAML v2
= Compatibilidad con Crystal Reports 13.0.23

» Servicios de autenticacion y de transformacion de datos

Consola Win32 / Consola Web

Desde la version 4.3, algunas funciones ya no estan disponibles via la interfaz Win32 pues se
utilizan via la interfaz Web de Sage XRT Common Services.

Interfaz Win32 Interfaz Web

. . . Gestion de los derechos (usuarios, perfiles,
Gestion de las licencias etc.)
Gestién de los grupos de trabajo

Gestion de las conexiones (auditorias, logs,
(workgroups)

etc.)

Gestion de los formatos . .
Gestidn de las correspondencias

El uso de la interfaz Web via la URL http.//localhost/SCPS/index.html exige que se inicien los
servicios SCASServer y SCPSServer.

Dicha URL presenta un acceso directo en la interfaz Win32 con el icono O Web

s Sage XRT Common Services-Administracidn = m] x

BYHome @ web

Y
Grupos de trabaje Formatos por categoria
Cuentas de Windows (AD) Formatos por products

Log Formatos

Y

Licendias

©Sage 2019



Conexién por primera vez

Conexidén por primera vez

sage XRT

Conectar ala Consola de Administracion

Inicie sesién usando sus credenciales.

Grupo de trabajo

MIGRAR -
Usuario

XRT

Contrasena

Autenticacion fuerte
(por certificado)

Autenticacion SAML

Menciones legales

Al conectarse por primera vez, tras crear la base de datos, el usuario puede utilizar:
= La cuenta de Windows (AD ‘Active Directory’) utilizada para instalar el programa.

= El nombre de usuario XRT y la contrasefia S3cret#2018 (valida solo por un dia).

©Sage 2019



Consola Web

Consola Web

Conexion

La consola Web esta disponible via la URL http://localhost/SCPS/index.html. Su uso exige que
se inicien los servicios SCASServer y SCPSServer.

Senicios = (-
Archive  Accion  Ver  Ayuda
o D EdZ HE »ranw
Servicios (locales) [~ Servicios flocales]
SCDTSServer Nombre ’ Descripcion Ectado Tipo de inicio niciars ~
. Guscassener Sage XRT Authentication Service En ejecucion Autamétice domum
Inicar el servicio £ SCOTSServer Sage Common Data Transfarmation Service Manual Sistem:
(G SCPSServer Sage ¥RT Administration Service En cjecucion Automético domym w
Descripeion: < >
< > Btendido /. Estandar /

En este capitulo se explican los diferentes métodos de autenticacién de usuarios que ofrece
Sage XRT Common Services, asi como las acciones que hay que llevar a cabo en relaciéon
con la gestion de los usuarios y sus derechos de acceso.

Configuracién de la autenticaciéon

El modelo de login UMAPI admite varios métodos de autenticacion:
* La autenticacion Windows.
» La autenticacion UMAPI.
» La autenticacién LDAP.
= La autenticacion SAML v2.
Antes de asociar estos métodos de autenticacion a un usuario, hay que activarlos.

1. Situese en el menu Derechos y haga clic en Configuracion.

©Sage 2019



Consola Web

MRT Common Services & TEST SQL2016 - ADMIN + (2]

Entorno Correspondencias Derechos Auditorias

Gestion de la configuracién

Usuarios Parametros Sage ID -

Sitios Autenticacion Sage ID desactivada

Perfiles : P P
Parametros de autenticacion segura #

Configuracién

Mi cuenta

Parametros LDAP/Active Directory rd

Los usuarlos se autentican via el servidor LDAP personalizado ['LDAP:/domvmdsfdc.domvmdsf.com:38 9/cn=[USER_ID] )

Pardmetros SAML v2 s

Autenticacion SAML v2 activada

Reglas para las contrasefias k4

© 2019 The Sage Group plc, or his partners. All rights reserved. | Condiciones de uso | Informacién legal sage

2. Utilice el icono en forma de boligrafo para cambiar la configuracién de cada método
de autenticacion.

Autenticacion Windows

La autenticacion Windows ofrece las ventajas de la seguridad de Windows (AD) y de su
gestion de las cuentas de usuario. Este método de autenticacidon permite a las aplicaciones
Sage XRT utilizar las credenciales de los usuarios de Windows (AD).

Las aplicaciones Sage XRT ofrecen dos modos de funcionamiento con este tipo de
autenticacion:

= El modo «trusted connection» (conexion de confianza): el usuario no tiene que
introducir su contrasena.

= El modo «normal»: el usuario tiene que introducir su contrasefia porque el sistema la
comprueba via las API de Windows.

Ventajas del método de autenticacién Windows:
= No hay que memorizar credenciales adicionales.
= Si hay un cambio de contrasefia, no repercute en UMAPI.

» La gestion de las contrasefias se realiza de acuerdo a las normas de la Ley Sarbanes-
Oxley.

= Acceso a otras funcionalidades del sistema, como el cambio periédico de contrasena
y la auditoria de los accesos.

Nota: El uso de la autenticacion Windows exige trabajar en estrecha colaboracion con el
administrador de Windows durante la creacién de los usuarios y de los grupos. La
implementacién de la autenticacion Windows en UMAPI se basa en la biblioteca de clases de
bases del namespace System.DirectoryServices de Microsoft. NET Framework.

©Sage 2019




Consola Web

Autenticacion UMAPI

Cuando un usuario se conecta a una aplicacién Sage XRT y utiliza la autenticacion UMAPI,
este indicara un nombre de usuario y una contrasefia que se comprueban de acuerdo a la
informacion que figura en la base de datos.

Ventajas del método de autenticacién UMAPI:
= Gestion de las contrasenas de acuerdo a las normas de la Ley Sarbanes-Oxley.

= Registro de las cuatro ultimas contrasefias, las cuales no pueden volverse a utilizar si
el sistema solicita un cambio de contrasena (esta funcionalidad se puede configurar).

= Bloqueo de la cuenta de usuario tras tres intentos consecutivos de autenticacion
fallidos (esta funcionalidad se puede configurar).

» Desbloqueo de la cuenta de usuario bloqueada tras un periodo de tiempo configurable.

» En la base de datos solo se guardan los cédigos hash SHA1 de las contrasefias, no
las contrasenas.

= La contrasena debe tener un minimo de seis caracteres e incluir, al menos, una
mayuscula y una cifra (esta funcionalidad se puede configurar).

= Cambio periédico de contrasenas (esta funcionalidad se puede configurar).

= Posibilidad para el administrador de bloquear una cuenta de usuario durante un tiempo
determinado o de forma permanente.

Autenticacion LDAP

Cuando un usuario se conecta a una aplicacion Sage XRT y utiliza la autenticacion LDAP,
este indicara un nombre de usuario y una contrasefia que se comprueban de acuerdo a la
informacion que figura en el directorio LDAP.

Ventajas del método de autenticacion LDAP:

= Meétodo alternativo para las empresas que no desean utilizar exclusivamente el
sistema de autenticacion Windows.

= Autenticacion de aplicaciones de acuerdo a los productos Sage XRT.

La configuracion del acceso al directorio se realiza a partir de la pantalla de configuracién de
la gestidn de usuarios. El administrador debe introducir los siguientes parametros:

= La direccion IP de la maquina que alberga el servidor LDAP.
= El ndmero de puerto para la conexion con el servidor LDAP.
= El parametro «Base DN» del directorio.

= El atributo ID de usuario (User ID attribute name) en el que debe basarse la
autenticacion del usuario.

= El nombre de la clase «User» (Usuario) que hay que utilizar durante la busqueda de
un usuario en el directorio.

= El nombre de la clase «Group» (Grupo) que hay que utilizar durante la busqueda de
un grupo de usuarios en el directorio.

©Sage 2019



Consola Web

» Las credenciales permiten realizar una busqueda en el directorio (el boton Probar la
conexion permite comprobar las credenciales en cuestién).

Parametros LDAP/Active Directory X

Usuario Windows Active Directory solamente

® Utilizar también el servidor LDAF personalizado Utilizar un servidor LDAP secundario @

Host* Puerto Host Puerto

domtestdc.domtest.com 389 S5L SSL

Referencias de conexidn Referencias de conexién

El servidor LDAP permite realizar conexiones anonimas -
Bind DN Contrasefia Bind DN Contrasefia
ager, de=domain, de=corr ex: cn=manager, dc=domain, de=cor

'S Probar la conexién

DN Base®

ex: de-domaln, de=com

Atributo ID usuario® objectClass usuario

en

objectClass grupo Atributo de miembros del
Erupo
: groupOfUniqueMNames

£} Probar los parametros

m Cancelar

Nota: La implementacion en UMAPI de la autenticacion LDAP se basa en la biblioteca de
clases de bases del namespace System.DirectoryServices de Microsoft .NET Framework.

Por regla general, los intercambios LDAP entre los clientes y el servidor transitan por el puerto
TCP/IP estandar (puerto 389) de forma cifrada o via un tunel SSL (puerto 636). La tecnologia
SSL puede activarse instalando un certificado publico de una entidad de certificacion
aprobada por el controlador de dominio y los clientes de LDAP. La aprobacion se establece
configurando los clientes y el servidor para aprobar la entidad de certificacion raiz a la que
esta asociada la entidad de certificacion emisora.

El certificado instalado se encuentra en el almacén de certificados personal del equipo local,
en las opciones de internet del navegador: pestafia Contenido, botén Certificados y
Entidades de certificacion intermedias.

©Sage 2019 10
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Opciones de Internet ? X
Conexiones Programas QOpciones avanzadas
General Seguridad Privacidad Contenido
Certificados

Use certificados para las conexiones dfradas v para fines de
fa identificacién.

Borrar estado S5L Certificados Editores

Autocompletar

= Autocompletar almacena lo escrito en Configuracion
% paginas web para intentar anticiparse a

lo que escribe v sugerir posibles

coinddendias.

Fuentes y Web Slices

@ Las fuentes y las Web Slices Configuracién
) proporcionan contenido actualizado de

sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Aceptar Cancelar Aplicar

Al hacer clic en el boton Certificados aparece el siguiente cuadro de dialogo:

Certificados X

Propésito planteado: | <Todos> it

Personal Otras personas  Entidades de certificacidn intermedias  Entidades de certificaci * | *

Emitido para Emitido por Fechade... MNombre descriptiva ™
[Ellassiigctac.._shcomT 17/04/2028__<ninguno> |
ﬂl\‘hcrusuﬂ IT 55L 5HAZ Baltimore CyberTrust... 19/12/2017  <ninguno>
'_RJM\crusuf't ITTLSCA 2 Baltimore CyberTrust... 20/05/2024  <ninguno>
[IMicrosoft Secure 5...  Microsoft Root Certifi...  19/10/2026  <ninguno
[ZIMicrosoft Windows ... Microsoft Root Authority  31/12/2002  <ninguno

SRoot Agency Root Agency 01/01/2040  <ninguno

Slwww. verisign.com/... Class 3 Public Primary ... 25/10/2016  <ninguno>

Importar... Exportar... Quitar Opdiones avanzadas

Propdsitos planteados del certificado
<Todos>

Cerrar

Autenticacion SAML v2

SAML (Security Assertion Markup Language) es un protocolo estandar basado en XML para
el intercambio de datos de autenticacion y autorizacion.

SAML propone el sistema de inicio de sesion unico, o Single Sign-On (SSO), en la web. De

esta forma, un usuario puede navegar por diferentes sitios sin tener que autenticarse mas de
una vez.

©Sage 2019 11
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Parametros SAML v2 X
| Autenticacion con SAMLv2

Parametros de seguridad
Web Browser S50 Profile o Cookie Based SAML Authentication

Identity Provider SSO URL" @

hitps://SRVSAML2/adfs/Is/IDplnitiatedSignOn.aspx

Identity Provider Identifiant* &)

Service Provider Identifiant* @

https://localhost:8761/Auth/spsamisso/trustxbert;https://localhost:8761/Auth/spsamlsso/trustfesrt

Metadatos @

ID de nombre -
Cookie* &

_saml_idp

Identity Provider Certificado pablico*

m Cancsly

En la autenticacion SAML participan:

= El proveedor de identidad, o Identity Provider (IdP), que es la entidad que posee las
identificaciones: campos ldentity Provider SSO URL e Identity Provider Identifiant).

= Los proveedores de servicios, o Services Providers (SP), que son los servicios que
requieren autenticacion: campo Service Provider Identifiant. Se pueden indicar
varios Services Providers (estos conforman el circulo de confianza de los servicios en
relaciéon con un IdP).

» El usuario que se identificara via un dato declarado en los metadatos (por ejemplo: ID
o correo electronico).

Doble autenticacion
La tecnologia elegida es la del protocolo TOTP (RFC 6238).

Este protocolo combina una clave secreta con la marca de tiempo (ftimestamp) activa
utilizando una funcion de hash criptografica para generar una contrasefia de uso unico. Como
la latencia de la red y los relojes desincronizados pueden llevar a un intento de autenticacion
del destinatario de la contrasefia, el timestamp aumenta por intervalos de 30 segundos, lo que
reduce el espacio de busqueda potencial.

La adopcién de este protocolo permite utilizar las aplicaciones mdéviles que ya estan
disponibles, como por ejemplo FreeOTP, Microsoft Authenticator o Google Authenticator.

Nota: Véase el documento SCS.4.3.DoubleAuthentification.UserGuide_ES.

©Sage 2019 12



Consola Web

Reglas para las contraseias

Para crear reglas para las contrasefas, sitluese en
Configuracién.

Entorno

Configuracién

Mi cuenta

Derechos Auditorias

Gestion de la configuracion

St Parametros Sage ID s
Sitios Autenticacion Sage ID desactivada
Perfiles

Parametros de autenticacion segura I 4

Moda de comprobacion de |a lista de revocacion del certificado X509 (LCR) definido como Online.
La comprobacién de |a firma del certificado X509 para las autenticaci Seguras esta activada.

La comprobacion de |3 expiracion del certificado X509 para las autenticaciones s
Etigueta de comprobacién de la cadena de certificado 509 definida como EndCertificateOnly.

Parametros LDAP/Active Directory ra

Parametros SAMLv2 s

Autenticacién SAML v2 activada
Reglas para las contrasenas

Los caracteres numéricos obligatorios para las nuevas contrasefias estin desactivados.
Estd desactivada |a opcion de letras mayUsculas obligatorias para las nuevas contrasefias.
La longitud minima de las contrasefas esta desactivada.

El registro histérico de |as contrasefias esta desactivado.

Control de equivalencia Contrasefia - Nombre de usuario desactivado.

La contrasefia predeterminada para las nuevas cuentas estd desactivada

Condicion de validez de las cuentas con contrasefia predeterminada desactivada.

|© 2019 The Sage Group ple, or his partners. All rights reserved. | Condiciones de uso | Informacién legal

Utilice el icono en forma de boligrafo para modificar las reglas de las contrasefias.

Reglas para las contraseiias

Los usuarios de Windows tienen que introducir la contrasefia para conectarse a la aplicacién
MNumero obligatorio de caracteres numéricos para las nuevas contrasefias
Numero obligatorio de maytsculas para las nuevas contrasefias
Longitud minima de la contrasefia
La antigua y la nueva contrasefia no coinciden
La nueva contrasefia y el nombre de usuario no se corresponden
Contrasefia predeterminada para las nuevas cuentas

Confirme la contrasefia predeterminada para las nuevas cuentas

Bloquear la cuenta si no se cambia la contraseiia después

Periodo de validez de las nuevas contrasefias

Numero de intentos de conexién antes del blogueo de la cuenta

Bloquear la cuenta por un periodo de

©Sage 2019

Los usuarios se sutentican via el servidor LDAP per i ('LDAP://d: dsfdc.domvmdsfcom:389/cn=[USER,

Los usuarios de Windows no estan obligados a introducir su contrasefia para conectarse a la aplicacion.

el menu Derechos y haga clic en
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Consola Web

Activacion de datos y regla de los 4 ojos

Nota sobre el principio de activacién: un dato con el estado «inactivo» no se puede utilizar.

Para poder utilizarlo, se tiene que activar (estado activo).

Nota sobre el principio de la regla de los 4 ojos: un mismo usuario no puede encadenar 2
acciones en un mismo elemento (creacion + modificacion, creacion + eliminacién, creacioén +

activacion, etc.)

La activacion y la aplicacion de la regla de los 4 ojos se tienen que solicitar de forma explicita.
Por defecto, los datos no deben activarse antes de utilizarlos y la regla de los 4 ojos no se

aplica.

Haga clic en Configuracion.

B S2ge XRT Common Services x Hs

< C [ © localhost/SCPS/indexht

XRT Common Services

Entomo Correspondencias Derechos Auditorias

Etigueta de comprobacién de la cadena de certificado 509 definida como EndCertificateOnly.

Parametros LDAP/Active Directory

Parametros SAML v2 £

Autenticacidn SAML v2 activada

Reglas para las contrasefias

Los usuarios de Windows no estdn obligados a Introducir su contrasefia para conectarse a la aplicacién.
Los caracteres numéricos obligatorios para |as nuevas contrasefias estin desactivados.
Esl t cidn de | ¥ - ias paralas nuevas contraseras.

las contrase t de:
lencia Contrasefia - Nombre de usuario desactivado.
La contras nada para las nuevas cuentas esta desactvada
Condicion d s cuentas con contrasefia predeterminada desactivada.
El periodo de validez para las nuevas contrasenas ests desactivado.
El bloqueo de |as cuentas tras un cierto nimero de intentos de conexion fallides est4 desactivado.

Control deeg

st habilitada
habilitat

ablas de correspondencias

2 2019 The Sage Group ple, or his partners, All rights reserved. | Condiciones de uso | Informacion legal

Los usuarios se autentican via el servidor LDAP personalizado {'LDAP://domvmdsfdc.domvmdsf.com:38%)

‘en=[USER_ID]. ")

sage.

Utilice el icono en forma de boligrafo para modificar la activacion de datos y la regla de los 4

0jos.

©Sage 2019

14



Consola Web

Activacion de datos y regla de los 4 ojos X

Activacién de datos

I Activacibn necesaria de los usuatios @)
/ Activacién necesaria de los sitios &
+ Activacién necesaria de los perfiles @

inactivoenla lista

a Mo puede desmarcar una activacién necesarla de un elemento sl todavfa hay un elemento

Reglade los 4 ojos

Aplicacion en la gestion de los usuarios

Aplicacién en la gestién de los sitios

Aplicacién en la gestion de los perfiles

Aplicacién en la gestion de los pardmetros de autenticacion
| Aplicacion en la gestion de las tablas de correspondencias

' Aplicacion en la gestion de las correspondencias de las tablas de correspondencias

Si todavia hay elementos con estado inactivo en la lista, no se podra desmarcar la activacion

necesaria para un elemento.

La activacion puede solicitarse para:
» Los usuarios
= Los perfiles

= Los sitios

Perfiles

Si se requiere la activacion de perfiles:

*» Los perfiles Windows (AD)/LDAP se crean siempre como activos y no se pueden
desactivar. Los demas perfiles se crean siempre como inactivos.

= Si un usuario esta asociado a un perfil inactivo, no tendra los derechos asociados al

perfil en cuestion.

» Todos los usuarios asociados a un perfil Windows (AD)/LDAP se crean como activos

y pueden desactivarse.
Si no se requiere la activacion de perfiles:

= Todos los perfiles se crean como activos.

©Sage 2019
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Sitios
Si se requiere la activacion de sitios:

= Los sitios Windows (AD)/LDAP se crean siempre como activos y no se pueden
desactivar. Los demas sitios se crean siempre como inactivos.

» Todos los usuarios asociados a un sitio Windows (AD)/LDAP se crean como activos y
pueden desactivarse.

Si no se requiere la activacion de sitios:

= Todos los sitios se crean como activos.

Usuarios

Si se requiere la activacion de usuarios:

» Todos los usuarios asociados a un perfil Windows (AD)/LDAP se crean como activos
y se pueden desactivar.

» Todos los usuarios asociados a un sitio Windows (AD)/LDAP se crean como activos y
se pueden desactivar.

= Un usuario «genérico» se crea como inactivo.
= Un usuario no puede autoactivarse.
= Un usuario inactivo no puede conectarse en ningun sitio.
Si no se requiere la activacion de usuarios:
= Todos los usuarios se crean como activos.
= La aplicacion de la regla de los 4 ojos puede solicitarse en:
o Los usuarios
o Los perfiles
o Los sitios
o La gestion de los parametros de autenticacion
o Las tablas de correspondencias
o La gestion de las tablas de correspondencias

La configuracién de la activacién de datos y de la aplicaciéon de la regla de los 4 ojos se rige
siempre por la regla de los 4 ojos.
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Cuenta de usuario

Una cuenta de usuario permite al usuario en cuestién autenticarse en una aplicacion Sage
XRT. Asimismo, permite gestionar los permisos de acceso de dicho usuario a las
funcionalidades de la aplicacion.

La cuenta de usuario consta de los siguientes elementos:

» Elidioma del usuario (idiomas disponibles: espafiol, aleman, francés, inglés, italiano y
portugués).

= El correo electronico del usuario para las notificaciones.
= Una descripcion.

= El tipo de usuario (administrador o usuario comun).

Anadir un usuario

1. En el menu Derechos, haga clic en Usuarios.

a TESTSQI2016-ADMIN- @

Entorno Correspondenclss Derechos Auditorfas

Gestién de usuarios

Gauarion <Flitrar por perfis = <Flhrar por sitier v ADMIN Nuevo usuario
Sitios
Perfiles

Configuraciin

Micuent

ADMINZ Nada s un usuaric detest =3
ADMING Nada Niel1 <Mktples> [ et ]
ADMINA2323 =3
ADMINFR ADMINFR Niel1 <Mitioles> <Moitiples> [ actvo ]
ADMINUS Nibvel 1 ADMIN =
ADMIN INICIAL Estandar <Mitiples> <Motiples> [ o |
Mostrar| 10 | v registrogs Pagna 1 aal Tregistols]

2. A continuacion, haga clic en el botén Nuevo usuario. Aparecera el siguiente cuadro
de dialogo:

Creacién de un usuario X
Autenticacién”

Nombre® Nivel de seguridad®

Idioma* Direccion de email

Descripcién

Activar el periodo de validez

Doble autenticacion

ADMIN2

Perfiles

Sitios.
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3. Seleccione un método de autenticacion e introduzca el nombre del usuario:
Autenticacion Windows: Hay dos formas de afadir un usuario Windows (AD):

o Seleccionandolo en la lista que figura en el cuadro de dialogo. Antes, hay que
haber establecido los accesos a la base de datos para cada usuario.

o Buscandolo en el directorio de la empresa. El usuario hereda el acceso a la
base de datos de tipo XRTUsers.

Autenticacion LDAP: Se realiza la busqueda y seleccion de los usuarios que pertenecen al
directorio creado en la configuracion de la autenticacion LDAP, al que se accede por el botdn
Busqueda.

Autenticacion estandar: Esta autenticacion consiste en introducir un identificador Unico para
el usuario.

Importante: Es necesario aplicar una gestion de los accesos que se base en las cuentas
Windows (AD).

Autenticacion SAML: Entrada de un identificador SSO obligatorio, proporcionado por el
Identity Provider.

Autenticacion Sage ID

Casilla Doble autenticacion: Esta opcion se puede marcar o desmarcar al crear el usuario y
también al modificarlo, sea cual sea el tipo de autenticacion (estdndar, Windows, Sage ID,
etc.). Si estd marcada, cuando el usuario se conecte por primera vez, tendra que resetear la
autenticacion correspondiente introduciendo un cdédigo secreto que obtenga al escanear el
codigo QR (o introduciendo el codigo equivalente) via una aplicacion compatible con el
protocolo TOTP 6 digitos (FreeOTP, por ejemplo). Hasta que no se resetee, la opcion
aparecera en naranja. Después, aparecera en verde.

Consola de administracién B

Doble Autenticacion

@ Sage 2018

Si un usuario pierde (o cambia) su smartphone, o desinstala la aplicacion de autenticacion,
habra que restablecer su estado para que pueda volver a crear el enlace.

Para ello, existe la opcion Resetear la doble autenticacion en la lista de usuarios.

©Sage 2019 18



Consola Web

4. Seleccione el tipo de usuario que desee crear:

o Administrador de seguridad: gestiona los derechos de acceso de los
usuarios del grupo de trabajo.

o Usuario estandar: usuario sin permisos de escritura o modificacion.
5. Indique la siguiente informacion:
o Idioma: En la lista desplegable, seleccione el idioma utilizado por el usuario.
o Descripcién: Introduzca una descripcion para el usuario.
o Direccion de email: Introduzca el correo electrénico del usuario.

o Periodo de validez: Marque la casilla para activar los tres campos que
permiten definir el periodo de validez del usuario.

6. Asocie, en su caso, el usuario a un perfil y/o a un sitio ya existente.

7. Haga clic en Guardar, o en Cancelar si no desea guardar los cambios, para salir del
cuadro de diadlogo y volver a la lista de usuarios.

Activar un usuario

Un usuario no puede autoactivarse.

Usuario expirado

Un usuario recibe el estado «expirado» cuando vence su periodo de validez.

Usuario bloqueado

Un usuario recibe el estado «bloqueado» cuando, tras aplicar las reglas para las contrasefias,
no consigue conectarse.

Perfiles

Llegados a este punto, la consola de administracién esta activada. Ahora puede crear uno o
varios perfiles para los usuarios.

Por defecto, un usuario no puede acceder a ninguna funcionalidad del producto. El
administrador debe intervenir para definir los derechos de acceso de los usuarios.

Un perfil esta constituido por usuarios que comparten los mismos derechos. Los derechos
permiten autorizar o denegar el acceso de un usuario a las funciones de un producto.

Importante: Un usuario puede pertenecer a varios perfiles.

Un usuario esta autorizado a acceder a una funcion de un producto si se le ha concedido el
permiso correspondiente en, como minimo, uno de los perfiles a los que pertenece.

UMAPI ejecuta una operacion de tipo OU en los permisos. Este modo de funcionamiento
permite asociar un perfil a un grupo de usuarios que desarrollan las mismas actividades.
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Un perfil «estandar» queda descrito por las siguientes propiedades:
= Un cédigo que identifica el perfil (sin espacios).

» Una descripcion.

Creacion

1. Situese en el menu Derechos y haga clic en Perfiles.

XRT Common Services - TEST SQL2016 - ADMIN ~ (-]
Enterno ‘Correspondencias Derechos Auditorias
Gestion de perfiles
Usuarios Nuevo perfil
Sitios.
Perfiles

Tipode perfil

Configuracién

ADMIN Administradore: sct
Micuenta

ADMINZ ADMINZ Ganincs -

ADMTEC ADMINISTRADORTECNICO Gensrico ctiv

APODERADO Apoderadas Geneneo

DOMVMDSFTEST XRT

FIRMANTE

GESTOR_PERSONAL

&
3

GESTOR_TESORERIA

=

SAGESPAINIES - MM - CONSULTORIAXRT

SAGEXRT

Mostrar 10 | =

#2018 The Ssze Grous plc. or his partners. All rights reserved. | Condiciones de uso | Informacion lezal sane

2. A continuacién, haga clic en el botdon Nuevo perfil. Apareceran las siguientes
pantallas:

Creacién de un perfil X
Nombre®
Introdu o de su part
Creacién de un perfil X
Descripeion
ksl b Nombre*

uzea el nombre de su perfil

Grupo
Windows

ADODDG Tipo de perfil
Grupa LDAP i

T Idioma predeterminado®

AD02.COPI Genérico

A003 Espaniol
Grupo

P e Nivel de seguridad predeterminado®

ARk Usuario estandar .
Grupo LDAP

A

=

3. Indigque la siguiente informacion:

o Nombre: Introduzca un nombre para el perfil. Es obligatorio completar este
campo.

o Descripcion: Introduzca una descripcion para el perfil.
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4. Seleccione el tipo de perfil:
o Genérico: Seleccione los usuarios existentes que desee asociar al perfil.

o Grupo Windows: Cualquier usuario que pertenezca al grupo se guarda, de
forma automatica, en la base de datos como usuario de las aplicaciones Sage
XRT. El perfil de tipo Grupo Windows (AD) se basa en los datos relativos a las
cuentas de usuarios de Windows (AD). Seleccione el idioma y el nivel de
seguridad predeterminados.

o Grupo LDAP: El perfil de tipo Grupo LDAP se basa en los datos relativos a un
directorio de empresa. La creacion de un grupo LDAP solo es efectiva si se ha
configurado el acceso al directorio de empresa. Seleccione el idioma y el nivel
de seguridad predeterminados.

Al crear un perfil Windows (AD) o LDAP, cualquier usuario que pertenezca al grupo se guarda,
automaticamente, en la base de datos como usuario de las aplicaciones Sage XRT.

5. Haga clic en Crear para confirmar la creacion del perfil, o0 en Cancelar para salir sin
guardar los cambios.

Gestion de los derechos del perfil

1. En la lista de perfiles, seleccione un perfil y haga clic en Gestionar los derechos del
perfil.

Gestionar los derechos del perfil

Copiar los derechos del perfil

ADMIN Administradores General

ADMIN2 ADMINZ General [ activo |
ADMTEC ADMINISTRADOR TECNICO General [ activo ]
APODERADO Apoderados General [ activo ]

DOMVMDSFTEST XRT Grupo Windows

La pagina Modificacién de los derechos del perfil permite gestionar los derechos de acceso
de un perfil a los diferentes productos Sage XRT instalados en el servidor.

2. Haga clic en la pestafia Consola de gestion de recursos.

Moadificacién de los derechos del perfil "ADMIN" X

] Derechos
Auditorias
i Licencias
(] Correspondencias

Sage XRT T
Business
Exchange

4[5

4

Consola de
gestion de
recursos

Sage XRT
Treasury

m canCEIar
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3. Active los derechos que se vayan a conceder.

4. Repita los mismos pasos para los productos Sage XRT Treasury (SXT) y Sage XRT
Business Exchange (SXBE), si desea asignar al perfil derechos de acceso a estos
dos productos.

5. Haga clic en Guardar para guardar los cambios realizados, o en Cancelar para salir
sin tenerlos en cuenta.
Modificacién
1. Situese en el menu Derechos y haga clic en Perfiles.
Aparecera la lista de los perfiles existentes.
2. Para modificar un perfil, utilice el enlace disponible en el nombre del perfil.

3. Realice los cambios que considere oportunos y haga clic en Guardar.
Eliminacién
1. Situese en el menu Derechos y haga clic en Perfiles.

Aparecera la lista de los perfiles existentes.

2. Para eliminar un perfil, marque la casilla que le corresponda y haga clic en el icono en
forma de papelera.

Activacion

Todo perfil creado recibe el estado «inactivo». El usuario con derechos de administrador
tendra que activarlo.
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Sitios

Creacion

La creacion de los sitios sigue las mismas pautas que la de los perfiles.

1. Situese en el menu Derechos y haga clic en Sitios.

TESTSQLI016-ADMIN™ @

Entomo Correspondencias Derechos Auditories

|
Gestion de sitios

Usuarios.
| s |
Perfiles Nombra +  Descripcion Tipo desitio Estada
Configuraciin AnAA 2 Gerkico [ ineciivo |
wicuenta aom [P—— E
ADMIEC ADMINISTRADORTECNICO =3
APODERADO 4 Genirca
DOMVMDSFTESORERIA SITIO PARA ELGRUPO DE MADRID TESORERIASITIO PARA Grupo Windows
FRMANTE Firmantesy validadores depagas Genérico
| GENERICO genere enérco m
| GESTOR_PERSONAL Genérice m
| GESTOR TESORERIA Gentrca
TEST Gensrica
Mostrar 10 = registrols) Pigina| 1 |ded b 22 registrols)
j: 2018 The Sage Group ple. or his partners. All fghts reserved. | Condlclones de s | Informacidn legal sage

2. A continuacion, haga clic en Nuevo sitio. Aparecera la siguiente pantalla:

Creacion de un sitio X

Nombre*
Introduzca el nombre de sussitio
Descripcion

Introduzca la descripcion de su sitio
Tipo de sitio

Genérico ADMIN_INICIAL
Crio ADMTEC

Windows
AMDIN_TEST222

Grupo LDAP APOD1
APOD2
CASHMNGR
DEMO
DFIN

DIRECTOR TESORERIA -
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3. Indique la siguiente informacion:

o Nombre: Introduzca un nombre para el sitio. Es obligatorio completar este
campo.

o Descripcion: Introduzca una descripcion para el sitio.
4. Seleccione el tipo de sitio:
o Genérico: Seleccione los usuarios que se vayan a asociar al sitio.

o Grupo Windows: Cualquier usuario que pertenezca al grupo se guarda, de
forma automatica, en la base de datos como usuario de las aplicaciones Sage
XRT. El sitio de tipo Grupo Windows (AD) se basa en los datos relativos a las
cuentas de usuarios de Windows (AD).

o Grupo LDAP: El sitio de tipo Grupo LDAP se basa en los datos relativos a un
directorio de empresa. La creacion de un grupo LDAP solo es efectiva si se ha
configurado el acceso al directorio de empresa.

5. Haga clic en Crear para confirmar la creacion del sitio, o en Cancelar para salir sin
guardar los cambios.
Activacion
Todo sitio creado recibe el estado «inactivo». El usuario con el nivel de derechos de
administrador tendra que activarlo.
Modificacion
1. En el menu Derechos, haga clic en Sitios.
Aparecera la lista de los sitios existentes.
2. Para modificar un sitio, utilice el enlace disponible en el nombre del sitio.

3. Realice los cambios que considere oportunos y haga clic en Guardar.
Eliminacién
1. En el menu Derechos, haga clic en Sitios.

Aparecera la lista de los sitios existentes.

2. Para eliminar un sitio, marque la casilla que le corresponda y haga clic en el icono en
forma de papelera.
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Mi cuenta

Esta funcion esta disponible para los usuarios de tipo «estandar». Desde ella, se puede
modificar la contrasefa del usuario conectado.

En el menu Derechos, haga clic en Mi cuenta.

XRT Common Services TEST_5QL2016 - ADMIN ~ (2]
Entorno Correspondencias Derechos Auditorias
Gestién de mi cuenta
: Nombre .
Usuarios ADMIN Cambio de contrasefia td
Sitios Nivel de seguridad
Administrador de seguridad de nivel 1
Perfiles
Idioma
A Espariol
Configuracién
Descripcién
Micuenta

Direccion de email
sagexri@sagess

Aparecen los datos del usuario: Nombre, Nivel de seguridad, Idioma, Descripcion, Direccién
de email.

Solo se puede modificar la contrasefa, con ayuda del icono en forma de boligrafo.
Auditorias y Logs

Configuracién

Antes de consultar los datos, hay que definir el tipo de auditoria propuesta al usuario, asi como
la activacion de logs.

1. En el menu Derechos, haga clic en la opcion Configuracion.

XRT Common Services - TEST_SQL2016 - ADMIN ~ o
Entorno Correspondencias Derechos Auditorias
Configuracién
Auditorias Audltur\'as "
Logs Tipo de auditorfa predeterminado: Sistema

Configuracién

Logs 4

Tipo de log predeterminado: XRTLogin

de usuarios activado
tidn de formatos estd ‘activado
XDLO

vado

El log de XRTProt estd ‘activado

La configuracion aparece resumida. Se puede modificar haciendo clic en el icono en forma de
boligrafo.
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2. Seleccione el tipo de auditoria que se propondra por defecto al utilizar la funcién
Auditorias:

o Sistema
o Base de datos
o Usuarios
3. Seleccione el tipo de log propuesto por defecto al utilizar la funcion Logs:
o Gestion de formatos
o Gestion de usuarios
o Gestion de bases de datos
o Gestion de la consola
o Cliente XDLO
o XDLO
o Servicio XDLO
o XRTProt
o XRTLogin
o XRTLib
4. Marque los logs que desee activar.

5. Haga clic en Guardar para guardar los cambios, o en Cancelar para no tenerlos en
cuenta y volver a la pagina de resumen de la configuracion.

Parametros de auditorias y logs X
Auditorias

Tipo de auditorfa seleccionado por

defecto

Idioma Espafiol
Logs

Tipo de log seleccionade por defecto XRTLogin

 Activar el log de la gestion de usuarios ' Activar el log de XDLO

" Activar el log de la gestion de formatos « Activar el log de XRTLib

o Activar el log del cliente XDLO o Activar el log de XRTProt
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Auditoria

1. En el menu Auditorias, haga clic en Auditorias.

Aparecera el tipo de auditoria seleccionado como predeterminado.

= TEST SQLEKS - ADMIN
Entorne Derechos Audit
Gestién de auditorias
‘ Tipo de auditoria Periodo
Auditorias
- : o]
Logs
Facha/Hora Categoria Estado  Producto  Components Usuario  Cuentadeusuario + Maquina Descripcién
Configurackén
Consola de admirist A test DESKTORT212727
DESKTOPT212027
DESKTOR-T212P27
DESKTOPT212P27
DESKTOR-T212927
DESKTOPT212P27
DESKTOR-T212027 1,
DS/LZ019 114730 Applcation ADMIN  test DESKTOP-T212027
03042019 114730 Application  Resiizaco  XBE Agministracidn ADMIN  test DESKTOPT212027
03/D1/2019 11:47:32  Application  Realizads  XBE Administracién ADMIN test oeskropT212p27 AN
Mostrar| 10 |+ regiswols) Piging | 1 oe 27N » 227692 resistrols)
% 2018 The Sage Group pic, or his partners. All rights reserved. | Condiciones de use | Informacién legal S@e

2. Para modificarlo, seleccione una de las opciones de la lista desplegable Tipo de
auditoria.

3. Para filtrar la informacion mostrada, seleccione una de las opciones de la lista
desplegable Periodo:

o Hoy

o Semana actual
o Mes actual

o Afo actual

Para acceder a otros criterios de seleccion disponibles, haga clic en el boton Buscar. Los
criterios de busqueda aplicados figuran en la parte superior de la lista.

4. Haga clic en el botdn Purgar para eliminar o exportar eventos de la lista.

Eliminacién de eventos de la auditoria 'Usuarios’ X

Eventos anteriores al: 02/04/2019

Numero de eventos a eliminar:

(o | I [ ]
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Log
1. En el menu Auditorias, haga clic en Logs.

Aparece el tipo de log seleccionado como predeterminado.

F 3 TESE_SCL2016 - AL = (-]
Entamea Crnsssmadenise: Mractics: Busitiy e
Gestion de logs

Tivardul Puriud

Auditariss b rieco
Gt de formabos = | Ninguw - [

|

a

Canfiguracidn
Fechay hora +  Hiwal Mansaje

535 DOOUG  COTTmiRac  MTTiwarm

PRI

DFRUG  refun § O
0538 DEEUG  CédoTraneaction:Rolback

38 DERUG  CodoTraneation: - AdcTrenssction

38 OEOUG G

LYERT _WNIHKS CONCIREILL PROUED T_ILLOIRIGIN L, KO TEMS, 1] EM_RANSL ERE_ NAME WORK_IYFE, NAME, FARAM, REFER 1, COMMENIE, 1IME

B e B N ]
5 REICIN) VALLIES (356587 403,1 1,1 ELINTEXE 17 XMIVDOMIT o 00WLvd i Leli -translataSOL 7 AL VODNY /15 3015-04-02 050838 )
558 DERUG ID-256554
Mirtrar 10w pegistls] Pl 1 e dE B £5A reganls]
% U | he S Siroun ok, or his partners, Al righs reserwed. | Condiclones ot use | Informacion lezal Sage

2. Para modificarlo, seleccione una de las opciones de la lista desplegable Tipo de log.

3. Para filtrar la informacion mostrada, seleccione una de las opciones de la lista
desplegable Periodo:

o Hoy

o Semana actual
o Mes actual

o Afo actual

Para acceder a otros criterios de seleccién disponibles, haga clic en el botéon Buscar. Los
criterios de busqueda aplicados figuran en la parte superior de la lista.
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Correspondencias
Diseio

Creacion

1. En el menu Correspondencias, haga clic en Disefo.

Aparecera en pantalla la lista de las tablas entregadas por defecto para garantizar el

funcionamiento de los productos Sage XRT.

& TEST SQL2016-ADMIN~ @

| [

Gestién <Filtrar por nombre= = <Filtrar por descripcién® *  Buscar el nombre que contiene

0 selectionadols)

B Nombre + | Descripcion Nimero de columnas en entrada Nimero de columnas en salida

acsaebdvdat Fquivalencls Cédizn Diviss AFE <> Cédlga 150 1

ACSAFBDV.DAT Equivalencis Codigo Divisa AFE =-> Codigo 150

ACSAFEPADAT

2

1
ACSAFBVEDAT 1
ACSAFE TO_MT 1

acsfinstapa.dat

ACSMT_OPDAT
ACSMT_OP_DIR

AEB43 PARAM

AFB120RT_PARAM Parametrizacisndsl AFB 120

Mostrar 10 |+ registrols) Pigina 1 deB » 79 reistro(s)

£ 2018 The Saga Group pic, or his partners. All rights reserved. | Condiciones de usa | Informacién legal Sme

2. Para crear una tabla, haga clic en Nueva tabla.

Creacién de una tabla X

Nombre*

Descripeion

0 seleccionadols)

ueva columna
MNombre Tipode columna
Cancelar

3. Es obligatorio que complete el campo Nombre, vy, si lo desea, el campo Descripcién.

4. Para definir las columnas de entrada y de salida de la tabla, haga clic en Nueva

columna.
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Creacion de una nueva columna %
Tipo de columna*
Nombre*

5. Es obligatorio que complete el campo Nombre y seleccione el tipo de columna
(entrada o salida) para cada columna.

6. Haga clic en Validar para confirmar la creacion de la columna.

La columna creada figurara en la lista de columnas que conforman la tabla. Para modificar
una columna, haga clic en el enlace que aparece en su hombre o, si desea eliminarla, marque
la casilla correspondiente y haga clic en el icono en forma de papelera.

Creacién de una tabla X
Nombre*
DOC EXPORTADO
Descripcion
Documento con las divisasl |
0 seleccionadol(s)
Nombre Tipo de columna
ENTRADA1 Entrada
ENTRADA2 Entrada

SALIDA Salida

m Cancelar

7. Haga clic en Guardar para guardar los cambios y confirmar la creacion de la tabla.
La tabla figurara en la lista de tablas.
Modificacion

1. En el menu Correspondencias, haga clic en Disefo.
Aparecera en pantalla la lista de las tablas existentes.

2. Para modificar una tabla, haga clic en el enlace disponible en el nombre de la tabla.

3. Realice los cambios que considere oportunos y haga clic en Guardar.
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Eliminacién
1. En el menu Correspondencias, haga clic en Disefo.

Aparecera en pantalla la lista de las tablas existentes.

2. Para eliminar una tabla, marque la casilla correspondiente y haga clic en el icono en
forma de papelera.

Importacion

1. En el menu Correspondencias, haga clic en Disefo.
Aparecera en pantalla la lista de las tablas existentes.

2. Paraimportar tablas de correspondencias, haga clic en el boton Importar.
Se abrira un cuadro de dialogo para que seleccione el archivo que desee importar.

3. Seleccione el archivo en cuestion y haga clic en Abrir.

Exportaciéon

1. En el menu Correspondencias, haga clic en Disefno.
Aparecera en pantalla la lista de las tablas existentes.

2. Para exportar una tabla, marque la casilla correspondiente a la tabla que desee
exportar y seleccione la opciéon Exportar en la lista desplegable Acciones.

Gestion

Una vez creada la tabla, se deben completar las correspondencias que se vayan a registrar.

Creacion

1. En el menu Correspondencias, haga clic en Gestion.

La tabla CCC-Tabla IBAN (RIBs) aparece seleccionada por defecto en la lista desplegable
Tabla para mostrar correspondencias.

2. Seleccione en la lista desplegable la tabla para la que se deben crear las
correspondencias.

Aparecera en pantalla la estructura de la tabla.

XRT Common Services - TEST_SQL2016 - ADMIN ~ (7]

Entorno Correspondencias Derechos Auditorias

Gestion de las tablas de correspondencias

Tabla

Disefio

Gestién |

0 seleccionado(s)

ENTRADA1 (E) 4+ ENTRADAZ2(E) SALIDA (S)

Mostrar 10 | ¥ registro(s) Pigina 1 del Oregistrols)
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3. Haga clic en el botén Nueva correspondencia.

Creacion de una correspondencia X

ENTRADA1 (E)*
ENTRADAZ (E)*

SALIDA (S)

4. Indique, para cada correspondencia, el o los valores de entrada y de salida.

5. Haga clic en Guardar para guardar los cambios y confirmar la creacion de la
correspondencia, que figurara en la lista de correspondencias de la tabla.

XRT Common Services - TEST_SQL2016 - ADMIN ~ (7]

Entorno Correspondencias Derechos Auditorias

Gestién de las tablas de correspondencias

Tabla
Gestion |

0 seleccionadols)
01 NCHK
02 NCLR
03 NRTI
04 NMSC
05 NTRF
06 NTRF
07 NBOE
08 NDDT
09 NDDT
10 NRTI

Mostrar 10 | ¥ registrols) Pagina 1 dell » 103 registro(s)
Modificacion

1. En el menu Correspondencias, haga clic en Gestion.
2. Seleccione la tabla de trabajo.
Aparecera en pantalla la lista de correspondencias existentes.

3. Para modificar una correspondencia, utilice el enlace disponible en la primera columna
de la tabla.

4. Realice los cambios que considere oportunos y haga clic en Guardar.
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Eliminacién
1. En el menu Correspondencias, haga clic en Disefio.
2. Seleccione la tabla de trabajo.
Aparecera en pantalla la lista de correspondencias existentes.

3. Para eliminar una correspondencia, marque la casilla situada al lado de la
correspondencia que desee eliminar y haga clic en el icono en forma de papelera.
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Consola Win32

Configuracidén

En este capitulo se presenta la descripcion del puesto de administracion y de la maquina
cliente.

Configuracién del puesto de administracion

El puesto de administracion se refiere a la maquina en la que se ejecuta el servicio XDLO.

La configuracion principal de XDLO para el puesto de administracion se define en la clave del
Registro de Windows HKEY LOCAL_MACHINE\SOFTWARE\XRT\Common.

En dicha clave figuran los siguientes valores:

Valor Descripcion

Puerto TCP/IP en el que el servicio se encuentra en escucha de las
Port llamadas de clientes. Durante la instalacion de Sage XRT Common
Services, este parametro recibe, por defecto, el valor 5151.
Indica la ruta de acceso al archivo xdlo_storage.xml. Este parametro
StoragePath permite cambiar la ruta de acceso del archivo xdlo_storage.xml cuando
XDLO se instala en modo cluster. Cada nodo del cluster debe tener un
acceso de escritura en el archivo compartido.
Permite especificar el nombre o la direccion IP de la maquina de
administracion, o el nombre virtual o la direccion IP virtual asociada al
. puesto de administracion. Si el servicio XDLO se instala en modo cluster,
ServiceHost . o : - .
este valor permite especificar el nombre virtual del cluster. Dicho nombre
puede asociarse a cualquier nodo del cluster que viene después del nodo
activo.
B Editor del Registro - O X
Archivo  Edicién  Ver Favoritos  Ayuda
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\XRT\Common
~ || ®RT ] || Nombre Tipo Datos
Clint b (Predeterminado) REG_SZ
i L | AdminHost REG_SZ EMERDW10TEST2
E‘:::;I 45| DBMS REG_SZ CA\Program Files\Common Files\xrt DBMS,
HCSM ab| Defaultfudit REG_SZ 0
S ab) DefaultLog REG_SZ 9
XOLO ab| INSTALLPATH REG_SZ C\Program Files\Commen Files\art,
XRTLib #|Port REG_DWORD 0x0000141F (5151)
XRTProt 3b] ServiceHost REG_SZ XCSCLUSTER
converters @w REG 5Z FAXCS
DTS o
£ > < >

Los parametros opcionales de XDLO se definen en la clave del Registro de Windows
HKEY LOCAL_MACHINE\SOFTWARE\XRT\Common\XDLO.
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En esta clave figura el siguiente valor:

Descripcion

El valor Y activa el modo debug para xdlo_service.exe y xdlo_com.dll, los

Debug cuales generan los archivos de log xdlo-service.log y xdlo.log.

Configuracion de la maquina cliente

La maquina cliente hace referencia al equipo en el que se ejecutan las aplicaciones Sage XRT
y el cliente XDLO.

Los principales parametros de la parte cliente de XDLO se definen en la clave del Registro de
Windows HKEY _LOCAL_MACHINE\SOFTWARE\XRT\Common.

En esta clave figuran los siguientes valores:

Valor Descripcion

AdminHost Nombre o direccion IP de la maquina en la que se ejecuta el servicio
XDLO. El valor predeterminado de este parametro es local.
Numero de puerto IP en el que el servicio XDLO se encuentra en escucha

Port de las llamadas de clientes. El valor predeterminado de este parametro
es 5151.

[ Editor del Registro - O X

Archivo Edicion Ver Favorites Ayuda
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\XRT\Commaon
13, 4 XRT || Nembre Tipe Datos

: Clint
i | v | Commen
.| | apifmt
UMAPI
XCsM
xessve
XDLO
XRTLib
XRTProt
converters

0TS

ab) (Predeterminado)
5] AdminHost

ab| DBMS

25| DefaultAudit

ab| DefaultLog

ab] INSTALLPATH

REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_DWORD

EMERDW10TEST2

C:\Program Files\Comman Files\xrt\DBMS\

0

9

C:A\Program Files\Common Files\art',
0x0000141f (5151)

Los parametros opcionales de la parte cliente de XDLO se definen en la clave del Registro de
Windows HKEY _LOCAL_MACHINE\SOFTWARE\XRT\Common\XDLO.
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En esta clave figuran los siguientes valores:

Valor Descripcion

Este valor activa el modo debug del componente cliente que genera un
DebugRC archivo de log xdlo_remclient.log si tiene asignado el valor Y. El archivo
de log se genera en la carpeta <User>\Application Data\XRT\XCS.

Este valor define el plazo en segundos durante el que XDLO utiliza la
Cache_lease caché para encontrar una cadena de conexion. Cuando el plazo «cache
lease» expira, XDLO llama al servicio.

Grupo de trabajo

Al instalar Sage XRT Common Services por primera vez, no hay ningun grupo de trabajo
creado. Por lo tanto, el primer paso consiste en crear uno o varios grupos de trabajo.

En este capitulo se explica cémo crear un grupo de trabajo en funcién del tipo de base de
datos que se utilice: SQL Server u Oracle.

Asimismo, figura la descripcion detallada de las primeras acciones que hay que llevar a cabo
tras la creacion de un grupo de trabajo: actualizar una base de datos, anadir un grupo de
trabajo y gestionar los usuarios de un grupo de trabajo.

Creacién de un grupo de trabajo

Asistente para la creaciéon de un grupo de trabajo
1. En el menu Inicio, seleccione Programas > Sage > Administration XRT .NET.

Aparecera la pantalla de conexién.

Sage XRT Common Services n

Sage XRT

Sage XRT Common Services
Consola de administracion

("3 Gestionar grupos de trabajo

(#) Administrar el grupo de trabajo: ‘
| TEST_SQL2016 - |
[ utilizar |z seguridad integrada de Windows

[ Conectar con SagelD
Usuario:
[aDMIN |

Contrasefia:

© Sage 2018
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2. Seleccione la opcion Gestionar grupos de trabajo.

3. A continuacion, haga clic en Conectar.

= Sage XRT Common Services-Administracién = o X

Workgroups Management QWeb

Acciones s Workgroups ll‘l'Aonmlls_ .

Afiadir grupo de trabajo
M Grupo de trabajo |

# [] CREATE_DATABASE
& [] MIGRAR
‘ ® ] new_ora12
i@ [ NUEVA_TEST_Vi2.1
: # [J PARADORES
® [J TEST_BUILD_SQL
¢ # [] TEST_ORA12_SP6TO12
* ® ] TEST_SQL2016
® ] TEST_TDE_SQL_V12
# [] xcs_wes

4. Para abrir el asistente de creacion de un grupo de trabajo, haga clic en el enlace
Anadir grupo de trabajo.

Nota: Si no hay ningun grupo de trabajo, aparecera directamente la pantalla Creacién del
grupo de trabajo sin pasar por las etapas 2 y 3.

Definir el nombre del grupo de trabajo

8 Asistente para la creacion del grupo de trabajo ok [m} be

= A . Paso 1 - Definir nombre de grupo de
Creacion del grupo de trabajo  trabajo 1 AEEE

Este asistente le ayudara a crear un grupo de trabajo.

Un grupo de trabajo es una serie de bases de datos compartidas por un grupo de usuarios.

Primero creard una base de datos 'Sage XRT Common Services' que incluird las autorizaciones de usuarios, formatos, etc.

1. Introducir nombre de grupo de trabajo

MNombre: WORKGROUP] [

2. Seleccionar modo de gestidn de las autorizaciones de acceso para los usuarios de la aplicacién (UMAPI):

(®) Las autorizaciones de acceso las concede un administrador de seguridad.

Seleccionar proveedor

@ Salir
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1. Introduzca un nombre para el grupo de trabajo en el campo Nombre. El nombre que
figura por defecto es WORKGROUP.

2. Las autorizaciones de acceso de los usuarios a las aplicaciones Sage XRT las

concede

un administrador de seguridad.

3. Haga clic en el enlace Seleccionar proveedor.

Seleccionar proveedor

sl Asistente para la creacisn

del grupo de trabajo - O *
=
Creacion del grupo de trabajo Paso 2 - Seleccionar proveedaor 2 . . .

Seleccionar datos a los que desea conectarse:

Microsoft SOL Server 2012
Microsoft SQL Server 2014

Microsoft SQL Server 2016
Microsoft SQL Server 2017
Oracle 12c

Configuraciones disponibles...

[<] [+] Seleccionar base de datos Sage XRT

Definir nombre de grupo de trabajo R R

@ Salir

1. En lalista, seleccione el servidor o cliente de base de datos instalado.

2. Haga clic en Configuraciones disponibles... para conocer el detalle de los servidores
o clientes de bases de datos instalados en la maquina, asi como las operaciones
admitidas (creacién y actualizacion).

©Sage 2019 38



Consola Win32

o5l Asistente para la creacién del grupo de trabajo - O X
]
Creacion del grupo de trabajo  Paso 2 - Seleccionar proveedor Configuraciones disponibles para Sage XRT
Commaon Services:
Seleccionar datos a los que desea conectarse: EI"MICW.SD& S.QL Sever 200d
- Disponible: No
Microsoft SQL Server 2012 Creaci.én q?l modelo: diSDD!‘IiHE 3
Microsoft SOL Server 2014 -:--Ac:tuallzac:lon del modelo: disponible
Microsoft SQL Server 2016 El- Microsoft SQL Server 2012
Microsoft SQL Server 2017 - Dizponible: 5i
Oracle 12¢c - Creacion del modelo: disponible
- Actualizacion del modelo: disponible
- Microsoft SQL Server 2014
- Disponible: Si
Configuraciones disponibles... - Creacion del modelo: disponible
v - Actualizacion del modelo: disponible
- Microsoft SQL Server 2016
: - Disponible: Si
: - Creacion del modelo: disponible
e - Actualizacion del modelo: disponible
- Microsoft SQL Server 2017
: - Disponible: Si
i - Creacion del modelo: disponible
- Actualizacién del modelo: disponible
[H- Oracle 10g
- Oracle 11g
- Disponible: No
- Creacion del modelo: disponible
- Actualizacion del modelo: disponible
- Oracle 12c
l—i—J Definir nombre de grupo de trabajo ’3 Esﬁﬁloonnasre‘rj\?ii;sde datos £ glrj::c?étlledlels:'rlodelo: disponible
- Actualizacién del modelo: disponible
@ Salir

3. Haga clic en el icono en forma de cruz Salir para cerrar la pagina y volver a la pantalla
de seleccién de los proveedores de acceso a las bases de datos.

4. A continuacién, haga clic en Seleccionar base de datos Sage XRT Common
Services.
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Seleccionar base de datos Sage XRT Common Services

o5 Asistente para la creacién del grupo de trabajo = [m} X

1=l A A Paso 3 - Seleccionar base de datos Sage
?_§ Creacion del grupo de trabajo  xRT Common Services s  HE

Especificar la siguiente informacién para conectarse a los datos de SQL Server:

1. Seleccionar o introducir nombre de servidor:

‘ |SRVTESTSQL16\SQL20L6 v| @ Actualizar ‘

2. Introducir credenciales del administrador del servidor:

() Utilizar sequridad integrada de Windows
(@ Utilizar un nombre de usuario y una contrasefia:
Mombre usuario:

= | *

Contrasefia:

[ ————— | * [ Sin contrasefia )

3. Seleccionar o crear base de datos en el servidor:

(O seleccionar base de datos: [J usar ODBC Driver  [] Grupe de disponibilidad
(® Crear base de datos:
Nombre: [68DD_xCS I
DBO: XRTDBO ~|* Contrasefia: ”
Usuario: XRTUSERS w|* Contrasefia: ”
Collation string: |Modern_5panish_CI_AS| V| Base de datos incluida
[ z F 3
|_<j Seleccionar preveedor [_ﬂ_ Propiedades de la base de datos

Probar conexidn DBA

: Probar conexidn DBO
@ salir £
Probar conexidn USERS

1. Introduzca el nombre del servidor en el que debe crearse la base de datos. Los valores
disponibles para indicar el servidor son los siguientes:

o (local)
o (LOCAL)
O

o Nombre del servidor

El botén Actualizar permite obtener la lista de los servidores Microsoft SQL Server
conectados a la red de la empresa.

2. Segun el tipo de autenticacion utilizado por el DBA para conectarse al servidor de
bases de datos, seleccione una de las siguientes opciones:

o Utilizar seguridad integrada de Windows: el DBA se autentica por su cuenta
de Windows (AD).

o Utilizar un nombre de usuario y una contrasena: el usuario se autentica
mediante un nombre de usuario y una contrasefia.

Nota: Haga clic en el enlace Probar conexién DBA, situado en la parte inferior de la pagina,
para comprobar las credenciales del DBA.
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3. Seleccione o cree una base de datos en el servidor:

= Marque la opcion Seleccionar base de datos si desea trabajar en una base de datos
existente:

O

Seleccione la base de datos (la lista de las bases de datos existentes se
actualiza al consultarla por primera vez).

Introduzca la contrasefa correspondiente al nombre del DBO que aparece en
el campo DBO. La contrasefa propuesta por defecto por el asistente es
password#2005 (si el usuario selecciona una base de datos en la lista, el
asistente busca automaticamente el nombre del propietario de esa base de
datos. El asistente utiliza la cuenta DBA para realizar esta operacion).

Introduzca la contrasefa de la cuenta XRTUSERS. Por defecto, el asistente
propone la contrasefia password#2005.

Nota: Haga clic en el enlace Probar conexiéon DBO, situado en la parte inferior de la pagina,
para comprobar las credenciales del propietario de la base de datos (DBO).

= Marque la opcion Crear base de datos si desea crear una nueva base de datos:

O

Introduzca el nombre de la base de datos: el asistente comprueba que ninguna
base tenga ese nombre cuando el usuario hace clic en Propiedades de la
base de datos.

Nota: El nombre de la base de datos no debe incluir espacios ni caracteres especiales (*, ?, \,

/, etc.).

O

Introduzca las credenciales del propietario de la base de datos: el asistente
propone, por defecto, la cuenta XRT y la contrasefia XRT. El asistente también
se encarga, en su caso, de crear la cuenta y de asignarle el rol de db_owner
en la base.

Seleccione la collation string o deje por defecto Modern_Spanish_CI_AS (no
existe distinciéon entre mayusculas y minusculas).

4. Haga clic en Version del modelo XRT.

Configuracion de las unidades légicas

Por defecto, el asistente propone un escenario en el que las tablas (filegroup DATA) y los
indices (filegroup INDEX) del modelo se crean en el filegroup PRIMARY (filegroup
predeterminado al crear una base de datos SQL Server).

En el panel de las propiedades puede realizar las siguientes acciones:

» Modificar el escenario propuesto e instalar las tablas y los indices en dos filegroups
diferentes (ejemplo: XCS_DATA y XCS_INDEX)

» Modificar los parametros de creacién de los filegroups (carpeta de destino, tamano
inicial, tamafo maximo, tasa de crecimiento). Para que la creacion se realice
correctamente, debe existir la carpeta de destino.
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Importante: Los scripts modelo de Sage XRT Common Services hacen referencia a un
filegroup «logico» DATA para las tablas y un filegroup «légico» INDEX para los indices.

Durante la ejecucién de las operaciones de creacion del modelo, el asistente reemplaza estos
nombres logicos por los valores introducidos en la pantalla de propiedades (PRIMARY para
el escenario predeterminado).

Si no existen los filegroups de destino (por ejemplo, XCS_DATA y XCS_INDEX), el asistente
los crea automaticamente.

Haga clic en Crear/Actualizar modelos.

Crear/Actualizar modelos

La lista Scripts a ejecutar incluye todos los scripts utilizados para crear el modelo XRT
Common Services (XCS):

= createlogicalunits.sql

Script de creacidon de las unidades logicas (una unidad logica representa un filegroup
correspondiente a la creacién de una base de datos Microsoft SQL Server).

= xl_configuration createx|_configuration.sql

Script de creacion de la tabla en la que se guardara la version del modelo.
= registerlogicalunits.sql

Script de registro de las unidades légicas.

A continuacion, se trataran los scripts «producto». Segun sea su tipo, los scripts se ejecutan
con la cuenta del DBA o del DBO.

1. Marque la casilla Seleccionar datos a importar y seleccione uno de los idiomas de
la lista.

Esta importacion corresponde a los datos (formato XML) para APIFMT, TRANSCO y UMAPI.

2. Haga clic en Confirmar todas las etapas para proceder a la ejecucion de las
operaciones configuradas en los pasos 1, 2, 3, 4 y 5 del asistente.

Ejecucion de las operaciones

La ejecucion de las operaciones puede tardar algunos minutos. En esta etapa se crea el
modelo XCS.

Puede salir del asistente para la creacion de un grupo de trabajo haciendo clic en el icono en
forma de cruz Salir e iniciar la consola de administracién o afadir un modelo de producto.

Haga clic en Anadir base de datos del producto.
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Seleccionar producto

Creacion del grupo de trabajo  Paso 1 - Seleccionar producto

o Asistente para la creacién del grupe de trabajo i O

Seleccionar producto para el que se afiadird una base de datos al grupo de trabajo:

Sage XRT Treasury
Sage XRT Treasury DWH

Sage XRT Treasury - Communication
Sage XRT Treasury - Signature
Sage XRT Business Exchange

Sage Next.Net

Sage Next FRP Staging

*

' AEaaE

Seleccionar proveedor

Salir

1. Seleccione uno de los productos de la lista.

2. Haga clic en el enlace Seleccionar proveedor.

Nota: Para mas informacion sobre coémo selecciona

Seleccionar proveedor.

r un proveedor, consulte al apartado

Anadir un grupo de trabajo

El espacio de trabajo de la consola de administracion, cuando se abre en modo Gestionar
grupos de trabajo, tiene el siguiente aspecto:

=z Sage XRT Common Services-Administracién - a X

Accones &

Workgroups Management QWeb

Wu rkgroups I‘I’m .

B Grupo de trabajo

= [ workGroOUP
# [] usuarios del grupo de trabajo
£ [] Bases de datos

B Producto | Proveedor | Origen de datos | Catalogo inicial
=[] Sage XRT Common Services Microsoft SQL Server 2016 BBDD_XCS TEST_BORRAR
20 Sage XRT Business Exchange Microsoft SQL Server 2016 BBDD_XBE TEST_BORRAR

Haga clic en el enlace Anadir grupo de trabajo.
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Para afadir un grupo de trabajo repita los pasos seguidos para su creacién. Puede consultar
el apartado Creacién de un grupo de trabajo para obtener mas informacion.

Actualizacion de las bases de datos de un grupo de trabajo

La actualizacién de una base de datos puede conllevar ciertos riesgos para los datos del
usuario. Por lo tanto, antes de ejecutar este tipo de operacién, asegurese de haber realizado
una copia de seguridad de los datos del usuario.

1. En la p&agina de inicio, seleccione Grupo de trabajo y expanda la categoria
correspondiente al nombre del grupo de trabajo y, a continuacién, la subcategoria
Bases de datos.

2. Situese en la linea correspondiente a la base de datos que vaya a actualizar y haga
clic en el botén secundario del ratdon y seleccione Comprobar base de datos en el
menu contextual.

= Sage XRT Common Services-Administracion . O x

Workgroups Management QWeb

Tareas asodadas & Workgroups |} ts | Log]

@ Inicio

. M Grupo de trabajo 1

Acciones % B ] worKGROUP

3 i i

Eliminar enlace de datos ; [ usuarios del grupo de trabajo
. : El [ Bases de datos
Afiadir cuenta de base de da... =
M Producto | Proveedor | Origen de datos | catalogo inicial
Modificar propiedades del enl... : + [] Sage XRT Business Exchange Microsoft SQL Server 2016 BBDD_XCS TEST_BORRAR

M Compraobar baze de datos £ Sage XRT Common Services Microsoft SQL Server 2016 BBOD_XBE TEST_BORRAR

Elirminar enlace de datos
Afiadir cuenta de base de datos
Modificar propiedades del enlace de datos

m Comprobar base de datas

Aparecera en pantalla el asistente para la comprobacion de bases de datos.

5! Asistente para la comprobacion de la base de datos =k ] e

=
Comprobacién de la base de datos Paso 1 - Propiedaces de la base de datos | 1 |[H

Este asistente le ayudara a comprobar la base de datos "Sage XRT Common Services':

Sage XRT Common Services

Tablespace DATA
Tablespace INDEX

E Sage XRT Common Services

@ Salir

©Sage 2019 44



Consola Win32

Nota: Si el usuario Windows no esta registrado como DBO en el grupo de trabajo
correspondiente, no podra actualizar la base de datos. El asistente no propondra ninguna
actualizacion de la base de datos y no aparecera el enlace correspondiente al producto.

1. Haga clic en el nombre del producto. Si el asistente encuentra alguna incoherencia
entre las versiones, reenviara al usuario al proceso de actualizacion de la base datos.
En caso contrario, aparecera la siguiente pantalla:

85 Asistente para la comprobacién de la base de datos £ m] b4
7=l
Comprobacion de la base de datos Paso 2 - Sage XRT Common Services 2

1. El asistente actualizard el modelo de 'Sage XRT Common Services' de |la versidn 03 a la versidn 04.02.02.00.

Advertencia: Esta operacién puede daiiar sus datos.

éTiene una copia de seguridad de su base de datos =

{si/no)?

Scripts a ejecutar:

createx|_configuration.sgl xrt_4.2.1.1_updatemodel.sql xrt_4.2.2.0_updatemodel.sql
registerlogicalunits.sql wrt_4.2.1.2_updatemodel.sqgl

wrt_4.2.0.0_updatemodel.sql xrt_4.2.1.3_updatemodel.sql
xrt_4.2.1.0_updatemodel.sql xrt_4.2.1.4 updatemodel.sql

2. Seleccionar datos a importar

Datos comunes ingleses ;
_. 2

Datos comunes franceses
Datos comunes alemanes E
Datos comunes italianos v
Datos comunes portugueses I

™ 3

!_q Propiedades de la base de datos
Confirmar todos los pasas

@ Salir

2. Responda Si o No a la pregunta «¢Tiene una copia de seguridad de su base de
datos?».

3. Silos datos de la base no estan actualizados, marque la opcion Seleccionar datos a
importar.

4. Haga clic en el enlace Confirmar todas las etapas.
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Usuarios de un grupo de trabajo

Durante la creacion de un grupo de trabajo, los grupos locales Windows (AD) Administrators
y XRTDBAdministrators se declaran automaticamente como administradores del nuevo grupo
de trabajo.

Sage XRT Common Services ofrece un asistente que permite gestionar los usuarios de los
grupos de trabajo.

Dicho asistente reune las siguientes operaciones:

= Anadir usuario de red: Para afnadir un usuario, introduzca la cuenta Windows (AD)
de un usuario de red o haga clic en Busqueda... para acceder a la herramienta de
busqueda de un usuario Windows (AD) de Microsoft.

= Anadir grupo de red: Esta opcion permite asociar un grupo de usuarios Windows
(AD) a un grupo de trabajo. Para realizar esta asociacion, haga clic en Busqueda...
La herramienta de Microsoft de busqueda de un grupo Windows (AD) permite
encontrar el grupo de usuarios apropiado.

= Anadir sistema local: Este tipo de cuenta es utilizada por un servicio del sistema que
se ejecuta en la cuenta del sistema local y con acceso a una base de datos.

Anadir un usuario a un grupo de trabajo

1. Para anadir un usuario al grupo de trabajo, expanda la categoria Grupo de trabajo.

2. Seleccione uno de los grupos de trabajo de la lista, sitiese en Usuarios y haga clic en
el botén secundario del raton.

=2 Sage XRT Common Services-Administracién - O X

Workgroups Management QWeb

Tareas asodadas E Workgroups | NT Acce

[4 tricio
B Grupo de trabajo |
Acciones = = [] WORKGROUP
= [ i ji
P et] Usuarios del grupo de trab.a]o

. Afadir usuario _—

[ Bases de datos

3. Seleccione Anadir usuario para abrir el asistente para la creaciéon de un usuario.
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ol Asistente para la creacién del usuario

Creacion del usuario Paso 1 - Asignar usuario

El asistente le ayudard a asignar un usuario al grupo de trabajo WORKGROUP.

(@ Afiadir usuario de red:

Cuenta de OMVYMDSF\pedro.medario
Windows (AD): |b =

() Afiadir grupo de red:

Blsqueda...

Cuenta de
Windows (AD):

() Afiadir sistema local:

Sistemna local: DOMVMDSFAEMERDWI10TEST2%

. Sage XRT Common Services

@ Salir

4. A continuacion, haga clic en el enlace Sage XRT Common Services para pasar a la
segunda etapa del asistente.

o Asistente para la creacién del usuario

Creacion del usuario Paso 2 - Sage XRT Common Services .

Credenciales de la base de datos que utilizara la cuenta DOMVYMDSF\pedro.medario para iniciar una conexion 3 la base de datos

'Sage XRT Common Services':
1. Seleccionar o introducir el nombre que servird de identificacién de acceso a la base de datos:

dbo

2. Especificar propiedades de autenticacidn:

Autenticacidn Windows

Autenticacion DBMS
Usuario: |XRTDBO |

Contrasefia: |nxx:an=xxxa | Sin contrasefia

Sage XRT Business Exchange

Asignar usuario

@ Salir
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5. Seleccione un tipo de acceso a los datos en la lista desplegable, o introduzca un
nombre nuevo. Por defecto, el asistente propone dos tipos de acceso predefinidos:

o DBO: Este tipo de acceso debe reservarse al propietario de la base de datos.
o Users: Este tipo de acceso lo deben utilizar los usuarios «sin poderes».
6. Seleccione el método de autenticaciéon del usuario en el servidor de base de datos:

o Autenticacion Windows: E| usuario se autentica mediante su cuenta de
Windows (AD).

o Autenticaciéon DBMS (SGBD): El usuario se autentica mediante una cuenta
que el administrador del servidor de bases de datos le ha asignado.

Importante: Se recomienda definir el acceso con una cuenta SQL Server pues el uso de la
autenticacion Windows (AD) no permite el pooling (agrupacion) de conexiones.

Se puede crear un nuevo nombre de acceso para un grupo de usuarios determinado. Este
nuevo acceso sera de tipo User. Ejemplo: Definicion de un acceso «Tesorero» para la base
Sage XRT Treasury (SXT), con una cuenta SQL Server especifica denominada TRESO.

7. Haga clic en Confirmar todas las etapas.

=l Asistente para la creacidn del usuario i m} W

)
Creacion del usuario

El asistente ha completado la operacion correctamente. Haga clic en "Salir’.

Haga clic en "Afiadir usuario’ si desea afiadir un usuario al grupo de trabajo.

Salir TS x
@ Afiadir usuario

Nota: También existe la posibilidad de gestionar los usuarios de Sage XRT Treasury
repitiendo los mismos pasos seguidos para acceder a la base Sage XRT Common Services.
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XDLO

XDLO es un arquitectura orientada a servicios (SOA, siglas del inglés Service Oriented
Architecture) que gestiona las cadenas de conexion a las bases de datos para las aplicaciones
Sage XRT. Con XDLO:

= Las cadenas de conexion se almacenan en un repositorio seguro, compartido por un
grupo de usuarios.

= | os administradores del sistema definen las cadenas de conexion.
» Cada usuario pertenece a un grupo de trabajo.

» Un usuario puede cambiar con facilidad de grupo de trabajo, siempre y cuando el
administrador haya configurado las cadenas de conexion apropiadas.

Asimismo, XDLO incluye dos elementos principales:

= Los objetos XDLO componente COM XDLO_COM.dll' y presentados a los clientes por
el servicio de Windows (AD) xdlo_service.exe, que se ejecuta en el puesto de
administracion y responde a las solicitudes de cadenas de conexidon que realizan los
clientes. Dicho servicio de Windows (AD) escucha las llamadas en el puerto TCP/IP
5151 (este valor predeterminado puede cambiarse durante la instalacion de Sage XRT
Common Services).

= El cliente rem_client.dll que utilizan las aplicaciones Sage XRT para enviar consultas
al servicio XDLO. Este componente utiliza los sockets TCP/IP y DCOM para el
intercambio de datos.

El nombre del puesto de administracion se configura durante la instalacién de las maquinas
clientes.

Destino de los datos

Los objetos XDLO se conservan en un archivo XML que se encuentra en la carpeta <All
Users>\Application Data\XRT del puesto de administracion. Si fuera necesario, se puede
cambiar la ubicacién de este archivo. Para una implementacion en modo cluster, el archivo en
cuestién se puede instalar en una carpeta compartida.

El archivo XML esta protegido por el algoritmo de cifrado 3DES, de forma que los usuarios no
pueden modificarlo.

En un sistema de archivos NTFS, el panel Seguridad permite al administrador configurar
permisos avanzados para restringir los accesos al archivo de destino de los datos de XDLO.
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Dinamica de los intercambios

El siguiente grafico es una representacién esquematica de los intercambios entre los
componentes XDLO en una aplicacion Sage XRT. Representa:

= Los diferentes componentes de los procesos: .

» Las interacciones entre los componentes: .

XDLO

repository

Y { umapig)
O D,

Y

XDLO Service

XBE | = XU
@ @

rFy

@ @ AvL/

b(DLO Client 5'@:.
@) ® ‘
‘—’P UMAPI E
()

Application XRT

3

Session Windows .
(Domain logged user)
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Componente Descripcion

Sesion Windows de un usuario del dominio AD. Esta sesion esta
abierta y la conexioén a la aplicacion Sage XRT se realiza con la
cuenta Windows (AD) del usuario conectado.

El usuario Windows (AD) ejecuta una aplicacion Sage XRT (SXT,
SXBE, etc.).

La aplicacion utiliza el componente cliente XDLO instalado por el
ejecutable de Sage XRT Common Services para obtener la
cadena de conexion a la base de datos.

El componente cliente XDLO se conecta al servicio XDLO que se
ejecuta en el puesto de administracién. La comunicacion entre el
cliente y el servicio se realiza via DCOM.

El archivo XDLO incluye la definiciéon de los grupos de trabajo y
sus correspondientes cadenas de conexién. El servicio XDLO
busca la informacion en el archivo XDLO.

Si la aplicacion obtiene una cadena de conexién, inicia el
componente UMAPI para comprobar si el usuario esta habilitado
para utilizar el programa y obtener los permisos de acceso al
producto.

La aplicacion se conecta a la base de datos SQL Server u Oracle
con una cadena de conexion obtenida mediante XDLO.

La base de datos incluye los derechos UMAPI de las aplicaciones
Sage XRT.

La base de datos puede incluir las tablas SXBE y los datos de
SXBE.

La base de datos puede incluir las tablas SXT y los datos de SXT.
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Interaccién Descripcion

La aplicacion Sage XRT ejecuta el cliente XDLO con las
credenciales de Windows (AD) del usuario conectado.

El cliente XDLO se conecta al servicio en el puerto TCP/IP e inicia
una comunicacion via DCOM.

El servicio XDLO busca en el repositorio XDLO para encontrar los
grupos de trabajo configurados para el usuario de Windows (AD)
conectado.

El servicio XDLO devuelve la informacién al cliente XDLO. Este
dato permite a la aplicacion crear la lista de grupos de trabajo para
la ventana de conexion.

La aplicacién crea una instancia del componente UMAPI para
obtener los derechos del usuario en la aplicacion.

El componente UMAPI consulta las tablas UMAPI en la base de
datos para obtener los derechos del usuario. Esta informacion se
devuelve a la aplicacion que, de esta forma, puede concluir la
inicializacién de su entorno de ejecucion.

La aplicacion puede conectarse al repositorio y el usuario empezar
a trabajar.
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Presentacidn de los servicios de autenticacion,
presentacion y transformacién

= El servicio de autenticacion (SCASServer) permite validar la autenticacién de los
usuarios.

= Elservicio de presentaciéon (SCPSServer) permite gestionar la parte correspondiente
a Derechos (usuarios, perfiles, sitios, etc.), Auditorias (auditorias y logs) y
Correspondencias (disefio y gestién).

= El servicio de transformacién (SCDTSserver) garantiza la conversion de un archivo
de un formato A a otro B, y la disponibilidad de la informacion de seguimiento de la

operacion.
" Servicios - ] K
Archive Accién  Ver Ayuda
=@ E = Hm|»wuw
£ Servicios (locales) © Servicios (locales)
Service Api Rest d'administration MNembre Descripcién Estado Tipo deinicio Iniciar sesién ™
5 SCASServer Sage XRT Authentication Service En gjecucién  Automaitico domvmdsfirt
Detener el servicio . 2
Reinicier el servicio 5 SCDTSSenver Sage Commeon Data Transformation Service Manual dormvmdsfirt
] V) 5 SCPSServer Sage XRT Administration Service En gjecucién  Automatico domvmdsfirt w
< >
< 2 \ Extendido /\Esta'ndar

La documentacion de estas API la genera Swagger. El archivo swagger.json corresponde a
una exportacion de la documentacion en formato JSON.

El enlace al archivo JSON figura en el archivo *.config de cada servicio en el directorio
C:\Program Files\Common Files\xrt.
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Servicio de autenticacion (SCAS)

Archivo de configuracion Sage.SCASServer.Service.exe.config

[...]

<system.diagnostics> Posibilidad de activar logs
<diagnostics>

[...]

<ApplicationSettings> Definicion de la ubicacion del sitio web,
<add key="websitehost" value="http://localhost" />
<add key="httpservicehost" value="http://localhost:8760/Auth" /> de los puertos de escucha y de los hosts

<add key="httpsservicehost" value="https://localhost:8761/Auth" />
<l—

de servicio

URL de documento y

Call http://localhost:8762/api-docs/index.html?url=/api-docs/swagger.json for online help URL de exportacic')n

Call http://localhost:8762/api-docs/swagger.json to download swagger.json file .
Se puede desactivar

Servicio de presentacién (SCPS)

Archivo de configuracion Sage.SCPSServer.Service.exe.config

[..]

<system.diagnostics> Posibilidad de activar logs
<diagnostics>

[...]

<add key="websitehost" value="http://localhost"/>
<add key="httpservicehost" value="http://localhost:8733"/> Definicidn de la ubicacion del sitio web, de
<add key="httpsservicehost" value="https://localhost:8734"/>
<add key="syncprofilesiteuser" value="XRT"/>
<add key="syncprofilesitefrequency" value="3600"/> servicio
<I--

los puertos de escucha y de los hosts de

URL de documento y

Call http://localhost:8735/api-docs/index.html?url=/api-docs/swagger.json for online help URL de exportacién

Call http://localhost:8735/api-docs/swagger.json to download swagger.json file .
Se puede desactivar
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Servicio de transformacién (SCDTS)

Archivo de configuracion Sage.SCDTSServer.Service.exe.config

[...]

<system.diagnostics> Posibilidad de activar logs
<diagnostics>

[...]

<ApplicationSettings>
<add key="websitehost" value="http://localhost" /> Definicidon de la ubicacidn del sitio web, de
<add key="httpservicehost" value="http://localhost:8740" />
<add key="httpsservicehost" value="https://localhost:8741" /> los puertos de escucha y de los hosts de

servicio
<add key="apifmtasyncuser" value="XRT" /> ) ) )
<add key="apifmtasyncfrequency" value="3600" />— Cuentay frecuencia (segundos) de desapilado de jobs
APIFMT

<add key="payasyncuser" value="XRT" />

Cuenta vy frecuencia (segundos) de desapilado de jobs
<add key="payasyncfrequency" value="30" /> y ( & ) P J

DTS
<add key="payasyncthreadtaskl" value="10" /> N¢ de threads utilizados para importar Flujos hacia BdD

<add key="payasyncthreadtaskll" value="10" /} N@ de threads utilizados para reimportar Flujos desde BdD

< add key="payasyncexception" value="[WORKGROUP]"E|» ID de grupos de trabajo a excluir durante el
desapilado de jobs

<l-- let you follow the payment status file after generation -->

<add key="payfollowfilepostgen" value="[SXA:FollowSbeSignFile.ps1 Configu racion del enlace de
-url &#34;http://WIN-I8LGUGG6C31:9090/sra/v1/pdssa/getstatus&#34; sesuimiento con otro producto (en
-idjobext &#34;Sidjobext$&#34; -action &#34;YES&#34;]" /> g P

este caso SRA)

<I--

Call http://localhost:8742/api-docs/index.html?url=/api-docs/swagger.json
for online help URL de exportacién
Call http://localhost:8742/api-docs/swagger.json to download swagger.json file

URL de documento y

Se puede desactivar
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