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Description

Description

Le service Rest de production (PSRAPI) vous permet de communiquer et d’échanger des
données avec I'application Sage XRT Bussiness Exchange a 'aide d’AP/ Rest de trois
types :

Api Rest d’administration de haut niveau
Elles permettent d’administrer la plateforme pour le profil SFB.

Exemples : création du provisionnement SFB, publication des sociéteés, etc.

Api Rest de production simple
Elles permettent de suivre le parcours des flux bancaires.

Exemples : ajouter un fichier dans le poste de signature, envoyer ou recevoir un fichier,
suivre les statuts des fichiers, etc.

Api Rest de production étendue
Elles permettent d’accéder a des AP/ de production avancée.

Exemples : obtenir la liste des fichiers a signer, a envoyer, etc.

Api Consortium Signature Cloud
Elles permettent de gérer les certificats dans le cloud selon la norme CSC.

Exemples : obtenir la liste des certificats, calculer les signatures, obtenir I'authentification du
signataire.

Api Business Activity Monitoring

Elles permettent de récupérer des informations (statistiques de consommations,
d’utilisations, d’informations techniques, etc.) sur le produit et son environnement. Elles
permettent également de démarrer des plans de maintenance et d’en obtenir le résultat.

Exemples : obtenir la liste modeles de statistique disponibles, démarrer une analyse, efc.

Api Com extended Production
Elles permettent d’accéder a des APl de communication.

Exemples : initialiser, renouveler, révoquer un contrat bancaire, éditer les lettres
d’initialisation.
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Installation

Installation

L’installation du service Rest de production (P5RAPI) s’effectue avec le package
d’installation de Sage XRT Business Exchange.

=@ Domaine Sage XRT Business Exchange

o Service Configuration
=& Philae-W16-Hava

Informations
Ere Master
» Service de publication World Wide Web Nom : |P5RAPI ‘
b Service de transaction
» Service de signature Libellé - |P5RAP| ‘
b Service de transfert de fichier
Chemin - |”C:\Program Files\Sage\Sage XRT Business Exchange\P5RAP| exe" | %

&

> Service automate

B

» Service de notification
> Service Rest de production

» Service de réception automatique

Le service PSRAPI doit étre démarré avec un compte de service.

La documentation des Api Rest du service Rest de production (PSRAPI) est disponible sur :
http(s)://Hostname/srp/swagger. *Srp (SBE Rest Production)

Vous pouvez consulter le détail des API déja disponibles dans cette version.

Swagger Sage SXBE REST PRODUCTION API

Sage Business Exchange Rest Production Api

Created by Sage XRT Electronic Banking Philae Team
See more at http://www.sage.fr

Contact the developer
Sage Copyright 2019

L’accés aux Api est soumise aux droits suivants dans Sage XRT Common Services.

Administration Systéme
Sage XRT . .
Business ] Gestionnaire de Contrats
Exchange Gestionnaire de Services

] Suivi
Sage XRT [] @ Gestionnaire des Contrats de Signature
Administration & Rest Api
Service Apis of administration

Apis of simple production

Sage XRT Apis of extended production
Functional
Service
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Paramétrage de configuration

Paramétrage de configuration

Le paramétrage du service est configurable a partir de l'interface Administration Systéme.

Service Configuration Paramétres Spécifique
Liste des paramétres - Assistant
Clé Valeur
UseSecureChannel NO
OAuthDecryption Auto
ActiveDocumentation NO
OAuthValidationAlgorithm HMACSHA256
OAuthValidationKey AutoGenerate, |solateApps
AdditionnalPath srp
Address philae-W16
DefaultAuthScheme Anonymous
Port 80
SCAS http:/localhost:80
OAuthDecryptionKey AutoGenerate, |solateApps
OAuthAccessTokenExpire 30
OAuthModeSupport TokenEndpointServer
JWTCertificateFindType FindBySubjectName
Ajouter Modifier Supprimer

Vous pouvez utiliser I'assistant de paramétrage du service Rest.

Assistant de paramétrage du service Rest X

i i Cet assistant vous permet faclement de saisir ou modifier les paramétres spédfiques de ce profil,

Général DAuth  Jwt Saml

[ ] Activer Iutilisation de Hitps

Morn de host

Numéro de port : 80
Path additionnel - srp
Morn du cerificat hd

Mode d'authentification Anonymous ~
Activer la documentation swagger

CitracesiTraceRapi et

Naorm du fichier de trace :

‘ o
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Paramétrage de configuration

Clé

Parameétres généraux

Commentaires

UseSecureChannel

Https ou http, par défaut Oui (https)

Address

Nom du serveur, par défaut vide (nom de la machine)

AdditionnalPath

Chemin d'acces a I'Api Rest, par défaut srp

Port

Port d'accés de I'Api Rest, par défaut 443

LogFile

Chemin et log du service par défaut, non activé si aucune
valeur définie

ActiveDocumentation

Cocher pour activer la documentation swagger

DefautAuthScheme

Méthode d’authentification
e Ntim (par défaut)
SageXRT (basée sur le service SCAS)
Negotiate (Nt/m et/ou Kerberos)
IntegratedWindowsAuthentication
Basic
Digest
Anonymous
SagelD
OAuth (Version OAuth2)
Saml (Version SamiV2)
Jwt (Json Web Token)

Parameétres de I’authentification OAuth

OAuthDecryption

Clé de décryptage autogénérée, valeur par défaut Auto

OAuthValidationAlgorithm

Algorithme de validation autogénérée, par défaut
HMACSHA256

OAuthValidationKey

Clé de validation autogénérée, AutoGenerate, IsolateApps

OAuthDecryptionKey

Clé de déchiffrement autogénérée, AutoGenerate,
IsolateApps

OAuthAccessTokenExpire

Valeur en minutes de la durée de vie du token d’accés, 30
par défaut

OAuthModeSupport

Valeur : TokenEndpointServer

Lorsque la valeur TokenEndPoint est renseignée, PSRAPI
devient serveur d’identités et de tokens d’accés.

Pour récupérer un token Oauth2 valide, il faut appeler
'adresse de PSRAPI + /token.

Si cette valeur n’est pas renseignée, PSRAPI reste serveur
de ressources.
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Paramétrage de configuration

Clé

Parameétres de I'authentification JWT

Commentaires

Realm Domaine du JWT
Issuer Valeur de I'émetteur
Audience Valeur de I'audience
Secret Valeur du secret
Certificate Nom du certificat
Mode de recherche du certificat, par défaut DN du nom de
CertificateFindType I'objet du certificat.

Valeur : FindBySubjectDistinguishedName

Parameétres de I'authentification SAML

Audience Valeur de I'audience
ThumbPrint Valeur de I'empreinte de I'émetteur
Issuer Valeur du nom de I'émetteur
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Informations

Informations

Exécuter le service en mode debug

\\Program Files\Sage\Sage XRT Business Exchange\p5rapi.exe NoService

Fichier de log
Le fichier de log est disponible a I'endroit indiqué dans le paramétrage du service.

La valeur = LogFile doit étre renseignée.

| rapilog - Notepad — O X
File Edit Format View Help

EventId : 6 A
Keywords : 1

Level : Error

Message : Failure

Opcode : Info

Task : 65528

Version : @

Payload : [message : Certificate not Found Exception] [source : Sage.Eb.UniSign.Windows] [stack : CN=localhc
EventName : FailureInfo

Timestamp : 20820-03-13T14:23:34.7544600Z

ActivityId : c832b55d-7bc3-4bb8-b801-c240cdledbo2

EventId : 1, Level : Informational, Message : Starting service Create SSL Certificate: CN=localhost,0=EbAdmi

Moniteur

Les événements survenant sur le service Rest de production (PSRAPI) sont consignés dans
le moniteur.

"= Journal des événements : Ordinateur = Philae-W16-Hava & Source = PSRAPI n ¥ Information
Date & Heure Source Détail A ™ Détail de I'événement
@ 26/03/202017:51:14 PERAPI Hitp Listener on Url=http:/fphilae-W16-heveB0/srp Bl= l | T | &

E h nurm completion port th o0 @== Z (1] L] Lol |

@ 26/03/202017:51:14 Maximurm worker threads=32767 ; L.
@2603/2020175114  PERAPI Dérmarage du senvice : Default UmnapiiorkGroup-WORKGROUP @ Général
@ 26/03/202017:51:14 PERAPI Démarrage du service : Defaulttenant=Master, mode=mono
@ 26/03/202017:5114  PSRARI Démarage du service | AuthScheme=Anonymous Date : 26/03/2020 17:51:14
@ 2640372020 17:51:11 PERAPI Arrdt du service.. Type - Information
@ 26/03/202017:50:02 PERAPI Démarrage du service : Hip Listener on Url=http:ighilae-416-hava:blismp
@ 2640372020 17:50:02 PERAPI Dérmarrage du service : Maximurm completion port threads=1000 Ordinateur - PHILAE-W16-HAVA
@ 2640372020 17:50:02 FERAPI Démarrage du senvice : Maximum worker threads=32767 Source : PSRAPI
) 26/03/2020 17:50:01 P5RAPI Dérmarage du service : Default UmapiworkGroup="WORKGROUP .
@ 26/03/202017:50:01 PERAPI Démarrage du service : Defaulttenant=Master, mode=mono Utiisateur : hatou
) 26/03/2020 17:50:01 P5RAPI Démarage du service : AuthSchemes=Anonymous Ré&f. Interne -
@ 26/03/202017:43:58 PERARI At du service..
P 26/03/2020 16:52:48 P5RAPI user=Anonymous request=hitp:fphilae-wl B-hava/srpjcscisl foredentialsfinio, respons=200 Réf Externe -
@ 26/03/2020 16:52.04 PERAPI user=Anonymous, request=http:/philae-wlB-hava/srp/cscivl feredentials listrespons=200 «
© 260372020 16:51:53 P5RAPI user=Anonymous request=hitp:fphilae-w1 B-hava/srpjcschslforedentials/list respons=400 | . " "
©26/03/2020 165110 PERARI user-Ananymous request=htta://hilae-w1 B-hava/srp/cacivt joredentials/fino respons=400 Description : |Démarage du senvice :
O 2640372020 16:50:23 PERAPI user=Anonymous request=http:fphilae-w1 B-hava/srp/swaggeruifimangesthrobber-gif resy Maximum completion port
@ 26/03/2020 16:50.08 FERAFI user=Anonymous.request=http:iphilae-wlB-hava/srp/swagger/docsi.respons=200 OK threads=1000
P 26/03/2020 16:50:07 P5RAPI user=Anonymous request=hitp:fphilae-w1 B-hava/srpfswaggeriuifimages favicon-32x32-pr
@ 26/03/2020 16:50.08 PERAPI user=Anonymous.request=http:/philae-wlB-hava/srp/swagger/uifib/highlight-3-1-0-pack_¢
P 26/03/2020 16:50:08 P5RAPI user=Anonymous request=hitp:fphilae-w1 B-hava/srpfswaggeriui/ces/print-ces respane=20
@ 26/03/2020 16:50.08 FERAFI user=Anonymous.request=htip:iphilae-wlB-hava/srp/swaggeriuiib/marked-js.respons=2
2640372020 16:50:08 PERAPI user=Anonymous request=http:fphilae-w1 B-hava/srpfswaggeruifibfswaggeroauth-js res|
@ 2640372020 16:50:08 FERAPI user=Ananymaousrequest=http://philae-wlB-hava/srp/swagger/uiflib/jquens~wiggle-min-js.r
2640372020 16:50:05 FERAFI user=Anonymous.request=http:/fphilae-w1 B-hava/srpfswagger/uifimages/loga_small-png,
@ 2640372020 16:50:08 FERAPI user=Ananymousrequest=http://philae-wlB-hava/smp/swagger/uilib/object-assign-pallyfil
2640372020 16:50:05 FERAFI user=Anonymous. request=http;fphilae-w1B-hava/srpfswagger/uifibfjsoneditor-min-is resp W
< >
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