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Introduccion

Introduccion

El objetivo de este documento es explicar el uso de la funcionalidad de doble autenticacion
disponible a partir de la version 4.2 de Sage XRT Common Services.

La doble autenticacion se podra utilizar para la autenticacion segura de los usuarios en todos
los productos que utilicen Sage XRT Common Services 64 bits (en las versiones 4.2 y
posteriores). Esta funcionalidad no esta disponible en Sage XRT Common Services 32 bits
(en versiones 3.x).

Tecnologia

La tecnologia utilizada para la doble autenticacion se basa en el protocolo TOTP (Time-based
One-time Password, RFC 6238).

Este protocolo combina una clave secreta con la marca de tiempo (timestamp) activa mediante
una funcion de hash criptografica para generar un codigo de uso unico. Como la latencia de
la red y los relojes no sincronizados pueden llevar a un intento de autenticacién en un intervalo
de tiempo diferente, el timestamp aumenta por intervalos de 30 segundos, lo que reduce el
espacio de busqueda potencial.

La adopcién de este protocolo permite utilizar todas las aplicaciones moviles compatibles con
dicho protocolo, como por ejemplo Microsoft Authenticator, Google Authenticator o FreeOTP.

Proceso de implementacion
Para que un usuario puede utilizar la doble autenticacidn, es necesario lo siguiente:

¢ Que la opcion Doble autenticacion esté activada para dicho usuario en Sage XRT
Common Services.

¢ Que el usuario haya instalado en su dispositivo mévil una aplicacion TOTP compatible.

Funcionamiento: el usuario introduce sus credenciales (nombre de usuario y contrasena) para
autenticarse. Si todo es correcto, el servidor genera una clave secreta que el usuario
introducira en la aplicacién TOTP de su smartphone, o escaneara el codigo QR obtenido. La
aplicacion movil genera automaticamente un cédigo de uso unico (de 6 cifras) que se
comprobara en el servidor. Si el cédigo es correcto, el usuario se autentica de dos formas,
con sus credenciales (nombre de usuario y contrasefa) y con un codigo de acceso unico, y
puede empezar a utilizar la aplicacién correspondiente.

Para las siguientes autenticaciones, el usuario introducira su nombre de usuario y contrasefia.
Si todo es correcto, el servidor solicitara al usuario que introduzca su actual codigo de uso
unico (de 6 cifras). Para ello, el usuario ira a la aplicacion TOTP de su movil para consultar el
cédigo generado. Si es correcto, el usuario se autentica de dos formas, con sus credenciales
(nombre de usuario y contrasena) y con un cédigo de acceso Unico, y puede empezar a utilizar
la aplicacion correspondiente.

Importante: Para que esto funcione, los relojes del dispositivo del usuario y del servidor tienen
que estar practicamente sincronizados (por lo general, el servidor acepta los cédigos de uso
unico generados por marcas de tiempo (timestamp) que difieran en * 1 intervalo de tiempo
respecto a la hora del cliente.
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Configuraciéon de usuarios

Configuracién de usuarios

Para que un usuario pueda utilizar la doble autenticacion, antes hay que activar dicha opcion
para el usuario correspondiente en Sage XRT Common Services.

De modo que, al crear o modificar un usuario, se activara o desactivara la opcién de doble
autenticacion.

BE Crear usuario - [m| X
Usuario: w
Buscar.
Roles  Sitiog
] ADMIN

Autenticacion

(O Autenticacidn Windows Autenticar usuario con
Autenticacion LDAP cartificadu . 509
(®) Autenticacidn estandar | Daoble autenticacian |

() Autenticacién SageID

Contrasefa predet.

Contrasefia | |

Confirmar contrasefia
Tipo de usuario

() Administrador de sequridad de nivel 1
(® Usuario estandar

Varios
Idioma |E5paﬁu| wk
Descripcion | |
E-mail | |
[1P-devalide (| AORS (hasta |03/10/2019 ]

Aceptar
@ Cancelar
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Creacion de enlaces

Creacion de enlaces

Creacion del enlace (conexidn via el sitio web)
Un usuario introduce sus credenciales (nombre de usuario y contrasefia) en el sitio web.
A continuacién, se comprueba que dicho usuario esté correctamente autenticado.

Si se ha activado la opcién de doble autenticacion para dicho usuario, el servidor generara
una clave secreta que el usuario introducira en la aplicaciéon TOTP de su smartphone, o
escaneara el codigo QR obtenido.

Conectar a OnlineBanking

Inicie sesién usando sus credenclales.

GEODWWUZNDEWOAIGISZ2KKOJAUUSDIED

Indique el cadigo generado por la
a

‘ Indique el cédigo |

Menciones legales

Después, el usuario introducira el cédigo generado por la app de autenticacién (de 6 cifras),
que el servidor comprobara.

Si el cédigo es correcto, significa que la app de autenticacion del usuario esta vinculada y este
puede utilizar la doble autenticacion (sin escaneo de codigo QR para las sesiones posteriores).

El usuario solo podra acceder a la aplicacion si ha introducido el codigo correcto y si se ha
autenticado correctamente.

Importante: Si el usuario ya ha vinculado su aplicacién de autenticacién en el sitio web, no
tendra que volverlo a hacer en el puesto cliente, lo Unico que se le solicitara es su actual
cédigo de uso unico (de 6 cifras).

Nota: En la consola de Sage XRT Common Services, si la opcion Doble autenticacion de
la pantalla para la modificacion del usuario esta marcada, el color que esta tenga indicara el
estado de la doble autenticacion:

El usuario todavia no ha vinculado su app de autenticacion.

Verde: El usuario ha vinculado su app de autenticacién correctamente.
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Creacion de enlaces

Creacion del enlace (conexion en el puesto cliente)

Este proceso es similar al de creacion del enlace en el sitio web. Un usuario introduce sus
credenciales (nombre de usuario y contrasefia) en el cuadro de dialogo de inicio de sesion
(login).

Se comprueba que dicho usuario esté correctamente autenticado.

Si se ha activado la opcién de doble autenticacion para dicho usuario, el servidor generara
una clave secreta que el usuario introducira en la aplicaciéon TOTP de su smartphone, o
escaneara el cédigo QR obtenido.

Consela de administracion [ = |

Doble Autenticacion

R4555C40VZVOFDXLH2EVUN7ZDCYSSTHFC

Introduzca el cadigo generado por la app:

© Sage 2018

Después, el usuario introducira el cédigo generado por la app de autenticacion (de 6 cifras),
que el servidor comprobara.

Si el cédigo es correcto, significa que la app del usuario usuario esta vinculada y puede utilizar
la doble autenticacion (sin escaneo de cédigo QR para las sesiones posteriores).

El usuario solo podra acceder a la aplicacion si ha introducido el codigo correcto y si se ha
autenticado correctamente.

Importante: Si el usuario ya se ha vinculado via el puesto cliente, no tendra que volverlo a
hacer en el sitio web, lo Unico que se le solicitara es su actual cddigo de uso unico (de 6 cifras).

Nota: En la consola de Sage XRT Common Services, si la opcion Doble autenticaciéon de
la pantalla para la modificacion del usuario esta marcada, el color que esta tenga indicara el
estado de la doble autenticacion:

El usuario todavia no ha vinculado su app de autenticacion.

Verde: El usuario ha vinculado su app de autenticacién correctamente.
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Uso de la doble autenticacion

Uso de la doble autenticacion

Conexion por el sitio web
Un usuario introduce sus credenciales (nombre de usuario y contrasefia) en el sitio web.
A continuacién, se comprueba que dicho usuario esté correctamente autenticado.

Si se ha activado la opcion de doble autenticacién para el usuario, y este ya ha vinculado su
app de autenticacion, se le solicitara que introduzca el cédigo de uso uUnico (de 6 cifras) que
haya generado la app TOTP de su movil.

sage XRT
Conectar a OnlineBanking
Inicle se ndo sus credenclales.

El usuario solo podra acceder a la aplicacion si ha introducido el codigo correcto y si se ha
autenticado correctamente.

Conexioén en el puesto cliente

Un usuario introduce sus credenciales (nombre de usuario y contrasefa) en el cuadro de
diadlogo de inicio de sesion (login).

Se comprueba que dicho usuario esté correctamente autenticado.

Si se ha activado la opcién de doble autenticacion para el usuario, y este ya ha vinculado su
app de autenticacion, se le solicitara que introduzca el cédigo de uso unico (de 6 cifras) que
haya generado la app TOTP de su movil.

Doble Autenticacion

El usuario solo podra acceder a la aplicacion si ha introducido el cddigo correcto y si se ha
autenticado correctamente.
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Recuperaciéon

Recuperacion

Si un usuario pierde (o cambia) su smartphone, o desinstala la aplicacion de autenticacion,

habra que restablecer su estado para que pueda volver a crear el enlace.

Para ello, existe la opcidon Restablecer doble autenticacion en la lista de usuarios.

—

X : EGestic’)n de derechos

2 Niamero de roles:1 Numero de usuarios:2

Tareas asociadas 2
W s Sitios | Usuarios | Configuracion | Auditoria del sistema | Auditoria de los usuarios | Auditoria de las bases de datos | Su cuenta
i i
e @@
Crear usuario B Nombre | Descripcién | Tipo de usuario
] apmrn Administrador de seguridad
[ poBLE Administrador de seguridad

Elifninar usuario
Restablecer dable autenticacian

Modificar usuario

Wer derechos del usuario

En la pantalla correspondiente a la modificacion del usuario, el color de la opcion Doble

autenticacion indicara su estado:
. El usuario todavia no ha vinculado su app de autenticacion.

e Verde: El usuario ha vinculado su app de autenticacion correctamente.

82 Modificar usuario - O bt
Medificar usuario DOBLE
Roles  Sitios
ADMIN
Auterticacidn
[] Deble autenticacion Contrasefia
Confirmar contrasefia

55 Modificar usuario
Medificar usuario DOBLE
Roles  Sitios

ADMIN

Auterticacidn

Doble autenticacidn Contrasefia

Confirmar contrasefia
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