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Présentation Générale
Console Win 32 / Console Web

Les informations contenues dans ce document peuvent faire I'objet de modifications sans notification
préalable. Sauf mention contraire, les sociétés, les noms et les données utilisés dans les exemples
sont fictifs. Aucune partie de ce manuel ne peut étre copiée, reproduite, traduite dans une langue
quelconque ou transmise a quelque fin que ce soit ou par n'importe quel moyen électronique ou
mécanique, sans permission expresse et écrite de SAGE XRT.

© 2018 SAGE XRT. Tous droits réservés.

Le progiciel décrit dans ce document est diffusé dans le cadre d’'un accord de licence et ne peut étre
utilisé ou copié qu’en conformité avec les termes de cet accord. Veuillez lire attentivement votre contrat
définissant cet accord.

Sage XRT Common Services est une marque déposée de SAGE. Toute reproduction ou
désassemblage de bases de données ou d’algorithmes incorporés est interdit.

Word, Excel, Wordpad, Notepad, Powerpoint, Explorer, Edit et Access sont des marques déposées de
Microsoft et MS, MS-DOS, Windows, Windows 2003, Windows 2007, Windows Me et Windows NT
sont des marques déposées de Microsoft Corporation aux Etats-Unis d’Amérique et dans d’autres
pays.

Toutes les autres marques et tous les autres noms de produits peuvent étre des marques déposées
de leurs propriétaires respectifs et sont utilisés ici a des fins éditoriales, sans intention d’enfreindre des
droits quelconques.
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Présentation Générale

La version 4.3 est la premiere version de Sage Common Services a proposer les fonctionnalités les
plus utilisées dans une interface Web.

Cette version et suivantes apportent aussi de nouvelles fonctionnalités comme

La possibilité de gérer une activation des données et une politique des 4 yeux

L’authentification SAML V2

Le support de Crystal Report 13.0.23

- Des services d’authentification et de transformation de données

Console Win 32 / Console Web

A partir de la version 4.3, certaines fonctions ne sont plus disponibles depuis l'interface Win32 car elles
sont utilisables a partir de I'interface Web de XCS.

Interface Win 32 Interface WEB
Gestion de la licence Gestion des droits (utilisateurs, profils ...)
Gestion des workgroups Gestion des connexions (audits, logs ...)
Gestion des formats Gestion du transcodage

L'utilisation de l'interface Web via I'url http://localhost/SCPS/index.html nécessite le démarrage des
services SCASServer et SCPSServer.
Cette url fait 'objet d’un raccourci dans l'interface Win 32

= Sage XRT Common Services-Administration - O0

Accueil

Bases de données Gestion des formats

Groupes de Travail Formats par catégorie
Comptes NT Formats par produit
Log Formats

Paramétrage

www.sage.fr 5/56


http://localhost/SCPS/index.html

Présentation Générale

Premiére connexion

Swagger Ul X Login
gg og|

&

- e e —

(] ‘@ localhost/SCAS findex. html#/2data=ey)3b3JrZ3vdXAiOiliLCIwemIkd WNOljoiU1hTQylsinVybCl6imh0dHAIMOEIMKYIMkZsb2NhbGhvc3QIMOEANzMzI TIGaGItZSUyRmhvbWWVwWYW... o & 1}‘ H

sage XRT

Connexion a la console d'Administration

Connectez-vous en utilisant vos identifiants.

Groupe de travail

WEB -
Utilisateur

WEBL

Mot de passe

Mentions légales

CEENE S 6 =

[F e

Premiere connexion

Lors de la premiére connexion apres création de la base de données, I'utilisateur peut utiliser

Le compte NT utilisé pour installer le produit

Le login XRT / mot de passe S3cret#2018 (valable seulement 1 journée)
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Console Web

Connexion

L’utilisation de la console Web se fait via I'url http://localhost/SCPS/index.html et nécessite le
démarrage des services SCASServer et SCPSServer.

/ ® swagger 1 % Y & Login x \D S[=[a]
<« C | @ localhost/SCAS/index.html#/?data=ey)3b3)rZ3vdXAiQiliLCIwem9kdWNOjoil 1hTQylsInVybCl6imhOdHAIMOEIMKYIMkZsb2NhbGhve3QIMOEANZMzIT)GaGHZSUyRmhvbWYwYW... o @ ¥ | §

Connexion a la console d'Administration

Connectez-vous en utilisant vos identifiants.

Groupe de travail
WEB

Utilisateur
WEB1

Mot de passe

. e = A 1P e

Droits

Ce chapitre présente une description des différentes méthodes d'authentification des utilisateurs
proposées par le module XCS ainsi qu'une description des actions & mener en termes de gestion des
utilisateurs et de leurs droits d'acces.

Paramétrage authentification

Le modele de login UMAPI supporte plusieurs modes d'authentification :
e L’authentification Windows,
e L’authentification UMAPI
e L’authentification LDAP.
e L’authentification SAML

Ces modes d’authentification sont a activer préalablement a leur rattachement a un utilisateur.

1. A partir du menu Droits, cliquez sur lI'entrée Paramétrage.

www.sage.fr 7/56


http://localhost/SCPS/index.html

Console Web

Droits

) Ssge XAT Common sen x | B- 1 .

< C | ® localhost/SCPS/index.html#tabParameters B Q¥

Formats  licmces  Tomsedags  Drofts  Auits  Groupesdetraia

Gestion du paramétrage

Utlisateurs.
Sias

Profis

chBRE 17/:):;15

2. Utilisez I'icdne « stylo » pour modifier les paramétres de chaque mode d’authentification.

Authentification Windows NT

L'authentification Windows NT tire avantage de la sécurité Windows NT et de sa gestion des comptes
utilisateur. Ce mode de sécurité permet aux applications XRT d'utiliser les crédentiels des utilisateurs
Windows NT.

Les applications XRT proposent deux modes de fonctionnement avec ce type d'authentification :

e Le mode "trusted connection” (connexion sécurisée) : I'utilisateur ne doit pas saisir son mot de
passe.

e Le mode "normal” : l'utilisateur doit saisir son mot de passe car il est contrélé par le systeme
via les APl Windows.

Avantages du mode d'authentification Windows NT

e Pas de crédentiels supplémentaires & mémoriser,
e Pas de répercussion dans UMAPI lors d'un changement de mot de passe,
e Gestion des mots de passe conforme aux exigences du Sarbanes-Oxley Act,

e Acces ad'autres fonctionnalités du systéme comme le changement périodique de mot de passe
et 'audit des acces.

Note : La mise en place de I'authentification Windows NT nécessite de travailler en étroite collaboration
avec [l'administrateur Windows lors de la «création des \utilisateurs et des groupes.
L’'implémentation dans UMAPI de I'authentification Windows est basée sur la librairie de classes de bases
du namespace System.DirectoryServices du framework Microsoft .NET.
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Authentification UMAPI

Lorsqu’il utilise I'authentification UMAPI, un utilisateur se connectant a une application XRT fournit un
nom d’utilisateur et un mot de passe contrdlés a partir d’'informations contenues dans la base de
données.

Avantages du mode d'authentification UMAPI

e Gestion des mots de passe conforme aux exigences de la loi Sarbanes-Oxley,

o Enregistrement des quatre derniers mots de passe qui he peuvent étre réutilisés lorsque le
systeme demande un changement de mot de passe. Fonctionnalité paramétrable.

o Compte utilisateur verrouillé apres trois échecs successifs d'authentification. Fonctionnalité
paramétrable.

e Compte utilisateur verrouillé débloqué aprés une période paramétrable.

¢ Codes de hachage SHAL des mots de passe enregistrés dans la base de données. Pas les
mots de passe.

e Mot de passe d'au moins six caractéres comprenant au moins une majuscule et un chiffre.
Fonctionnalité paramétrable.

¢ Mot de passe a changer périodiqguement. Fonctionnalité paramétrable.
e Possibilité pour I'administrateur de verrouiller un compte utilisateur pour une durée déterminée
ou de fagon permanente.

Authentification LDAP

Lorsqu'’il utilise I'authentification LDAP, un utilisateur se connectant a une application XRT doit fournir
un nom d’utilisateur et un mot de passe contrélés a partir d'informations contenues dans I'annuaire
LDAP.

Avantages du mode d'authentification LDAP

¢ Alternative avantageuse lorsqu'une société ne souhaite pas utiliser exclusivement le systéme
d'authentification Windows NT,

¢ Authentification applicative dans le cadre des produits XRT,

La configuration de I'acces a I'annuaire s’effectue a partir de I'écran de paramétrage de la gestion des
utilisateurs. L’administrateur doit renseigner les paramétres suivants :

e L’adresse IP de la machine qui héberge le serveur LDAP,

e Le numéro de port sur lequel le serveur LDAP doit étre appelé,

e Le parameétre « Base DN » de 'annuaire,

e L’attribut (User ID attribute name) sur lequel doit se baser I'authentification de I'utilisateur,

e Le nom de la classe « Utilisateur » a utiliser lors de la recherche d’un individu dans I'annuaire,

www.sage.fr 9/56



Console Web

Droits

e Le nom de la classe « Group » a utiliser lors de la recherche d’un groupe d’individus dans
'annuaire,

o Les crédentiels permettant d’effectuer une recherche sur l'annuaire (le bouton « Test
Connection » permet de Vvérifier ces crédentiels).

Paramétres LDAP/Active Directory x

Utiliser Windows Active Directory uniquement

® Utiliser sussi le serveur LDAP personnalisé Utilizer un serveur LDAP secondaire €
Hote" Port Hote Port
KKK 383 ssL £

Référances de connexion Références, de connexion

Bind DN Mot de passe Bind DN Mot de pesse
ex: cn=manager, de=domain, de=com & en=manager, dc=domain, dc=com

5 Tester Iz connexion
DN EBase”
KKK

Attribut ID utilissteur® objectClass utilisateur
NN e parsan

objectClass groupe Attribut mer

3} Tester les paramétres

Note : L'implémentation dans UMAPI de I'authentification LDAP est basée sur la librairie de classes de bases
du namespace System.DirectoryServices du Framework Microsoft .NET.

En regle générale, les échanges LDAP entre les clients et le serveur transitent par le port TCP/IP
standard (port 389) sous forme cryptée ou via un tunnel SSL (port 636). La technologie SSL peut étre
activée en installant un certificat publié par une autorité de certification approuvée par le contrdleur de
domaine et les clients LDAPS. L’approbation est établie en configurant les clients et le serveur de
facon a approuver l'autorité de certification racine a laquelle est enchainée l'autorité de certification
émettrice.
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Le certificat installé se trouve dans le magasin de certificats personnel de 'ordinateur local au niveau
propriétés Internet du navigateur : onglet Contenu, bouton Certificats et autorités intermédiaires.

2%
Général | Sécurité | Confidentiaité  Contenu | Connexions | Programmes | Avancés |
Contréle d'accés

q Le contréle d'accés vous permet de contréler le type de contenu Internet qui

peut Etre visualisé sur cet ordinateur,

actver... | Paramétres

Certificats

Utiliser des pour les chiffrées et pour
f

Effacer létat s5L_ | Certficats | Edters |
— La saisie semi-automatique stocke les entrées Paramétres
3 nréeédﬂassudespmsmbetsmmues
Flux.
= Les Flux offrent du contenu mis & jour & partir de Paramétres

Y-f7) sites Web, lisible dans Internet Explorer et dans

OK I Annuler Appliquer

Cliquez droit le bouton Certificats. La page suivante s'affiche :

2%
Réle prévu : [<Toue> =l

Persannel | Autres personnes  Autortés intermédiaires | Autorités princiales de confiance ¢ | »

[EMicrosoft Windows ... Mirosoft Root Authority :\1/1
Eearsrent PARSFEDL 13052010 <fucun>
(Elroot Agency Root Agency 01j01/2040  <Aucun>
(Everisign Class 1 CA... Class 1 Public Primary ... 13/05/2008  <Aucun>
(Everisign Class 2 CA,.. Class 2 Public Primary ...  07/01/2004  <Aucun>
Evstestder VStestdef 21jo%f2011  <Aucun>
Ewww verisign.com/. . Class 3 Public Primary .., 08/01/2004  <Aucun>

<hucun>

Importer... | Exporter... | Supprimer | Avance... I

Détails de certificat
<Taut>

Authentification SAML

Security assertion markup language (SAML) est un standard informatique définissant un protocole
pour échanger des informations liées a la sécurité, basé sur le langage XML.

www.sage.fr 11/56
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Droits

SAML propose l'authentification unique (en anglais single sign-on ou SSO) sur le web. De cette
maniére, un utilisateur peut naviguer sur plusieurs sites différents en ne s'authentifiant qu'une seule
fois.

Paramétres SAML v2 X

" Authentification avec SAML v2

Paramétres de sécurité
Web Browser 550 Profile ou Cookie Based SAML Authentication

Identity Provider 550 URL* &

Identity Provider Identifiznt™ @

Service Provider Identifiant™ 6

Métadonnges @

Adresse de meszagerie -
Cookie™ @

_zaml_idp

Identity Provider Certificat public®

e

L’authentification SAML fait intervenir

e L’ldentity provider (I'entité qui détient les identifications) (champs Identity Provider SSO
URL et Identity Provider Identifiant)

e Les Services providers (les services qui nécessitent une authentification) : champ Service
Provider Identifiant. Plusieurs services providers peuvent étre renseignés (ils forment le
cercle de confiance des services par rapport a un IdP)

e L'utilisateur qui sera identifié via une donnée déclarée dans les métadonnées (ex : id ou
email)

Double Authentification

La technologie choisie est celle du protocole TOTP (RFC 6238).

Ce protocole combine une clé secréte avec I'horodatage en cours en utilisant une fonction de hachage
cryptographique pour générer un mot de passe a usage uniqgue. Comme la latence du réseau et les
horloges désynchronisées peuvent entrainer une tentative d'authentification du destinataire du mot de
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passe, I'horodatage augmente par intervalles de 30 secondes, ce qui réduit I'espace de recherche
potentiel. L’adoption de ce protocole permet d’utiliser des applications mobiles déja disponibles comme
par exemple, FreeOTP, Microsoft Authenticator ou Google Authenticator.

Cf. document « SCS.4.3.DoubleAuthentification.UserGuide_FR »

Reégles des mots de passe

Ces régles sont définies a partir du menu Droits. Cliquez sur I'entrée Paramétrage.

[ Sage XRT Common Seni x W 20 - | = e
& C | ® localhost/SCPS/index.htmi#tabParameters B Q % i

Formats L Temoogs Dot Aults Groupssetraisi

Gestion du paramétrage
Visstears res Sage ID ’
Sites age Dactiv
e D défni- P
o

uthentification s

FlagdaVarhcstion 22 aCriina

ramétres LDAP/Active

- DBE s

Utilisez I'icdne « stylo » pour modifier les régles des mots de passe.

Régles des mots de passe X

Saisie obligatoire du mot de passe pour as utilisstaurs NT pour se connactar 3 Fapplication

iques dans

Longueur minimum du mot d passe

n et nouvesu mot da passe

/2 nowveau mot de passet le nom d'utilisateur

Mot da passe par défaut pour les nouveaux comptes.

Confirmez I mot ds passe par d&faut pour les nouvesUx comptes.

Verrouiller le compte si le mot de passe n'a pas &té modifié aprés

Période de validits des nouvesux mots da passe

decompte

Verrouiller le compte paur une période de
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Droits

Activation des données et regle des 4 yeux

Rappel du principe de l'activation : une donnée inactive ne peut étre utilisée (statut inactif). Cette
donnée devra étre activée pour pouvoir étre utilisée (statut actif).

Rappel du principe de la regle des 4 yeux : un méme utilisateur ne peut enchainer 2 actions sur un
méme élément (création + modification, création + suppression, création + activation ...)

L’activation et I'application de la régles des 4 yeux doivent étre explicitement demandées. Par défaut,
les données ne doivent pas étre activées préalablement a leur utilisation et la regle des 4 yeux ne
s’applique pas.

Cliquez sur lI'entrée Paramétrage

#4) Baseb4 Online - basebd decode - X | [} Sage XRT Common Services x [+

& C (@ localhost/SCPS/indexhtml#tabParameters B a % 6

Tawcodiger Do Auris

Gestion du paramétrage

Utiissteurs

sagel

%‘ = 5B lslll::ﬂiis

22013 The Sxge Group pie, o s parksers: A rights reserved. | Conditions d wtlisation | Informanions;

= A AR

_'ié)

5
L5

Utilisez l'icone « stylo » pour modifier les regles d’activation des données et des 4 yeux
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Activation des données et régle des 4 yeux X

Activation des données

Activation requise des utifssteurs
Activation requise des sites

Activation requise des profils

Régle des 4 yeux

Application sur la pestion des wtilisateurs
Application sur la pestion des sites
Application surla gestion des profils

Application surla gestion des parsmeétres o authent fication
Application sur la pestion des tables de transoodape:

Application sur la pestion des comespondances des tables de transoodaps

L’activation d’un élément ne pourra étre demandée que s’il n’existe aucun élément en statut inactif.
L’activation peut étre demandée sur

- Les utilisateurs

- Les profils

- Les sites

Profils
En cas d’activation des profils requise,

Les profils NT/LDAP sont toujours créés actifs et non désactivables. Les autres profils sont toujours
créés en inactif.

Si un utilisateur est rattaché a un profil inactif, il n‘aura pas les droits associés a CE profil.
Tous les utilisateurs rattachés a un profil NT/LDAP sont créés actifs et peuvent étre désactivés.
En cas d’activation des profils non requise,

Tous les profils sont créés actifs.

Sites
En cas d’activation des sites requise,

Les sites NT/LDAP sont toujours créés actifs et non désactivables. Les autres sites sont toujours
créés en inactif.

Tous les utilisateurs rattachés a un site NT/LDAP sont créés actifs et peuvent étre désactives.
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Droits

En cas d’activation des sites non requis,

Tous les sites sont créés actifs.

Utilisateurs

En cas d’activation des utilisateurs requise,

Tous les utilisateurs rattachés a un profil NT/LDAP sont créés actifs et peuvent étre désactivés.

Tous les utilisateurs rattachés a un site NT/LDAP sont créés actifs et peuvent étre désactivés.

Un utilisateur « générique » est créé inactif.

Un utilisateur ne peut pas s’auto-activer.

Un utilisateur inactif peut se connecter nulle part.

En cas d’activation des utilisateurs non requise,

Tous les utilisateurs sont créés actifs

L’application de la régle des 4 yeux peut étre demandée sur

Les utilisateurs

Les profils

Les sites

La gestion des paramétres d’authentification
Les tables de transcodage

Les correspondances des tables de transcodage

Le paramétrage de 'activation des données et de I'application de la régle des 4 yeux est toujours
soumis a la régle des 4 yeux.

Compte utilisateur

Un compte utilisateur permet a un utilisateur de s’authentifier auprés d’'une application XRT. Il permet
également de gérer les autorisations d’acces de cet utilisateur aux fonctionnalités de I'application.

Un compte utilisateur comporte les éléments suivants :

16/56

La langue de l'utilisateur (Frangais, Anglais, Espagnol, Portugais, Italien, Allemand),
L’adresse électronique de l'utilisateur a laquelle les notifications doivent étre envoyées,
Une description,

Le type de l'utilisateur (administrateur ou simple utilisateur).



Ajouter un utilisateur

A partir du menu Droits, cliquez sur I'entrée Utilisateurs.

'Q Swagger Ul

x‘ﬂ ez x‘@ Seaaaer Ol

x ‘o el

< C [ tocalhost/sCPS/indexhtmi#tabUsers

- B Q % i

XRT Common Servces

formats  lesncss  Traeodiges  Drots At Groupesdetraial

Gestion des utilisateurs

Utiisstaurs
S

profis
Paramétrage

Moncompts.

LS

2. Cliquez sur le bouton « Nouvel utilisateur ». La boite de dialogue suivante s'affiche :

AERILKA

ADMNSTRATEUR

AWAGUE

spesRA

ESARTEL

1 S - C N N

2 vimocr- @ M

sz SCNARENTENE =1
Nusaul <Multiphes> “
stndard Mt =1
f— seuTARERINCARE =1a
stz SONATARESANCARE =1
Nz Jrr—— =1a
stz AoMSTRATELRS =1
f— seuTARERINCARE =1a
N1 SDMNSTRATELRS =a
f— Jrr—— =1a
suave SDMNSTRATELRS =a
f— unussras =1a
swave SONATARESANCARE =a

) 3l [

Création d'un utilisateur X
MBpthanthication™
-
Mom* Miveau de séourité®
.
Langue" Adragoe mail
Dszription
Activer s période devalidité
Douwble suthentificztion Réinitizlisar |3 double suthentification
Frofic UTILISATEURS
Sites FRE
ORH
SIEMATRIRE BANCARE
INFORMATICUE
SHEMATRIRE INTERNE
STAClMNRE
TRESDRE!
ADMMNETRATEURS
TESTEUR
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Droits

Sélectionnez un mode d’authentification et renseignez le nom de l'utilisateur :
o Authentification Windows : deux modes d'ajout d'un utilisateur NT :

o Ajout via la sélection dans la liste présentée dans la boite de dialogue. Les acces a la
base de données doivent étre définis préalablement pour chaque utilisateur.

o Ajout via la recherche dans I'annuaire de I'entreprise. L’utilisateur hérite de 'accés a la
base de données de type XRTUsers.

¢ Authentification LDAP : recherche et sélection des utilisateurs appartenant a I'annuaire
paramétré dans la configuration de I'authentification LDAP donné grace au bouton Recherche.

o Authentification standard : Saisie d'un identifiant unique pour [l'utilisateur.
Important : Il est fortement conseillé de mettre en ceuvre une gestion des accés reposant sur
les comptes NT.

e Authentification SAML : Saisie d’un identifiant SSO obligatoire fourni par I'ldentity Provider.
¢ Authentification Sage Id

e Option « Double authentification » : Ce champ pourra étre coché ou décoché a la création de
I'utilisateur mais aussi quand il aura déja été créé auparavant (modification utilisateur) quel
que soit le type d’authentification (Standard, Windows, SagelD, ...). Si cette option est
cochée, lors de sa premiére connexion, I'utilisateur devra initialiser cette authentification via la
saisie d’'un code secret obtenu aprés scan du QR Code (ou saisie du code équivalent) via
une application compatible avec le protocole TOTP 6 digits (FreeOTP par exemple). Tant que
cette initialisation n’aura pas été faite, cette option apparaitra en orange, par la suite, elle sera
verte.

Console d'Administration n

Double Authentification

RNIZPNUMRZTVIIFKYGLAGEH43WZBIZON

Indiquer le code généré par I'app @

Sage 2018
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Si un utilisateur perd (ou change) son smartphone ou désinstalle I'application d’authentification, il
faudra réinitialiser son état pour qu’il puisse recréer le lien. Pour cela, une option Réinitialiser Double
Authentification dans la liste des utilisateurs sera présente

3. Choisissez le type d'utilisateur a créer :

e Administrateur de sécurité de niveau 1 : gére les droits d’accés des utilisateurs du groupe de
travail.

e Administrateur de sécurité de niveau 2 : valide les permissions d’accés accordées par
'administrateur de sécurité de niveau 1. Ce type d'utilisateur ne peut étre créé que si
'administrateur systéme a créé un groupe de travail dont les permissions sont régies par 2
administrateurs de sécurité (I'un validant les permissions accordées par 'autre).

e Utilisateur standard : utilisateur n'ayant aucun droit d'écriture ou de modification.

4. Complétez les autres informations :

Nom du champ Description

Langue Sélectionnez dans la liste déroulante la langue d'usage de I'utilisateur.
Description Saisissez une description pour I'utilisateur.

Adresse mail Saisissez l'adresse email de I'utilisateur.

Période de validité Cochez la case pour activer les trois champs permettant de définir la période

de validité de I'utilisateur.

5. Rattachez éventuellement I'utilisateur a un profil et/ou site déja existant.

6. Cliquez sur Enregistrer ou Annuler pour sortir de la boite de dialogue et pour revenir a la liste des
utilisateurs.

Activer un utilisateur

Un utilisateur ne peut pas s’auto-activer.

Utilisateur expiré

Un utilisateur obtient le statut expiré lorsque sa période de validité a expiré.

Utilisateur bloqué

Un utilisateur obtient le statut bloqué lorsque suite a I'application des régles de mot de passe,
I'utilisateur n’est pas parvenu a se connecter.
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Profils

Profils

La Console d’Administration est désormais activée. Vous avez la possibilité de créer un ou plusieurs
profils pour les utilisateurs.

Par défaut, un utilisateur ne peut accéder a aucune fonctionnalité du produit. L’administrateur doit
intervenir pour définir les droits d’accés des utilisateurs.

Un profil est constitué d'utilisateurs partageant les mémes droits. Un droit autorise ou refuse 'accés a
une fonction d’un produit par un utilisateur.

Important : Un utilisateur peut appartenir a plusieurs profils.

Un utilisateur est autorisé a accéder a une fonction d’un produit si la permission connexe est
ouverte dans au moins un des profils auquel il appartient.

UMAPI exécute une opération de type OU sur les permissions.

Ce mode de fonctionnement permet d’associer un profil a un groupe de personnes ayant les
mémes activités.

Un profil « standard » est décrit par les propriétés suivantes :
¢ Un code qui identifie le profil (sans espaces).

e Une description.

Création

e A partir du menu Droits, cliquez sur I'entrée Profils.

- |
[ Sage XRT Commen Services X () Baseb4 Online - base64 decode - X ‘ + L
&« @ @ localhost/SCPS/index.html#tabProfiles - B a % O :
Tanscodsges  Drofts Audis
Gestion des profils
stes
\
S S S
Pacamétrage
ADMINSTRATELRS Gensrique =]
Mon compts
oRH Gendriaie =1
INFORMATIQUE Gentriue =B
P CROUPE PRIERH Gensrique =B
SIGNATAREBANCARE SIGNATAIRE BANCARE Gersriue =1
SIGNATAREINTERNE SIGNATAIRE INTERNE Gentrique =B
STAGIAIRE STAGIAIRES - =B
TESTDROITS TESTORDITS Gentriaus =12
TESTER TESTELR Génsrique =B
TRESORERIE [R— =B
htchar| 10 |+ eregairamertt Fage 1 w2 b “Zaragisramarti)
= — = ©3 a o | = 3 10:01
RS BlAI AP EELIEIE :
_INES E‘u:!;]Hc X S S = B g0ms
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e Cliquez sur le bouton « Nouveau profil ». La page suivante s'affiche :

Création d'un profil x Création d'un profil X
Nom™
Sasissezle nom da vatrs profi
Description
Sasissezla description de votre profi .
o
Typede prail
Typa da profil
Générigue ‘ n Utilisateurs associés + Langue par défaut*
Générique
GroupeNT TeST Angla
Groupe NT -
Groups LDAR WL (o=
Groupe LDAP Utilizazsur stzndar

e Pour créer un profil, renseignez les informations :

e Nom: saisissez un nom pour le profi. Ce champ doit étre renseigné
obligatoirement.

e Description : saisissez une description pour le profil.
e  Sélectionner le type de profil :
e Générique : sélectionnez les utilisateurs existants a associer au profil

e Groupe AD: tout utlisateur membre du groupe est automatiguement
enregistré dans la base de données comme utilisateur des applications XRT.
Le profil de type Groupe AD s'appuie sur les données relatives aux comptes
utilisateurs Windows NT. Sélectionnez la langue et le niveau de sécurité par
défaut.

e Groupe LDAP : le profil de type Groupe LDAP s'appuie sur les données
relatives a un annuaire d'entreprise.
Note : la création d'un groupe LDAP est effective uniguement si l'accés a
I'annuaire d'entreprise a été paramétré. Sélectionnez la langue et le niveau
de sécurité par défaut.

Lors de la création d'un profil « NT » ou d’'un profil « LDAP », tout utilisateur membre du groupe
est automatiguement enregistré dans la base de données comme utilisateur des applications XRT.

e Cliquez sur le bouton Créer pour valider la création du profil ou sur Annuler pour annuler I'action
précédente.

Gestion des droits du profil

1. A partir de la liste des profils, sélectionnez un profil et sélectionnez I'action « Gérer les droits du
profil »
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Profils

Nouveau profil

Actions =

Gestion des droits du profil

Copier les droits du profil

ADMIN Générique

Création d'un utilisateur

ROLEL Générique

ROLEZ Réle 2 Générique

ROLE3 ROLE3 Générique

La page Attribution des droits permet de gérer les droits d’accés d'un profil aux différents produits XRT
installés sur le serveur.

2. Cliquez sur 'onglet Console de Gestion du réseau. La page suivante s'affiche :

Modification des droits du profil "ADMINISTRATEURS" X

Diroits
[0 Utilisateurs
[ Profils
[ Sites
Caonsole de (3 Mon compte
Gestion du = Paramétrage
Réseau D SAML V2
[ Activation des données + 4 yveux
Sage FRP [ SazelD
Treazury [ authentification sécurisée
[ LDAR/ Active directory
[ [ Régles de motde passe

Business

Sage MRT &l
Exchange :

AEEEE [

&

=

[

Audits

] I Paramétrage
]

= 4

|

1=
EEEEEE

Audits

Logs
icences
ranscodage

DDIIIE]]'

=

e

3. Cochez les droits accordés.

4. Répétez I'opération pour les produits SAGE FRP Treasury et XRT Business Exchange si vous
souhaitez attribuer des droits d'acces a ces deux produits pour le profil.

5. Cliquez sur Enregistrer pour enregistrer les modifications effectuées ou sur Annuler pour annuler
les modifications.

Modification

e A partir du menu Droits, cliquez sur I'entrée Profils.
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La liste des profils existants s’affiche. Pour modifier un profil, utilisez le lien disponible sur le nom du
profil. Procédez aux modifications souhaitées et cliquez sur le bouton « Enregistrer »

Suppression

e A partir du menu Droits, cliquez sur I'entrée Profils.
La liste des profils existants s’affiche. Pour supprimer un profil, sélectionnez la case a cocher

correspondante et utilisez l'icbne « Poubelle ».
Activation

Tout profil créé obtient le statut « inactif » et devra faire I'objet d’'une activation par un autre utilisateur
de niveau Administrateur.

Sites

Création
La création des sites suit les mémes regles que celle des profils.

e A partir du menu Droits, cliquez sur I'entrée Site.

- |
[} Ssge XRT Common Services X |\ Basebd Online - base6d decode = X | g
<« C @ localhost/SCPS/indexhtml#tabSites o W a w 6 :
Transcodages Droits. Audits
Gestion des sites
Utlisateurs =3
\
I S S
Paramétrage ADMINISTRATEURS Générique
P DRH Gingrigue
INFORMATIQUE Génesique
TRESORERIE ansrique
UTILSATEURS Cenerique
Afficher | 10 | = | enregistrementfs) Page | 1 |swri S anragistrementls)
= 3018 The Ssge Greup iz or his perners. All ights rassrves. | Co il | Inf sage]
A o a ] = [ 1004
ol e [elal=]a E1E: :
EH F= E|u,=;]‘|c X o | A || (5B 16/10/2018

e Cliquez sur le bouton « Nouveau site ». La page suivante s'affiche :
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Sites

Création d'un site X
Nom™
Saisissez le nom de votre site
Description
Saisissez |a description de votre site
Type de site
Générique | n Utilisateurs associés +
Groupe NT TEST
i
Groupe LDAR WEBL
WEBZ

e Pour créer un site, renseignez les informations :

e Nom: saisissez un nom pour le site. Ce champ doit étre renseigné
obligatoirement.

e Description : saisissez une description pour le site.
e Sélectionner le type de site :
e Générique : sélectionnez les utilisateurs existants a associer au site

e Groupe AD: tout utlisateur membre du groupe est automatiguement
enregistré dans la base de données comme utilisateur des applications XRT.
Le site de type Groupe AD s'appuie sur les données relatives aux comptes
utilisateurs Windows NT.

e Groupe LDAP : le site de type Groupe LDAP s'appuie sur les données
relatives & un annuaire d'entreprise.
Note : la création d'un groupe LDAP est effective uniguement si l'acces a
I'annuaire d'entreprise a été paramétré.

e Cliquez sur le bouton Créer pour valider la création du site ou sur Annuler pour annuler I'action
précédente.
Activation

Tout site créé obtient le statut « inactif » et devra faire 'objet d’'une activation par un autre utilisateur
de niveau Administrateur.

Modification

e A partir du menu Droits, cliquez sur I'entrée Site.

La liste des sites existants s’affiche. Pour modifier un site, utilisez le lien disponible sur le nom du site.
Procédez aux modifications souhaitées et cliquez sur le bouton « Enregistrer »
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Suppression

e A partir du menu Droits, cliquez sur I'entrée Site.

by

La liste des sites existants s’affiche. Pour supprimer un site, sélectionnez la case a cocher
correspondante et utilisez l'icbne « Poubelle ».

Mon compte

Cette fonction est accessible aux utilisateurs de type Standard. Elle permet de modifier le mot de passe
de l'utilisateur connecté.

e A partir du menu Droits, cliquez sur I'entrée Mon compte.

[} SageXRT CommonSen: X W4\ =

& C | ® localhost/SCPS/index.html#tabMyAccount B a | :
XRT Common Serices i weweEil- @
i —

Gestion de mon compte

Utilisateurs
Sites

Prafis
Paramétrage

Mon compte:

© 2018 The Sage Group ple. o his partners. Allights reserved. | Conditionsd utiisation | Informations légales sage

EH E u;;] G o ‘;@ @ ﬁ - D@PIW:I';ME

Les informations de I'utilisateur sont rappelées : nom, niveau de sécurité, langue, description, adresse
mail.
Seul le mot de passe peut étre modifié en utilisant I'icone « stylo ».

Audits et logs

Parameétrage

Le type d’audit présenté a I'utilisateur ainsi que I'activation des logs sont a définir préalablement a la
consultation des informations.

e A partir du menu Audits, cliquez sur I'entrée Paramétrage.
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Audits et logs

[ Sage XRT Common Seni x W\ 2 - | = s
&« C | @ localhost/SCPS/index html#tabParametrage B Q¥

XRT Common Services A wBwEl- @

Formats  licences  Transcodeges  Droits  Avdits  Groupesde travsl

Paramétrage

Audite Audits e
Logs. ‘Type d'audit par défaut: Systéme

Parzmatrage

Hﬂ a ;;?;J G L":"'::? @ ?ﬁ : (}]) @ [Fb ITIgAﬂfJIS

Le paramétrage est ici résumé. Il peut étre modifié en cliquant sur I'icbne « stylo ».

o Sélectionnez le type d’audit qui sera proposé par défaut a I'appel de la fonction « Audit ». Les
choix possibles sont :

e Systéme
e Base de données
e Utilisateurs

o Sélectionnez le type de log qui sera proposé par défaut a 'appel de la fonction « Log ». Les choix
possibles sont :

e Gestion des formats

e Gestion des utilisateurs

e Gestion base de données
e Gestion de la console

e Client XDLO

e XDLO

e Service XDLO
e XRTProt

e XRTLogin

e XRTLib

e Cochez les logs a activer.

e Cliquez sur le bouton « Enregistrer » pour enregistrer le paramétrage ou « Annuler » pour
retourner & la page de résumé en ignorant les modifications.
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Paramétres audits et logs x

Audits

Typed'audit sélectionné par défaut Systéme

Logs

Typede log sélectionné par défaut Gestion des formats

/| Activer la log sur la gestion des utilisateurs
/| Activer la log sur la gestion des formats

+ Activer Iz log client XDLO

« Activer lzlog XDLO
Activer lalog XRTLib

Activer Iz log XRTProt

Enregistrer

Annuler

Audit

e A partir du menu Audits, cliquez sur I'entrée Audit.

Le type d’audit défini par défaut s’affiche. Les autres audits sont accessibles en modifiant ce choix
dans la combo. L'utilisateur a la possibilité de filtrer les informations listées en utilisant la combo
« Période », par défaut renseignée sur « Aujourd’hui » (autres choix : semaine courante, mois
courant, année courante).

D’autres critéres de sélection sont disponibles via le bouton « Rechercher ». Les critéres de filtre
appliqués sont rappelés au-dessus de la liste.

@4 Base64 Online - base6d decode - X

< C

[ Sage XRT Commeon Services X +

@ localhost/SCPS/index html#audits

XRT Cammon Services

Transcodeges  Droits  Audits

Gestion des audits
Type d'audit Période
Audits |
Usilizateurs | | Aujourdrui v | Rechercher
Logs
Cmeresde recherche appliqués Effacar 12 ratharche
Paramétrage ate du 18/10/2018 au 18/10/2018 i

;
N e e S S

18/10/2018 14:13:18 () WEBL Administrateur WIN-C2QPQHDOQB2
14:13:13 Logon o) Z
141312 Logon o) WEB1
13/10/2015 14:12:51 Logon cs WEBL saminismatar C2OPOHDOREE
13/10/2018 12:03:48 Logan Succks G5 WEBL Agminisateur WIN-C2QPQHDOQE2
13/10/2018 14:27:27 Logan Succks G5 WEBL Aaministeur WIN-C2QPOHDOQE2
13/10/2018 11:00:17 Logan Succks G5 BROBOAMEDOMYMDSF.COM Agminisateur WIN-C2QPQHDOQE2
13/10/2018 103239 Logan Succks G5 WEBL Aaministeur WIN-C2QPOHDOQE2
ogon oS FCSW b WEBL 2
ogon o Fswe b WEBL
Afficher | 10 |+ enregistrementls) Page 24 nregizramantls)

© 2018 The Sage Group plc.or his partners. Al rights resarved. | Conditions dutilisation | Informations légales sage|
= 14:40
5 LB - 05
EH H (5 B 2 18/10/2018

o L’utilisation du bouton « Purger » permet de supprimer ou d’exporter des événements de la liste.
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Audits et logs

Suppression d'événements de I"audit 'Utilisateurs' X
Evénements antérieursau - 151072008 | [
Nombre dévénements 3 supprimer ]

Log
e A partir du menu Audits, cliquez sur I'entrée Log.

Le type de log défini par défaut s’affiche. Les autres logs activées sont accessibles en modifiant
ce choix dans la combo. L'utilisateur a la possibilité de filtrer les informations listées en utilisant la
combo « Période », par défaut renseignée sur « Aujourd’hui » (autres choix : semaine courante,
mois courant, année courante).

D’autres critéres de sélection sont disponibles via le bouton « Rechercher ». Les critéres de filtre
appliqués sont rappelés au-dessus de la liste.

[ Sage XRT Common Services x @ Baseb4 Online - based4 decode - X | +

= C @ localhost/SCPS/index htmi#tablogs o B Q % 6

XRT Common Services

Transcodsges  Droits  Audits

Gestion deslogs

Type de lo; Périodz
Audits peceles
Gestion des formats v | Aujourdhui v | Rechercher
o |
o Critéres de recherche 2ppligués Datecdu 16/10/2018 au 16/10/2018 inclus Effacer Ia racharche
Paramétrage
o e
16/1042015 08:54:00 DEBUG CCFFmtRun:FMTDiscannect
1671042018 08:51:00 DEBUG returns 0K
Adficher | 10 | = | anregizrementis) Page | 1 | srd Zenragistrementis)
= 2018 The Sage Group plc, or his partners. Al rights resarved. | Conditions d'utilisation | Informations légales sage
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Transcodages
Conception

Création

e A partir du menu Transcodages, cliquez sur I'entrée Conception.
La liste des tables livrées par défaut pour assurer le fonctionnement des produits XRT s’affiche.

5] Win2012_FRP - ViMware Player (Non-commercial use only} [E= T

v < | 11~ @ i Oy »m 6 b0 @ @
[ Sage XAT Common Services x
&« C @ localhost/SCPS/index.html#tabConception o B Q % 6

Transcodsges  Droits  Audits

Conception W
- r par descrigti - rcher ntenant

No
acsaebdudat Correspandance Code Devise AER <-» Code IS0 1 a
ACSAFEDVDAT Correspandance Code Devise AFB < Code IS0 2 1
ACSAFERADAT Tabledes partensivas 1 a
ACSAFEVE DAT Tauede changs o2 | Euro par devise 1 1
ACSAFE_TOMT 1 a
ecsfinstapadat Farametres dintEgration FINGTA 2 1
ACSMT_OPDAT Traguction des codes apération SWIFT 1 a
ACSMT 0P DIR 2 1
AEBA3 PARAM 1 a
AFBLZORT PARAM Farametrzge de [47B 120 1 1
Afficher | 10 | = enregistrement(s) Poge | 1 |surs 54 envegistramentis]

[ 2018 The Sage Group plc. or his partners. All ights reserved. | Conditions d'utilisation | Inforr 5 165 ge -

[ el Jelel-lda malm

e Cliguez sur le bouton « Nouvelle table » pour créer une table.

Création d'une table X

Description

Osélactionné(s] Nouvelle colonne
l_ e e calome

Annuler
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¢ Renseigner obligatoirement un nom pour la table et éventuellement une description. Utilisez
ensuite le bouton « Nouvelle colonne » pour définir les colonnes d’entrée et de sortie de la table.

e Renseigner obligatoirement un nom pour la table et éventuellement une description. Utilisez
ensduite le bouton « Nouvelle colonne » pour définir les colonnes d’entrée et de sortie de la table.

Création d'une nouvelle colonne

Type de colonne™

Nom™

e Pour chaque colonne, renseignez obligatoirement un nom et un type (entrée ou sortie). Cliquez
sur « Valider » pour enregistrer la création de la colonne. La colonne créée s'inscrit dans la liste
de colonnes constituant la table. Une colonne peut étre modifiée en utilisant le lien sur son nom

ou supprimer en la sélectionnant (case a cocher) et en utilisant 'icbne « Poubelle ».

Création d'une table X
Nom®

Description

0zélsctionnls)

T

ENTREE 1 Entrée

ENTREE2 Entrée

SORTIE Sortie

e Cliquez sur le bouton « Enregistrer » pour enregistrer la création de la table. Elle s’inscrit alors
dans la liste des tables.

Modification

e A partir du menu Transcodages, cliquez sur I'entrée Conception.

La liste des tables existantes s’affiche. Pour modifier une table, utilisez le lien disponible sur le nom de
la table. Procédez aux modifications souhaitées et cliquez sur le bouton « Enregistrer »

Suppression
e A partir du menu Transcodages, cliquez sur I'entrée Conception.
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La liste des tables existantes s’affiche. Pour supprimer une table, sélectionnez la case a cocher
correspondante et utilisez I'icbne « Poubelle ».

Import
e A partir du menu Transcodages, cliquez sur I'entrée Conception.

La liste des tables existantes s’affiche. Pour importer des tables de transcodage, cliquez sur le bouton
« Importer ». Une boite de dialogue pour sélectionner le fichier a importer s’'ouvre. Sélectionner un
fichier et cliquez sur « Ouvrir ».

Export
e A partir du menu Transcodages, cliquez sur I'entrée Conception.

La liste des tables existantes s’affiche. Pour exporter une table, sélectionnez la case a cocher
correspondante et utilisez I'action « Exporter » disponible dans la combo « Actions ».

Correspondances

Une fois la table créée, les correspondances a appliquer doivent étre renseignées.

Création
e A partir du menu Transcodages, cliquez sur I'entrée correspondances.

La table « RIBS-Table IBAN » est positionnée par défaut dans la combo de sélection de la table pour
affichage des correspondances.

Sélectionnez dans la combo « Table », la table pour laquelle les correspondances doivent étre créeés.
La structure de la table s’affiche.
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Transcodages

[} Sage XRT Common Serv: X W\

< C | @ localhost/SCPSfindex htmi#tabCorrespondances o B @ K| i

Formsts  licencss  Transcodsges Oreits Audits  Groupasdemrevail

Correspondances dans les tables de transcodage

Table
‘ ooc - Nouvelle correspondance

Osélectinnnéls]

fficier 10« eoregistrementls) Fage | 1| st Oenregistramentis)

Concaption

Correspondances

© 2018 The Sage Group plc.or his partners All

¥ERR MAJ : ACTIVE

e Cliquez sur le bouton «Nouvelle correspondance »

Création d'une correspondance X

ENTREE1(EJ"
ENTREE2 (EJ”

SORTIE (5}

e Renseignez pour chaque correspondance, la ou les valeurs d’entrée et la ou les valeurs de sortie.
Cliquez sur « Enregistrer » pour enregistrer la création de la correspondance qui s’inscrit dans la
liste des correspondances de la table. La table est créée en statut « inactif »
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& = ‘@\oca\haleS(DS'm[lexhtml#tab(o\resp:}ndan(zi o By Q *\ H

Formats  Licen scodsges  Droits  Auits  Groupss datravail

Correspondances dans les tables de transcodage

Table

| ACSAFETOMT - Nouvelle carrespandance

Béfcher |10 |+ eavegisirement} st Page| 1 [surtd » 103enregistrament is)

© 2018 The Sage Group plcor his parners. Allrights ressrve. | Conditions d'utilisation | Informations légales agel

S TS EEIEEEA s C DB g

Activation

Modification

e A partir du menu Transcodages, cliquez sur I'entrée Correspondances.

Sélectionnez la table de travail : la liste des correspondances existantes s’affiche. Pour modifier une
correspondance, utilisez le lien disponible sur la premiére colonne de la table. Procédez aux
modifications souhaitées et cliquez sur le bouton « Enregistrer »

Suppression
e A partir du menu Transcodages, cliquez sur I'entrée Conception.

Sélectionnez la table de travail : la liste des correspondances existantes s’affiche. Pour supprimer une
correspondance, sélectionnez la case a cocher correspondante et utilisez I'icbne « Poubelle ».
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Console Win32

Paramétrage

Ce chapitre comporte une description du poste d'administration et de la machine cliente.

Paramétrage du poste d'administration

Le poste d’administration désigne la machine sur laquelle s’exécute le service XDLO.

Le paramétrage principal de XDLO pour le poste d’administration est défini dans la clé de registre
HKEY_LOCAL_MACHINE\SOFTWARE\XRT\Common. Celle-ci contient les valeurs suivantes :

Valeur Description

Port Port TCP/IP sur lequel le service est en écoute des appels clients. Durant
l'installation d’XCS ce parameétre recoit la valeur par défaut 5151.

StoragePath Définit le chemin d’accés au fichier xdlo_storage.xml. Ce paramétre
permet de changer le chemin d’accés du fichier xdlo_storage.xml quand
XDLO est installé en mode cluster. Chaque nceud du cluster doit avoir
un acces en écriture sur le fichier partagé.

ServiceHost Permet de spécifier le nom ou l'adresse IP de la machine
d’administration ou le nom virtuel ou I'adresse IP virtuelle attachée au
poste d’administration. Lorsque le programme XDLO est installé en
mode cluster. Cette valeur permet de spécifier le nom virtuel du cluster.
Ce nom peut étre attaché a n’importe quel nceud du cluster suivant le
noeud actif.

% Editeur du Registre

Fichier Edition Affichage Favoris ?
= XRT A | Nom Type Données
@3 Bep [ab](par défaut) REG_SZ
- ﬂCL_o]mmn?fn N @AdminHost REG_SZ (local)
a z'r;t"‘ [ab]DBMS REG_SZ C:\Program Files\Fichier
( I
= & cro REG_DWORD  0x0000141f (5151)
D database REG_SZ XRCSCLUSTER
(3 LAD REG_SZ Giixcs
(2 skin 3B
< BT 3 ||® >

Poste de travaill\HKEY _LOCAL_MACHINE\SOFTWARE\XRT\Common
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Les parameétres optionnels de XDLO sont définis dans la clé de registre
HKEY_LOCAL_MACHINE\SOFTWARE\XRT\Common\XDLO. Celle-ci contient la valeur
suivante :

Valeur Description

Debug La valeur Y active le mode debug pour xdlo_service.exe et xdlo_com.dll
qui générent les fichiers de log xdlo-service.log et xdlo.log.

Paramétrage de la machine cliente

La machine cliente fait référence a I'ordinateur sur lequel s’exécutent les applications XRT et le client
XDLO.

Les principaux parameétres de la partie cliente de XDLO sont définis dans la clé de registre
HKEY_LOCAL_MACHINE\SOFTWARE\XRT\Common. Elle contient les paramétres suivants :

Valeur Description

AdminHost Nom ou adresse IP de la machine sur laquelle s’exécute le service
XDLO. La valeur par défaut de ce paramétre est “(local)”.

Port Numéro de port IP sur lequel le service XDLO est en écoute des appels
des clients. La valeur par défaut de ce parametre est 5151.

% Editeur du Registre

Fichier Edition Affichage Favoris 2
=20 XRT A || Nom Type Données
® L Bce @Y(par défaut) | REG_SZ
=9 C°mmf’f“ [ab] AdminHost REG_SZ (local)
£ CDJ sl [ab]DEMS REG_SZ C:\Program Files|Fichier:
=
@ cro Port REG_DWORD 0x0000141F (5151)
(L] database
[ Lap
(23 skin 3B
< Sl > < >

Poste de travaill\HKEY _LOCAL_MACHINE\SOFTWARE\XRT{Common

Les parameétres optionnels de la partie cliente d’XDLO sont définis dans la clé de registre
HKEY_LOCAL_MACHINE\SOFTWARE\XRT\Common\XDLO. Celle-ci contient les valeurs suivantes
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Valeur Description

DebugRC Active le mode debug du composant client qui génére un fichier de log
xdlo_remclient.log lorsque la valeur “Y” lui est affectée. Le fichier de log
est généré dans le dossier <User>\Application Data\XRT\XCS.

Cache_lease Définit le délai en secondes pendant lequel XDLO s’appuie sur le cache
pour retrouver une chaine de connexion. Quand le délai “cache lease”
expire, XDLO appelle le service.

Groupe de travalil

Dans le cas d'une premiére installation de XCS, aucun groupe de travail n'existe. Ainsi, la premiéere
étape consiste a créer un ou plusieurs groupes de travail.

Ce chapitre présente la marche a suivre pour créer un groupe de travail en fonction du type de base
de données utilisée : SQL Server ou Oracle.

Vous trouverez également la description détaillée des premiéres actions a entreprendre apres la
création d'un groupe, a savoir la mise a jour d'une base de données, l'ajout d'un groupe de travail ou
encore la gestion des utilisateurs d'un groupe.

Création d'un groupe de travail

Atteindre I'assistant de création d'un groupe de travail

1. A partir du menu Démarrer, sélectionnez Programmes > Sage > Administration XRT .NET.
La page suivante s'affiche :
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Sage XRT

Sage XRT Common Services
Console d'Administration

" Gérer les groupes de travail

(& Administrer le groupe de travail @

SHBE_32_MIGRG4 -

O utiliser la sécurité intégrée de Windows NT

[ e connecter avec SagelD

Utilisateur :

oA |

Mot de Passe @

Connexion

Sage 2015

2. Sélectionnez l'option Gérer les groupes de travail.

3. Cliquez sur OK. La page suivante s'affiche :

= Sage XRT Commen Services - Administration - o x

t\ £ Workgroups Management

Actions Ps Wnrkgrnups NT Accounts Lug

Ajouter un Groupe de Travail

[ sxBE_32_MIGRE4
OTrs3t113

[ pa6ouas rpynna
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4.

Cliquez sur le lien Ajouter un groupe de travail pour lancer I'assistant Création d’'un Groupe de
travail. La page suivante s'affiche :

= Sage XRT Cammon Services - Administration

2

T Etape 1 - Définir le nom d'un Groupe de
T n 3 Création d'un Groupe de Travail = Travail ' AEHEE
[ suter s e 2 e Cotasatetant va vous aider b crbor un srosss da travall, Remarque

Un groupe de travail est un jeu de basss de donndes partagdes par un groups d'utilisateurs.

jous dewrez taut d'shard Base de Données 'Sage ¥RT Camman Services’ qui contiendrs les permissions utissteur, s

vau:
farmats, etr.

L. Saisir un nam de groupe de travail

Hom WORKGROUP

2, Sélsctionner un mode de gestion des droits d'accés pour les wilissteurs de I'application (UMAPT)

lorsqu'aucun

groupe de travail n'est défini, la page Création d'un groupe de travail s'affiche immédiatement a I'écran,
sans passer par les étapes 2 et 3.

Définir le nom d'un groupe de travail

1.

38/56

Saisissez un nom de groupe de travail dans le champ Nom. Le nom par défaut est
WORKGROUP.

Définissez le mode de fonctionnement de la gestion des droits d’accés des utilisateurs aux
applications XRT. Vous devez sélectionner le mode d'affectation des permissions.

e Sivous souhaitez mettre en place une gestion simple des droits d'acces aux applications,
qui ne fait intervenir qu'un seul administrateur de sécurité, sélectionnez Les droits d’acces
sont accordés par un administrateur de sécurité.

¢ Si vous souhaitez mettre en place une gestion des droits d’accés aux applications dans
laquelle toute opération effectuée par un administrateur de sécurité doit étre validée par un
deuxieme administrateur de sécurité, sélectionnez Les droits d’accés sont accordés par un
administrateur de sécurité de niveau 1 puis validés par un administrateur de sécurité de
niveau 2.

Cliquez sur le lien Sélectionner un fournisseur. La page suivante s'affiche :



8 Assistant Créaion d'un Groupe de Travail - o x
A

1 @ Création d'un Groupe de Travail Etape 2 - Sélectionner un Fournisseur - AEE
x

Actions
Sélectionner les donné

Afeuter un Groups de Traval

<. Définir le nom dun Grauge de Travail | >

Sélectionnez une Base de Donne
Sage XRT Common Servicas

quiter

Sélectionner un fournisseur

1. Sélectionnez dans la liste le serveur ou client de base de données installé.

2. Cliquez sur Configurations disponibles pour visualiser le détail des serveurs ou clients de base
de données installés sur la machine et les opérations admises (création et mise a jour). La
page suivante s'affiche :

B At Créat
\

i ; Création d'un Groupe de Travail gtape 2 - Sélectionner un Faurnisseur
%

Sélectionner les donndes suxquelles s& connacter |

Acions

Ajouter un Graups o Traval

< " Fun Grouy vai [7] Sslectionnez une Base de C
Didfini le nom d'un Groups de Travail o St

uiter

3. Cliquez sur @ pour fermer la page et revenir a la page de sélection des fournisseurs d'acces
aux bases de données.
4. Cliquez sur Sélectionner une base de données. La page suivante s'affiche :
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# Assistant Crdation d un Groupe de Travail - o X
3 ) _ Etape 3 - Sélectionnez une Base de
j‘ Création d'un Groupe de Travail Données Sage #RT Comman Services B ] |

1. Sélectionner un service Oracle

Actions &

Ajuker un Groupe e Traval
o3 informatians nécessaires  fa cannexion sux donndes Oracle |

ORACLR_COMNNECTION_DATA

2. Saisir les crédentiels de Fadministrateur de Base de données

o ¢ = §

Mot de Passe : | )

3. Saislr les crédentiels du propridtaire du schema ds base ds donndes ¢

® Selechonner lo sehéma ¢ arzian du modéle R T 1
O Créer le schima :

Mam ¢ o " Matde Passe .

Ubisateurs [XRTUSERS ] Motdapasse: [emsmesaeiees |0

Sélectionner une base de données

1. Saisissez le nom du serveur sur lequel la base de données doit étre créée. Les caractéres
possibles pour indiquer le serveur sont : « (local) », « (LOCAL) », « . », nom serveur. Le bouton
Rafraichir permet d’obtenir la liste des serveurs Microsoft SQL Server connectés au réseau
de I'entreprise.

2. Suivant le type d’authentification utilisé par le DBA pour se connecter au serveur de bases de
données, sélectionnez :

e Utiliser la sécurité intégrée de Windows NT : le DBA est authentifié grace a son compte
NT.

e Utiliser un nom d’utilisateur et un mot de passe : le DBA est authentifié grace a un nom
d’utilisateur et un mot de passe.

Note : cliquez sur le lien Tester la connexion DBA en bas de page pour vérifier les
crédentiels du DBA.

3. Sélectionnez ou créez une base de données sur le serveur :
e Choisissez Sélectionner la base de données si vous souhaitez travailler sur une base de
données existante

o Sélectionnez la base de données dans la liste déroulante (les bases de données

existantes sont actualisées au premier affichage de la liste).
o Saisissez le mot de passe correspondant au nom du DBO qui affiché dans le champ
DBO. Le mot de passe proposé par défaut par l'assistant est password#2005
(lorsque l'utilisateur sélectionne une base de données dans la liste, I'assistant
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recherche automatiquement le nom du propriétaire de celle-ci. L’assistant utilise le
compte DBA pour effectuer cette opération).

o Saisissez le mot de passe du compte XRTUSERS. Le mot de passe par défaut est
password#2005

Note : cliguez sur le lien Tester la connexion DBO en bas de la page pour Vvérifier les
crédentiels du propriétaire de la base de données (DBO).

Choisissez Créer la base de données si vous souhaitez créer une nouvelle base de
données :
o Saisissez un nom de base de données : I'assistant vérifie qu’aucune base ne porte
ce nom lorsque l'utilisateur clique sur Créer/Modifier les modéles.

Note : Le nom de la base de données ne doit pas comprendre d’espaces, ni de
caractéres spéciaux (*, ?,\,/ ...).

o Saisissez les crédentiels du propriétaire de la base de données : I'assistant propose
le compte XRT avec le mot de passe XRT par défaut. L'assistant se charge
également, si nécessaire, de créer le compte et de lui affecter le réle de db_owner
sur la base.

o Sélectionnez la chaine d'interclassement (Collation string) ou laissez par défaut
French_CI_AS (pas de distinction entre majuscule et minuscule).

4. Cliquez sur Produits.

Configurer les unités logiques

1. L’assistant propose par défaut un scénario dans lequel les tables (Groupe de fichiers DATA)
et les index (Groupe de fichiers INDEX) du modéle sont créés dans le filegroup PRIMARY
(Groupe de fichiers par défaut lors de la création d’'une base de données SQL SERVER). Via
ce panneau de propriétés, vous pouvez :

Modifier le scénario proposé et installer les tables et les index dans deux groupes de fichiers
différents (exemple XCS_DATA et XCS_INDEX).

Modifier les parameétres de création des groupes de fichiers (répertoire de stockage, taille
initiale, taille limite, taux de croissance): attention le répertoire de stockage doit exister pour
que 'opération de création fonctionne correctement.

Important : Les scripts modéle de XCS font référence a un filegroup « logique » DATA pour
les tables et un filegroup « logique » INDEX pour les index. Lors de I'exécution des
opérations de création du modéle, I'assistant remplace ces homs logiques par les valeurs
saisies dans le panneau de propriétés (PRIMARY dans le cas du scénario par défaut). Si
les groupes de fichiers cible n’existent pas (par exemple XCS_DATA et XCS_INDEX),
ceux-ci sont automatiquement créés par I'assistant.

2. Cliquez sur Créer / Modifier les modeles.
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Créer / Modifier les modéles

1. La liste intitulée Scripts a exécuter contient I'ensemble des scripts a exécuter pour créer le
modele « XRT Common Services ». Il comprend le script de création des unités logiques
createlogicalunits.sgl (une unité logique représente un filegroup dans le cas de la création
d'une base de données Microsoft SQL Server), le script de création de la table
xl_configuration createxl_configuration.sql dans laquelle sera enregistrée la version du
modele, et le script d’enregistrement des unités logiques registerlogicalunits.sql.

2. Les scripts « produit » sont traités par la suite. Suivant leur type, les scripts sont exécutés avec
le compte du DBA ou du DBO.

3. Activez la case Sélectionner les données aimporter et sélectionnez une langue dans la liste.
Ces données représentent les données (XML) pour APIFMT, TRANSCO et UMAPI.

4. Cliquez sur Valider toutes les étapes pour procéder a I'exécution des opérations configurées
dans les étapes 1, 2, 3, 4 et 5 de l'assistant.

Exécution des opérations

L'exécution peut durer quelques minutes. A ce stade, le modéle XCS est créé, vous pouvez quitter
l'assistant Création d’'un groupe de travail en cliquant sur l'icbne et entrer dans la Console
d’Administration ou ajouter un modéle de Produit.

Cliquez sur Ajouter une base de données Produit; la page suivante s'affiche :

5 ssistant Création de Base de Donndes _ B x

: g Création de Base de Données Etape 1 - Sélectionner un Produit [ AEEBE

Sélsctionner ls produit pour lsqusl uns base de dannées doit Stre ajoutés au groupe de traval ¢

Sélectionner un produit

1. Sélectionnez un produit dans la liste.

42/56 www.sage.fr



Sa0FE

2. Cliguez sur le lien Sélectionnez un fournisseur.

Pour plus d'informations sur la marche a suivre pour sélectionner un fournisseur, reportez-vous a la
section intitulée Sélectionner un fournisseur.

Ajout d'un groupe de travail

L’espace de travail de la console d’administration, lorsqu’il est ouvert en mode « Gérer les groupes de
travail », se présente de la maniere suivante :

= Sage XRT Common Services - Administration - o x

AN g Workgruups Management

o . WurkgrnllPS Nnc-:ounts Log

Hovterin G deTraval
=[] sXBE_32_MIGR64
# [] utilisateurs du Groupe de Travail
= [ Bases de nées
M Prod
# [] sage xRT
# [] sage XRT Business Exchange

Oracle CALYPSOZ SBE32TO84.
oracle caLvpsoz seE32zTOS

@ []TFs31113
# [] paGouan rpynna

Cliquez sur le lien Ajouter un Groupe de Travail.
Le processus d'ajout d’un groupe de travail respecte le méme principe que celui de la création d’'un
groupe de travail. Reportez-vous a la section “Création d’'un groupe de travail”.

Mise a jour des bases de données d'un groupe de travalil

La mise a jour d'une base de données n’est pas sans risque pour les données de l'utilisateur. Il est
donc impératif de sauvegarder ces données au préalable.
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Sélectionner la base de données a mettre a jour

1. A partir de la page d'accueil, ouvrez l'arborescence Groupe de travail, déployez I'entrée
correspondant au nom du Workgroup, puis la sous-entrée Bases de données. La page
suivante s'affiche :

== Sage XRT Common Services - Administration

Ajouter un Groupe de Traval

—,
Ay Workgroups Management
N Wnrkgrnups NT Accounts an

roupe de Travail

| Catalogue Initial

[ Sage ¥RT Common Services Oracle CALYPSOZ SBESZTOES
[J sage %RT Business Exchange Oracle CALYPSO2 SBEIZTO6Y
O Trs3ti13
[J raouas rpynna

2. Cliquez droit sur une Base de données produit. Le menu contextuel suivant s'affiche :

= Sage ¥RT Comamon Services - Administration

[ meer un aroupe e Traeal

X @Workgmups Management
N

- Supprimerla
: = [ patoy Ao

Modifier Propriéeds des
] Vérifier 1a Bse g Dornés
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Lancer la mise a jour d'une base de données

Aprés avoir cliqué sur un groupe de travail ou une base de données produit, une fenétre contextuelle
est affichée, présentant une liste d'actions a accomplir.

1. Sélectionnez Vérifier la base de données. L’'assistant de Vérification de Base de Données
s'affiche :

i Assistant Vérification de Base de Données

| Vérification de Base de Données Etaps 1 - Produits i - |
Aot 7

Cet assistant

ier la base de données ‘Sage XRT Common Services' :

T

hisspace INCEX
Tebiespace TEME. e

* Sage %RT Common Services

Remarque :
Si l'utilisateur Windows n'est pas enregistré en tant que DBO dans le groupe de travail approprié€, il ne

sera pas autorisé a mettre a jour la base de données. L'assistant ne proposera aucune mise a jour de
base de données et a I'écran, le lien XRT Common Services ne sera pas affiché.

2. Cliquez sur le produit. Si I'assistant détecte une incohérence dans les versions, I'utilisateur est

renvoyé sur le processus de mise a jour de base de données. Dans le cas contraire, la page
suivante s'affiche :
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Utilisateurs d'un groupe de travalil

o) Databases Check Wizard = = =S

Databases Check Etape 2 - XRT Common Services 2

1. L'assistant va permettre la mise a jour du modéle 'XRT Common Services' de la version
02.05.10.05 3 la version 03.00.07.01.

ATTENTION : Cette opération peut endommager vos données.

Possédez-vous une sauvegarde de votre base de Icuil -
données (oui/non) ?

Scripts 3 exécuter :

createx|_configuration.sql xrt_3.0.7.0_updatemodel.sql
registerlogicalunits.sql xrt_3.0.7.1_updatemodel.sql
xrt_3.0.2.0_updatemodel.sql

xrt_3.0.6.0_updatemodel.cs

[V 2. Sélectionner les données a importer

:

Données Communes Espagnol s
Données Communes Francgais
Données Communes Allemand
Données Communes Italien
Données Communes Portugais

— — Produits
Valider toutes les étapes
@ Quitter

3. Répondez par oui ou par non a la question : Possédez-vous une sauvegarde de votre base de
données ?

4. Cochez Sélectionner les données a importer si les données de la base XRT Common Services
ne sont pas a jour

5. Cliquez sur le lien Valider toutes les étapes.

Utilisateurs d'un groupe de travalil

Lors de la création dun WORKGROUP les groupes locaux Windows NT Administrators et
XRTDBAdministrators sont automatiquement déclarés comme administrateurs de celui-ci.

Le module XCS propose un assistant permettant de gérer les utilisateurs au sein des groupes de
travail.

Cet assistant propose les actions suivantes :

e Ajouter un utilisateur réseau au groupe de travail. Pour ajouter un utilisateur, saisissez le
Compte NT d'un utilisateur réseau ou cliquez sur Rechercher... pour accéder a I'outil Microsoft
de recherche d’'un utilisateur NT.

e Ajouter un groupe réseau au groupe de travail. Cette option vous permet d’associer un
groupe d'utilisateurs Windows NT a un groupe de travail. Pour réaliser cette association, cliquez
sur Rechercher.... L’'outil Microsoft de recherche d’'un groupe Windows NT vous aidera a
retrouver le groupe d'utilisateur approprié.
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e Ajouter un compte systeme local au groupe de travail. Ce type de compte est utilisé par un
service systéme qui est exécuté au compte du systeme local et doit accéder a une base de
données.

Ajouter un utilisateur a un groupe de travalil

1. Pour assigner un utilisateur au groupe de travail, développez I'élément Groupe de travail.

2. Sélectionnez un groupe de travail dans la liste et cliquez droit sur le niveau Utilisateurs. La page
suivante s'affiche :

== Sage XRT Comman Services - Administration

\ 4 Workgroups Management

actions N Wﬂrkgrmlps NT Accounts Lng

Ajouter un Groupe de Travai
B Groupe de Travail |
= [ sxBE_3 GR64

3. Sélectionnez I'opération Ajouter un utilisateur. L’assistant Création d’un utilisateur s'affiche :
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Utilisateurs d'un groupe de travail

== Sage XRT Common Services - Administration - o x

85 Assistant Création d'un Utilisateur -

\ Création d'un Utilisateur Etape 1 - affecter un Utilisateur 1 . .

Actions %

Cet assistant va vous aider 3 affecter un utilisateur au groupe de travail TFS31113,
Ajouter un Groupe de Travall

@® Ajouter un utilisateur

Compte NT

(O Ajouter un groupe réseau :

Cornpts NT : Rechercher.,

O Ajouter un systéme lacal

Systeme local @ [SAGEFR\CALTPSO-W2016-2§

Sage XRT Common Services

4.Cliquez sur XRT Common Services. La page suivante s'affiche :

-
) Assistant Création d'un Utilizateur - o
] @ Creation d'un Utili Etape 2 - Sage XRT Common Services Al - |
aciors 2
Crédentisls & ubliser pour connacter le compte NT SAGEFR\BROBOAM 4 la base de données ‘Sage KAT Comman Services’ 1
58 auter un Groupe e Travak

1. Sélectionner ou ssisir un nem pour identifier 'acets  la base de données ©

doa

Fas de mol de passe

1 nffecter un Utiisateur *1 Sage WRT Business Exchange

5. Sélectionnez par son nom un acces aux données existant ou saisissez un nouveau nom. Par
défaut, I'assistant propose deux types d’acces prédéfinis :

e DBO : Ce type d’acces doit étre réservé au propriétaire de la base de données.

e Users : Ce type d’acces doit étre utilisé par les utilisateurs « sans pouvoir ».
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6. Sélectionnez le mode d’authentification de I'utilisateur sur le serveur de bases de données:

e Authentification Windows : l'utilisateur est authentifié par son compte NT.

o Authentification SGBD : l'utilisateur est authentifié par un compte qui lui a été affecté par
I'administrateur du serveur de bases de données.

Avertissements : 1 - Il est recommandé de définir I'acces avec un compte SQL Server, car
l'utilisation de l'authentification NT ne permet pas le pooling de connexion.

2 - Il est possible de créer un nouveau nom d'accés pour un groupe d'utilisateurs donné. Ce
nouvel acces sera de type User. Exemple : définition d'un accés "TRESORIER" pour la base
FRP Treasury, avec un compte SQL Server spécifique intitulé TRESO.

7. Cliquez sur Valider toutes les étapes. La page suivante s'affiche :

Note : Il est également possible de gérer les utilisateurs du produit SAGE FRP Treasury en répétant
I'opération effectuée pour accéder a la base XRT Common Services.
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XDLO

XDLO est un SOA qui gére les chaines de connexion aux bases de données pour les applications XRT.
Avec XDLO,

e Les chaines de connexion sont stockées dans un référentiel sécurisé partagé par un groupe
d’utilisateurs,

e Les chaines de connexion sont définies par les administrateurs systeme,
o Chaque utilisateur appartient a un “Workgroup”,

e Un utilisateur peut facilement changer de Workgroup a condition que I'administrateur ait
configuré les chaines de connexion appropriées.

En outre, XDLO comporte deux éléments principaux :

e Les objets XDLO, détenus par le composant COM XDLO_COM.dIl et exposés aux clients par le
service NT xdlo_service.exe qui s’exécute sur le poste d’administration, et répond aux
demandes de chaines de connexions effectuées par les clients. Ce service NT écoute les
appels sur le port TCP/IP 5151 (cette valeur par défaut peut étre changée durant I'installation
de XCS).

e Le client (rem_client.dll) utilisé par les applications XRT pour envoyer des requétes au service
XDLO. Ce composant s’appuie sur les sockets TCP/IP et DCOM pour I'échange de données.

Le nom du poste d’administration est configuré durant l'installation des machines clientes.

Stockage

Les objets XDLO sont maintenus dans un fichier XML stocké dans le dossier <All Users>\Application
Data\XRT du poste d’administration. L’emplacement de ce fichier peut étre changé si nécessaire. Ce
fichier peut étre installé sur un répertoire partagé dans le cas d’un déploiement en clusters.

Le fichier XML est protégé par I'algorithme de chiffrage 3DES et ne peut étre modifié directement par
les utilisateurs.

Sur un systeme de fichiers NTFS, le panneau “sécurité” permet a I'administrateur de configurer des
permissions avancées pour restreindre les accés au fichier de stockage de XDLO.

Dynamique des echanges

Le graphique suivant est une représentation rapide des échanges entre les composants XDLO dans
une application XRT. Il reﬁrésente les différents composants des processus . et les interactions
entre ces composants, .
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Dynamique des échanges

XDLO
repository

A .

XDLO Service

b(DLO Client .f:

Application XRT

A, E
.—-P. UMAPI
@

Session Windows .
(Domain logged user)

-~

Composants :
. Session Windows d’un utilisateur du domaine NT. Cette session est ouverte et la
connexion a l'application XRT est effectuée avec le compte NT de I'utilisateur
connecté.

L’utilisateur NT exécute une application XRT (SXT, SBE, ...).

L’application utilise le composant client XDLO installé par le setup d’XCS pour
obtenir la chaine de connexion a la base de données.

Le composant client XDLO se connecte au service XDLO qui s’exécute sur le
poste d’administration. La communication entre le client et le service est
effectuée via DCOM.

Le fichier XDLO contient la définition des groupes de travail et les chaines de
connexion associées. Le service XDLO recherche les informations dans le fichier
XDLO.

52/56 www.sage.fr



Sa0FE

Si I'application obtient une chaine de connexion, elle démarre le composant
UMAPI pour vérifier que I'utilisateur est habilité a utiliser le logiciel et obtenir ses
permissions d’accés au produit.

L’application se connecte a la base de données SQL server ou Oracle avec une
chaine de connexion obtenue via XDLO.

La base de données contient les droits UMAPI des applications XRT.

La base de données peut contenir les tables SBE et les données de SBE.

La base de données peut contenir les tables SXT et les données de SXT.

Interactions :

L’application XRT exécute le client XDLO avec les crédentiels NT de I'utilisateur
connecté.

Le client XDLO se connecte au service sur le port TCP/IP et initie une
communication via DCOM.

Le service XDLO interroge le référentiel XDLO pour retrouver les groupes de
travail configurés pour l'utilisateur NT connecté.

Le service XDLO retourne I'information au client XDLO. Cette donnée permet a
'application de constituer la liste des groupes de travail pour la fenétre de
connexion.

L’application instancie le composant UMAPI pour obtenir les droits de I'utilisateur
sur I'application.

Le composant UMAPI interroge les tables UMAPI dans la base de données pour
obtenir les droits de l'utilisateur. Cette information est retournée a I'application
qui peut ainsi finaliser l'initialisation de son environnement d’exécution.

L’application peut se connecter a son référentiel et I'utilisateur commencer son
travail.
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Présentation des 3 services (authentification, présentation et transformation).

Dynamique des échanges

Présentation des 3 services (authentification, présentation et
transformation).

Le service d’authentification (SCASServer) permet de valider I'authentification des utilisateurs.

Le service de présentation (SCPSServer) permet de gérer les parties Droits (Utilisateurs, Profils, Sites
...), Audits (Audits, Logs) et Transcodages (Conception et correspondances).

Le service de transformation (SCDTSServer) assure la conversion d’un fichier d’'un format A vers un
format B et la mise a disposition des informations de suivi du process.

o Services -|a
Fichier Action Affichage 7

e [EEC Bm »wnn

. Sevices (local)

' Services (local)

SCDTSServer Nom Description Etat Type de démarrage  Quwrir une session en £ ~

£ Programme d'installation pour les modules Windows  Permet l'installation, la modification et la suppression de c... Manuel Systeme local
Aréter e service (. Propagation du certificat Copie des certificats utilisateur et des certificats racines 3 p... Manuel Systeme lacal
Redémarerle service £ Protection logicielle Permet le téléchargement, linstallation et I'application de ... Automatique (débu.. Service réseau

% Protocale EAP (Extensible Authentication Protocol) Le service EAP (Extensible Authentication Protocol) permet.. Manuel Systeme local
Description : £ Publication des ressources de découverte de fonctions  Publie cet ordinateur et les ressources qui y sont attachées,... Manuel Service local
Sage Common Data Transformation Redirecteur de port du mode utilisateur des services B...  Permet la redirection des imprimantes/unités/ports pour | Manuel Systéme local
Senvice Ci Registre  distance Permet aux utilisateurs 3 distance de modifier les paramétr... Automatique (décle.. Service lacal

£ Requéte du service VSS Microsoft Hyper-V Coordonne les communications nécessaires | utilisation ... Manuel (Déclencher... Systéme local

C: Routage et scces distant Offre aux entreprises des services de routage dans les envir... Désactivé Systeme local

£ SCASServer Sage Common Authentication Service En cours d..  Manuel \Administrateur

EedsCDTsServer Sage Common Data Transfermation Service En cours d’ Administrateur

£ SCPSServer Sage Common Presentation Service Encoursd.. Manuel \Adrinistrateur
T Serveur Prend en charge le partage de fichiers, d impression et des .. En coursd .. Automatique Systeme local
£ Serveur de priorités des threads Permet I'exécution ordennée d'un groupe de threads dans ... Manuel Service local

£ Service Arrét de Iinvité Microsoft Hyper-V Propose un mécanisme permettant d'arréter le systéme d' Manuel (Déclencher... Systéme local

£l Service Broker des événements systéme Coordonne I'exécution de travail en arriére-plan pour [app... Encoursd'.. Automatique (décle.. Systéme local

£ Service Collecteur ETW d'lnternet Explorer Service Collecteur ETW d'lntemnet Explorer. Lors de son exé. Manuel Systéme local

% Service d'association de périphérique Permet de coupler des périphériques cablés ou sans fil au s... Manuel (Déclencher... Systéme local

£ Service d'énumération de périphériques de carte 8 puce  Crée des nosuds de périphériques logiciels pour tous les le... Manuel (Déclencher... Systéme local

% Service dinfrastructure des tiches en arriére-plan Service dinfrastructure Windows qui contréle les tiches e..  Encoursd'.  Automatique Systéme local
£ Service dinstallation de périphérique Permet & l'ordinateur de reconnaitre et d'adapter les modif... Manuel (Déclencher... Systéme local

£ Service d'activation des processus Windows Le service d'activation des processus Windows (WAS) offre.. Encoursd'.. Manuel Systéme local

£ Service d'admini [ Permet 3 ce serveur d", ls métsbase lI5. La méta... En coursd'.. Automatique Systeme local v

[ [ >

% Etendu [ Standard /

S ELEEIEE

= SO

La documentation de ces API est générée par Swagger. Le fichier swagger.json correspond a une
exportation de la documentation au format JSON.

Acces a la documentation et au fichier json (lien inscrit dans le fichier *.config de chaque service sous

C:\Program Files\Common Files\xrt).
Chaque service dispose d’'un fichier de configuration
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Sage.SCPSServer.Service.exe.config

Service de Présentation (SCPS) - Fichier de configuration sage
Sage.SCPSServer.Service.exe.config sous C:\Program Files\Common Files\xrt
[...]
<system.diagnostics> Possibilité d'activer des logs
<diagnostics=
[..]
<add key="websitehost" value="http:/localhost"/> Définition de 'emplacement du site
<add key="httpservicehost" value="http://localhost:8733"/> - \Web, des ports decoute et des
<add key="httpsservicehost" value="https://localhost:8734"/> hosts des services
<add key="syncprofilesiteuser" value="XRT"/> Compte et frequence (sec) de
<add key="syncprofilesitefrequency” value="3600"/> synchronisation des groupes NMT/LDAP
<lem
. . . . i URL de
Call hitp://localhost:8735/api-docs/index.html?url=/api-docs/swagger.json for online help . meant ot URL
Call http://localhost:8735/api-docs/swagger.json to download swagger.json file ~ d'exportation
DESACTIVABLE
12/20/2018 2008 The Sage Group pic or ds hosnsars. AN nghts reserved :
Sage.SCASServer.Service.exe.config
Service d’Authentification (SCAS) - Fichier de configuration sage

Sage.SCASServer.Service.exe.config sous C:\Program Files\Common Files\xrt

[..]

<system.diagnostics> Possibilité d'activer des logs

<diagnostics=

[..]

<ApplicationSettings=
<add key="websitehost" value="http:/localhost" /= Définition de 'emplacement du site
<add key="httpservicehost" value="http://localhost:8760/Auth” /= Web, des ports d'écoute et des
<add key="httpsservicehost” value="https://localhost:8761/Auth” /> hosts des services
<l

URL de
Call http://localhost:8762/api-docs/index.html?url=/api-docs/swagger.json for online help | document et URL
Call hitp://localhost:8762/api-docs/swagger.json to download swagger.json file d'exportation
DESACTIVABLE
12202018

www.sage.fr 55/56



Présentation des 3 services (authentification, présentation et transformation).

Sage.SCDTSServer.Service.exe.config

Sage.SCDTSServer.Service.exe.config

Service de Transformation (SCDTS) - Fichier de configuration Sage

Sage.SCDTSServer.Service.exe.config sous C:\Program Files\Common Files\xrt
[...]
<system.diagnostics>
<diagnostics>

[..]
<ApplicationSettings=

- Possibilite d'activer des logs

<add key="websitehost" value="http://localhost" /> Définition de I'emplacement du site
<add key="httpservicehost" value="http://localhost:8740" /> ~ VVeb. des ports d'écoute et des
<add key="httpsservicehost" value="https/flocalhost:8741" /> 05ts des services

<add key="apifmtasyncuser” value="XRT" /> Compte et fréquence (sec) de dépilement
<add key="apifmtasyncfrequency"” value="3600" /> des jobs APIFMT

<add key="payasyncuser" value="XRT" /> Compte et frequence (sec) de dépilement
<add key="payasyncfrequency” value="30" /> - des jobs DTS

<add key="payasyncthreadtaskl" value="10"/> Nb de threads utilisés pour dématérialiser Flux vers BdD
<add key="payasyncthreadtaskll" value="10"/> MNb de threads utilisés pour rematérialiser Flux depuis BdD

12/20/2018 2018 The Sage Group plc or i censors, Al rights ressrved 3z

Service de Transformation (SCDTS) - Fichier de configuration Sage

Sage.SCDTSServer.Service.exe.config sous C:\Program
Files\Common Files\xrt

<ApplicationSettings=>
<add key="payasyncexception" value="[WORKGRCUP]"/=Id Workgroups a exclure lors du depilement des jobs
<l-- let you follow the payment status file after generation -->

<add key="payfollowfilepostgen" value="[SXA:FollowSheSignFile.ps1 -url Paramétrage du lien de suivi
&#34: http//WIN-IBLGUGGEC31:9090/sralv1/pdssa/getstatus&#34; -idjobext 4. cc un autre produit (ici sra)
&#34:$idjobext38#34; -action &#34YES&#34]" />

<fem

Call http:/flocalhost:8742/api-docs/index.htmi?url=/api-docs/swagger.json for URL de

online help _ document et URL
; . i ; : d'exportation
Call http://localhost:8742/api-docs/swagger json to download swagger json file DESACTIVABLE
1202002018 2016 The Sage Group plc or s Snensars. A0 righis resened 33
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